Zatgcznik nr 1.5 do Zarzgdzenia Rektora UR nr7/2023

SYLABUS

DOTYCZY CYKLU KSZTALCENIA 2023-2027
Rok akademicki 2024/2025 i2025/2026

1. PODSTAWOWE INFORMACJE O PRZEDMIOCIE

Nazwa przedmiotu

cyberbezpieczenistwo

Kod przedmiotu*

nazwa jednostki
prowadzacej kierunek

Instytut Informatyki, Kolegium Nauk Przyrodniczych

Nazwa jednostki
realizujacej przedmiot

Instytut Informatyki, Kolegium Nauk Przyrodniczych

Kierunek studiow informatyka
Poziom studiow studia | stopnia
Profil ogolnoakademicki
Forma studiow stacgjonarne

Rok i semestr/y studiow

rok Il'illl, semestr 4 i 5

Rodzaj przedmiotu

przedmiot kierunkowy

Jezyk wyktadowy

Jezyk polski

Koordynator

drinz. Marcin Ochab

Imie i nazwisko osoby
prowadzacej/ osob
prowadzacych

drinz. Marcin Ochab, mgr inz. Jaromir Sarzyriski

* -opcjonalnie, zgodnie z ustaleniami w Jednostce

1.1.Formy zaje¢ dydaktycznych, wymiar godzin i punktow ECTS

Semestr . Inne Liczba pkt.
o Wykt. | Cw. | Konw. | Lab. | Sem. ZP Prakt. (jakie?) ECTS
4 15 15 2
5 15 15 2

1.2. Sposab realizacji zajed
zajecia w formie tradycyjne;j

1.3 Forma zaliczenia przedmiotu (z toku)

zaliczenie z oceng

2.WYMAGANIA WSTEPNE

internetowe.

Wiedza i umiejetnosci weryfikowane na przedmiotach: systemy operacyjne 1, sieci
komputerowe, algorytmy i struktury danych, programowanie obiektowe, aplikacje




3. CELE, EFEKTY UCZENIA SIE , TRESCI PROGRAMOWE | STOSOWANE METODY DYDAKTYCZNE

3.1 Cele przedmiotu

Ca

Zapoznanie z podstawowymi zagadnieniami zwigzanymi z bezpieczenstwem
informacji i systemow informatycznych.

C2

Zapoznanie sie z najpopularniejszymi podatnosciami wystepujgcymi gtownie
w aplikacjach internetowych i systemach bazodanowych.

Zapoznanie sie z metodami zapobiegania podatnosciom wystepujacym gtownie
C3 w aplikacjach internetowych i systemach bazodanowych oraz ich realizacjg w celu
utworzenia zabezpieczen.

Ksztattowanie swiadomosci potrzeby ciggtego ksztatcenia sie w obszarze

Ca bezpieczenstwa informatycznego.

Cs Zapoznanie sie z typowymi niestandardowymi technikami uzyskiwania zdalnego
dostepu do systemdw informatycznych.

cé Poznanie narzedzi pozwalajacych na analize stanu bezpieczenstwa systemu.

3.2 Efekty uczenia sie dla przedmiotu

EK (efekt
uczenia sie)

Tres¢ efektu uczenia sie zdefiniowanego dla przedmiotu

Odniesienie do
efektow
kierunkowych *

EK_o1

Zna najpopularniejsze zagrozenia dla aplikacji webowych
iich klasyfikacje oraz zalecenia dotyczace budowania
bezpiecznych aplikacji.

Zna podstawowe narzedzia do testowania bezpieczenstwa
aplikacji oraz uwarunkowania prawne dotyczace ich
stosowania.

K_Woz2, K_Wosg,
K_Wo8

EK_ o2

Potrafi oceni¢ ryzyko ptyngce z wystepowania wybranej
podatnosci w aplikacji internetowe;.

Potrafi wybra¢ prawidtowe podejscia oraz sposoby
realizacji zabezpieczen zapobiegajacym podatnosciom.

K_Uos, K_Uo6

EK_o3

Jest gotow do  podjecia  dialogu  odnosnie
cyberbezpieczenstwa oraz uswiadamiania rozmdéwcdéw na
temat najpopularniejszych zagrozen dotyczacych aplikac;ji
internetowych.

K_Ko2

EK_o4

Zna typowe niestandardowe mozliwosci
dostepu do systemu operacyjnego.

Zna narzedzia pozwalajgce na wykonanie rekonesansu.
Zna sposoby typowe sposoby nawigzywania komunikacji
Z maszynami w sieci wewnetrznej.

Zdaje sobie sprawe z potrzeby odpowiedniej ztozonosci
haset i stosowanych algorytmow.

uzyskania

K_Wo2, K_Wos,
K_Wo8

W przypadku $ciezki ksztatcenia prowadzacej do uzyskania kwalifikacji nauczycielskich uwzgledni¢ réwniez efekty

uczenia sie ze standardéw ksztatcenia przygotowujgcego do wykonywania zawodu nauczyciela.




EK_os Potrafi wykorzystac typowe niestandardowe mozliwosci K_Uos, K_Uo6
uzyskania dostepu do systemu operacyjnego.

Potrafi dobra¢ odpowiednie narzedzia rekonesansu
zaleznie od potrzeby iich uzyc.

Potrafi nawigzac potaczenie do sieci wewnetrznej pomimo
prostego firewalla.

Potrafi oceni¢ w praktyce czas potrzebny na ztamanie hasta
lub algorytmu.

3.3 Tresci programowe
A. Problematyka wyktadu

Czesc 1 (semestr 4)

Uwarunkowania prawne dotyczace testowania bezpieczenstwa aplikacji

Istniejgce klasyfikacje bteddw dotyczacych bezpieczenstwa aplikacji

Najpopularniejsze btedy w aplikacjach webowych na podstawie OWASP Top 10

Mechanizmy JWT, CORS, HSTS, nagtowki HTTP majace wptyw na bezpieczerstwo,

Hashowanie i idea Rainbow Tables, Authenticated Encryption

Sanityzacja danych po stronie frontend'u i backend’u

Przyktady podatnosci typu Injection (SQLi, Blind SQLi, XSS, OS command, XML)

Podstawowe zagadnienia OSINT

Czesc¢ 2 (semestr 5)

Pasywny i aktywny rekonesans na przyktadzie narzedzi: Shodan, nmap, dnsrecon, dnsenum,
fuff, gobuster, onesixtyone, smbmap, snmpwalk, wpscan, OpenVAS, Nessus

Uzyskiwanie dostepu do linii komend za pomoca SSH, RDP, RPC, WinRM, webshell,
meterpreter, reverseshell

Przekierowanie portow, tunelowanie i komunikacja z sieciami wewnetrznymi za pomoca
narzedzi: SSH, socks, Plink, Netsh, proxychains oraz protokotéw HTTP i DNS

Testowanie ztozonosci haset i hashy za pomoca narzedzi hashcat oraz John the ripper,
uzyskiwanie stownikdw i budowanie wtasnych

B. Problematyka laboratoriow

Czesc 1 (semestr 4)

Konfiguracja maszyn wirtualnych potrzebnych do realizacji laboratorium.

Wybrane podatnosci w aplikacjach internetowych (np. SQLi, XSS, CSRF, BAC, ...) -
sprawdzanie wystepowania podatnosci, przyktadowe wykorzystanie podatnosci, realizacja
zabezpieczen na poziomie aplikacji internetowej i bazy danych.

Czesc¢ 2 (semestr 5)

Zapoznanie sie z narzedziami do rekonesansu oraz ich dobdr zaleznie od potrzeb.

Uzyskiwanie dostepu do linii komend systemu operacyjnego réznymi narzedziami na
podstawie wczesniejszego rekonesansu.

Uzyskiwania dostepu do sieci wewnetrznej za firewall, tunelowanie potaczen,
przekierowywanie portow.

Testowanie praktyczne ztozonosci haset i algorytmdw hashujach, pozyskiwanie stownikow
i ich modyfikacje.




3.4 Metody dydaktyczne

Wyktad: wyktad z prezentacjg multimedialng,
Cwiczenia laboratoryjne: wykonywanie zadan praktycznych przy komputerze.

4. METODY | KRYTERIA OCENY

4.1 Sposoby weryfikacji efektow uczenia sie

Metody oceny efektow uczenia sie Forma zajec
Symbol efektu (np.: kolokwium, egzamin ustny, egzamin pisemny, dydaktycznych
projekt, sprawozdanie, obserwacja w trakcie zajec) (w, ¢w, ...)

Czesc 1 (semestr 4)

EK o1 kolokwium wyktad

EK o2 kolokwium laboratorium
EK_o3 obserwacja w trakcie zajec laboratorium
Czesc¢ 2 (semestr 5)

EK_o4 kolokwium laboratorium
EK_os kolokwium laboratorium

4.2 Warunki zaliczenia przedmiotu (kryteria oceniania)

Semestr 4:

Zaliczenie z wyktadu uzyskiwane jest na podstawie kolokwium.
Efekt EK_o1 uznany jest za zaliczony, gdy student odpowie poprawnie na przynajmniej potowe
przypisanych do niego pytan.

Efekt EK_o2 jest oceniany w skali 2.0 — 5.0 w ramach kolokwium, gdzie student wykonuje
przypisane do niego zadania. Ocena przyznawana jest proporcjonalnie za uzyskany procent
punktéw do zdobycia. Efekt jest uznany za zaliczony, gdy student otrzyma ocene przynajmniej
dostateczny (za uzyskanie przynajmniej 50% punktow).

Efekt EK_o3 jest oceniany na 'zal.'/'nzal.' na podstawie aktywnosci w trakcie zajec.

Ocena konicowa z laboratorium jest wystawiana na postawie oceny za efekt EK_o2, pod
warunkiem, ze efekt EK_o3 zostat oceniony na 'zal'.

Semestr 5:

Zaliczenie z wyktadu uzyskiwane jest na podstawie kolokwium.
Efekt EK_o4 uznany jest za zaliczony, gdy student odpowie poprawnie na przynajmniej potowe
przypisanych do niego pytan.

Efekt EK_osg jest oceniany w skali 2.0 — 5.0 w ramach kolokwium, gdzie student wykonuje
przypisane do niego zadania. Ocena przyznawana jest proporcjonalnie za uzyskany procent
punktéw do zdobycia. Efekt jest uznany za zaliczony, gdy student otrzyma ocene przynajmniej
dostateczny (za uzyskanie przynajmniej 50% punktow).

Ocena koncowa z laboratorium wystawiana jest na podstawie oceny uzyskanej z kolokwium.




. CALKOWITY NAKEAD PRACY STUDENTA POTRZEBNY DO OSIAGNIECIA ZALOZONYCH
EFEKTOW W GODZINACH ORAZ PUNKTACH ECTS

- Srednia liczba godzin na zrealizowanie
Forma aktywnosci L .
aktywnosci

Godziny z harmonogramu studiow 60
Inne z udziatem nauczyciela akademickiego 2
(udziat w konsultacjach, egzaminie)
Godziny niekontaktowe — praca witasna 45
studenta (przygotowanie do zaje¢, egzaminu,
napisanie referatu itp.)
SUMA GODZIN 107
SUMARYCZNA LICZBA PUNKTOW ECTS 4

* Nalezy uwzglednic, ze 1 pkt ECTS odpowiada 25-30 godzin catkowitego naktadu pracy
studenta.

. PRAKTYKI ZAWODOWE W RAMACH PRZEDMIOTU

wymiar godzinowy -

zasady i formy odbywania praktyk -
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