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1. PODSTAWOWE INFORMACIJE O PRZEDMIOCIE

przedmiot obieralny 2: programowanie ustug

Nazwa przedmiotu .
w chmurze komputerowej

Kod przedmiotu

Nazwa jednostki prowadzgcej kierunek | Kolegium Nauk Przyrodniczych

Nazwa jednostki realizujgcej przedmiot | Kolegium Nauk Przyrodniczych

Kierunek studiow informatyka

Poziom studiow studia | stopnia

Profil ogolnoakademicki

Forma studiow stacjonarne

Rok i semestr/y studiow rok IV, semestr 7

Rodzaj przedmiotu przedmiot kierunkowy inzynierski
Jezyk wyktadowy polski

Koordynator drinz. Piotr Lasek

Imie i nazwisko osoby prowadzacej/

0s6b prowadzacych mgr inz. Jarostaw Szkota

1.1.Formy zajec dydaktycznych, wymiar godzin i punktow ECTS

Semestr . Inne Liczba pkt.
- Wykt. | Cw. | Konw. | Lab. | Sem. | ZP | Prakt. (jakie?) ECTS
7 10 10 2

1.2. Sposab realizacji zajec

zajecia w formie tradycyjne;j

1.3 Forma zaliczenia przedmiotu (z toku)

zaliczenie z ocena

2. WYMAGANIA WSTEPNE

Podstawowa wiedza na temat architektury komputerdw, projektowania i wytwarzania aplikacji
webowych oraz zagadnien zwigzanych z sieciami komputerowymi.




3. CELE, EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE | STOSOWANE METODY DYDAKTYCZNE

3.1 Cele przedmiotu

Ca Zapoznanie sie z podstawowymi pojeciami zwigzanymi z chmurg obliczeniowa.
C2 Nabycie wiedzy dotyczacej podstawowych ustug chmurowych
Zapoznanie sie z mozliwosciami chmury obliczeniowej OpenStack w zakresie
a3 przechowywania i analizy danych, a takze z funkcjonalnosciami pozwalajgcymina
tworzenie dedykowanych rozwigzan chmurowych

3.2 Efekty uczenia sie dla przedmiotu

EK (efekt Odniesienie do
L Tres¢ efektu uczenia sie zdefiniowanego dla przedmiotu efektow
uczenia sie) ,
kierunkowych *

EK_o1 Student zna podstawowe cechy i mozliwosci wykorzystania | K_Wo7, K_U20
chmury obliczeniowej w zakresie réznych modeli ustug K_U21
(laaS, PaaS, SaaS) do implementacji konkretnych projektdow.

EK_o2 Student potrafi wskazac jakie komponenty chmury K_Wo7, K_U20
obliczeniowej beda odpowiednie do rozwigzania zadanego | K_U21
problemu informatycznego.

EK_o3 Student umie wykorzystac narzedzia udostepniane przez K_Woy, K_U20
chmure obliczeniowa do efektywnej analizy i przetwarzania | K_U21
danych a takze zbudowac proste konfiguracje, pozwalajace
na realizacje rozwigzan dla wybranych problemow
informatycznych

3.3  Tresci programowe

A. Problematyka wyktadu

Ve W oR

9.
10. Bezpieczenstwo (model bezpieczenstwa), ustugi tozsamosci (autentykacja,

Chmura obliczeniowa — podstawowe cechy

Modele ustug chmurowych (laas, PaaS, Saa$S)

Odpowiedzialno$¢ dostawcy, odpowiedzialnos¢ najemcy

Rodzaje chmur obliczeniowych (publiczna, prywatna, hybrydowa)

Korzysci (elastycznos¢, skalowalnos¢, dostepnosc, odpornos¢, bezpieczenstwo,
zarzadzanie) , wady (brak kontroli na infrastrukturg, ryzyko nieuprawnionego dostepu
do danych),

Podstawy zarzadzania chmurg obliczeniowa (uzytkownicy i grupy, tozsamosci,
bezpieczenstwo)

Porownanie mozliwosci najpopularniejszych publicznych i prywatnych chmur
obliczeniowych tj. Amazon AWS, Microsoft Azure, Google Cloud, OpenStack (katalog
dostepnych ustug, koszty, bezpieczenstwo, dostepnos¢)

Klasyfikacja Tier oraz norma TIA-942, znaczenie standarddw i norm dla organizacji
oraz klientow

Disaster Recovery, dobre praktyki w zakresie zabezpieczenia i przywracania ustug

LW przypadku $ciezki ksztatcenia prowadzacej do uzyskania kwalifikacji nauczycielskich uwzgledni¢ réwniez efekty
uczenia sie ze standarddw ksztatcenia przygotowujgcego do wykonywania zawodu nauczyciela.




autoryzacja), narzedzia bezpieczenstwa
11. Analiza kosztow korzystania z chmur publicznych i prywatnych dla wybranych zadan
obliczeniowych

B. Problematyka ¢wiczen laboratoryjnych

Zapoznanie z architekturg chmury prywatnej OpenStack
2. Samodzielna konfiguracja i przygotowanie srodowiska chmurowego opartego o
platforme OpenStack
3. Opracowanie topologii wirtualnej sieci komputerowej w prywatnej chmurze
obliczeniowej, przygotowanie dedykowanych podsieci komputerowych dla potrzeb
funkcjonowania maszyn wirtualnych
4. Wdrazanie, zarzadzanie, tworzenie kopii zapasowych oraz przywracanie maszyn
wirtualnych wraz z weryfikacja poprawnosci konfiguracji ustawien sieciowych (zakres
adresow IP, ustawienia bramy, ustawienie routingu)
5. Przygotowanie i wdrozenie w systemie chmurowym dedykowanych obrazow
systemow Linux i Windows wraz z konfiguracjg wybranych ustug, konfiguracja
mechanizmow autentykacji w zaleznosci od potrzeb (login, hasto lub za pomoca klucza
prywatnego),
6. Projektowanie rozbudowanych konfiguracji opartych o wiele maszyn wirtualnych
7. Zastosowanie odpowiednich zabezpieczen, dla rozbudowanych konfiguracji maszyn
wirtualnych (blokowanie dostepu do wybranych ustug dla wybranych maszyn lub sieci,
zezwolenie na ruch przychodzacy, wychodzacy dla danych maszyn wirtualnych,
udostepnianie internetu maszynom wirtualnym i inne)
8. Przygotowanie i uruchomienie prostej ustugi w srodowisku chmurowych jako
platformy PaaS

3.4 Metody dydaktyczne

Wyktad: wyktad z prezentacjg multimedialna.
Cwiczenia laboratoryjne: praca w grupie — dyskusja problemdéw, rozwigzywanie zadan;
praca indywidualna — rozwigzywanie zadan.

4. METODY | KRYTERIA OCENY

4.1 Sposoby weryfikacji efektow uczenia sie

Metody oceny efektow uczenia sie

Forma zajec

Symbol efektu (np.: kolokwium, egzamin ustny, egzamin pisemny, dydaktycznych
projekt, sprawozdanie, obserwacja w trakcie zajec) (w, ¢w, ...)
Ek_o1 obserwacja w trakcie zaje¢, sprawozdania W, W.
z laboratorium, kolokwium zaliczajgce wyktad
Ek_o2 obserwacja w trakcie zaje¢, sprawozdania W, W.
z laboratorium, kolokwium zaliczajgce wyktad
Ek_o3 obserwacja w trakcie zaje¢, sprawozdania W, W.

z laboratorium, kolokwium zaliczajgce wyktad




4.2 Warunki zaliczenia przedmiotu (kryteria oceniania)

Zaliczenie wykfadu uzyskuje sie na podstawie kolokwium, ktdre realizowane jest w formie
testu. Prdg zaliczenia zostaje ustalony na 50%.

Zaliczenie laboratorium odbedzie sie na podstawie zrealizowanych mini projektow, w ktorym
studenci wykonaja zadanie zdefiniowane przez prowadzacego. Wymagane jest wykonanie co
najmniej 50% ¢wiczen w celu zaliczenia przedmiotu. Prdg zaliczenia kazdego zdania i
wymagania na otrzymanie ocen w zakresie 3.0 - 5.0 ustala prowadzacy ¢wiczenia.

5. CALKOWITY NAKEAD PRACY STUDENTA POTRZEBNY DO OSIAGNIECIA ZALOZONYCH EFEKTOW
W GODZINACH ORAZ PUNKTACH ECTS

Srednia liczba godzinna

Forma aktywnosci . ) .
zrealizowanie aktywnosci

Godziny kontaktowe wynikajace z harmonogramustudiow 20

Inne z udziatem nauczyciela akademickiego
(udziat w konsultacjach, egzaminie)

Godziny niekontaktowe — praca wtasna studenta 30
(przygotowanie do zaje¢, egzaminu, napisanie referatu itp.)

SUMA GODZIN 50
SUMARYCZNA LICZBA PUNKTOW ECTS 2

6. PRAKTYKIZAWODOWE W RAMACH PRZEDMIOTU

wymiar godzinowy -

zasady i formy odbywania praktyk -

7- LITERATURA

Literatura podstawowa:

e OpenStack Cloud Computing Cookbook. Over 100 practical recipes to help you build
and operate OpenStack cloud computing, storage, networking, and automation -
Fourth Edition, Helion, Kevin Jackson, Cody Bunch, Egle Sigler, James Denton

e Mastering OpenStack. Design, deploy, and manage clouds in mid to large IT
infrastructures - Second Edition, Omar Khedher, Chandan Dutta

Literatura uzupetniajaca:
e https://www.openstack.org/
e https://www.redhat.com/en/topics/openstack




