Dokumentacja papierowa zawierajgca dane osobowe a praca zdalna

Pracodawca w wyjatkowych sytuacjach moze zezwoli¢ pracownikom na
korzystanie w pracy zdalnej z dokumentacji papierowej zawierajacej dane
osobowe. Wiagze sie to jednak z wiekszym ryzykiem naruszenia bezpieczenstwa
danych osobowych oraz zwigzang z nim koniecznoscia ich odpowiedniego
zabezpieczenia — wyjasnia UODO.

Pracodawcy jako administratorzy danych przetwarzanych przez pracownikéw
podczas pracy zdalnej majg obowigzek zapewnic¢ przestrzeganie zasad
przetwarzania danych, w tym zagwarantowac ich bezpieczenstwo, biorgc pod uwage
wieksze ryzyko zwigzane z takimi dziataniami. Odnosi sie to zaréwno do
przetwarzania danych przy wykorzystaniu srodkéw komunikacji elektronicznej, jak

i danych zawartych w dokumentach papierowych.

Pracownicy podczas pracy zdalnej mogqg przetwarza¢ dane osobowe tylko w celach
zwigzanych z wykonywaniem swoich obowigzkow stuzbowych oraz muszg zapewnic
ich bezpieczenstwo, przestrzegajgc wewnetrzne polityki oraz inne procedury przyjete
w tym zakresie przez pracodawce. Na pracownikach spoczywa rowniez ogolny
obowigzek dbatosci o dobro zaktadu pracy w zakresie ochrony danych osobowych.

Pracownicy nie moga samowolnie wynosi¢ dokumentacji w postaci papierowe;j
poza okreslony przez pracodawce obszar przetwarzania danych.

O ile Kodeks pracy wprost reguluje niektére kwestie dotyczgce ochrony danych
osobowych w ramach wykonywania telepracy, to zadne przepisy szczegdlne nie
okreslajg odrebnych wymogdéw ochrony danych osobowych podczas pracy zdalnej.
Dlatego pracodawca, kierujgc

do niej pracownika, musi zapewni¢ zgodnos$¢ z ogolnymi przepisami RODO
dotyczacymi ochrony i bezpieczenstwa danych osobowych. W tym celu powinien
wdrozy¢ odpowiednie procedury oraz srodki organizacyjne i techniczne tak, aby
pracownicy mieli wystarczajgcg swiadomosc i narzedzia umozliwiajgce im
przestrzeganie przepiséw o ochronie danych osobowych.

Pracodawca, decydujgc sie na umozliwienie pracownikom korzystania podczas pracy
zdalnej z dokumentacji papierowej, musi podjg¢ dziatania majgce na celu
ograniczenie ryzyka zwigzanego z utratg dostepnosci, integralnosci oraz poufnosci
danych.

Pracodawca musi oceni¢ niezbednos¢ wykorzystywania dokumentacji papierowe;j
podczas pracy zdalnej, biorgc pod uwage charakter danych, cele dla ktorych sg
przetwarzane oraz dostepne srodki.

Nalezy przede wszystkim ocenic, czy do wykonania swojej pracy niezbedny jest
dostep do danych osobowych, czy tez jest mozliwe skorzystanie z dokumentéw
zanonimizowanych.

Praca na dokumentach papierowych nie bedzie uzasadniona, jezeli
pracodawca:

o wdrozyt elektroniczny obieg dokumentéw, a pracownik ma bezpieczny dostep
do niezbednych do pracy danych osobowych przy pomocy $rodkéw
komunikacji elektronicznej;

e ma mozliwos$¢ szybkiego, sprawnego i bezpiecznego wdrozenia
elektronicznego obiegu dokumentacji;



moze udostepnic¢ pracownikowi odpowiednio zabezpieczone (m.in.
zaszyfrowane) elektroniczne kopie niezbednych dokumentow.

Jezeli nie jest mozliwe zastosowanie zadnego z ww. rozwigzan, warto zastanowic sie
nad pracg na kopiach niezbednych dokumentéw. Minimalizuje to ryzyko naruszenia
integralnosci danych oraz utraty ich dostepnosci. Nalezy jednak pamietaé, ze
pracownik musi chroni¢ dane zawarte w takich dokumentach, tak samo jak

w dokumentacji oryginalne;j.

Pracodawca, decydujgc o mozliwosci wykorzystywania przez pracownikéw
dokumentacji papierowej podczas pracy zdalnej musi:
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zapewni¢ ewidencjonowanie wydanych pracownikom dokumentow
zawierajgcych dane osobowe;

zapewnic, ze udostepnione dokumenty bedg przechowywane przez
pracownika przez okres niezbedny do wykonania okreslonego zadania
podczas pracy zdalnej (ograniczenie przechowywania);

ograniczy¢ liczbe dokumentéw wynoszonych z siedziby administratora do
tego, co niezbedne w stosunku do celu przetwarzania danych osobowych
przez pracownika w ramach pracy zdalnej;

zobowigzac pracownika do odpowiedniego zabezpieczenia danych
osobowych podczas wynoszenia dokumentacji (np. wynoszenie dokumentow
w zabezpieczonej aktowce, przenoszenie dokumentow np. w taki sposob, aby
byly niewidocznie dla os6b trzecich);

zobowigzac pracownika do odpowiedniego zabezpieczenia danych

w miejscu wykonywania pracy zdalnej (np. przechowywanie dokumentow

w zamykanych na klucz szufladach biurka lub szafach, przestrzeganie zasady
czystego biurka, zabezpieczenie dokumentow przed wglgdem
nieuprawnionych osoéb trzecich, m.in. cztonkéw rodziny);

zapewnic, ze pracownik bedzie wykorzystywat pozyskane dane osobowe
wytgcznie w tym celu, w jakim bytyby wykorzystywane w siedzibie zaktadu
pracy;

okresli¢ procedure zwigzang z niszczeniem dokumentéw (zakaz wyrzucania
dokumentoéw do kosza w domu. Jezeli pracownik nie posiada w domu
niszczarki, powinien dokumenty przechowania w bezpieczny sposéb, a po
zakonczeniu pracy zdalnej zniszczy¢ je w biurze);

zapewnic, ze pracownik bedzie zgtaszat pracodawcy kazdy incydent
bezpieczenstwa zgodnie z procedura postepowania w sprawie naruszen
ochrony danych, tak aby administrator mogt sie wywigzac z obowigzku
natozonego na mocy art. 33 ust. 1 RODO.
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