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1 Wstep

Dokument ten stanowi projekt wykonawczy konfiguracjami sieci LAN oraz sieci Wi-Fi w akademikach
Uniwersytetu Rzeszowskiego. W dokumencie tym zostaty opisane elementy i wymagania:
e elementy, jakie wchodzg w skiad sieci LAN i Wi-Fi
e sposob konfiguracji urzadzen
e sposob integracji z istniejgcymi systemami na Uniwersytecie Rzeszowskim
Celem opracowania jest zaprojektowanie nowoczesnej sieci LAN, Wi-Fi spetniajacej oczekiwania inwestora.
Gtéwnymi celami Zamawiajgcego s3a:
e remont sieci istniejgcej — kablowej z umozliwieniem z korzystania z sieci Wi-Fi przeznaczonej dla
mieszkancow akademikow URZ, bedacymi studentami uczelni
o sie¢ Wi-Fi powinna by¢ oparta o kontroler umoziliwiajgcym zarzgdzenie catoscig
infrastruktury Wi-Fi oraz AP-tami
e remont sieci istniejgcej — kablowej z umozliwieniem z korzystania z sieci Wi-Fi przeznaczonej dla
mieszkancow akademikow URZ niebedacych studentami URZ
e wymiana istniejgcych przetgcznikow na nowe, obstugujace istniejacg sie¢ LAN oraz umozliwiajgca
podtaczenia AP-téw po portach PoE+
e wymiana urzadzenia dostepowego do sieci Internet(systemu bezpieczenstwa) umozliwiajgcego
jednoczesnie identyfikacje uzytkownikéw korzystajgcych z sieci oraz umozliwiajgcemu logowanie
sesji/ruchu uzytkownikéw
e montaz AP wraz z doprowadzeniem okablowania w celu potgczenia urzadzen do sieci LAN
e integracja z obecnie wykorzystywanym Systemem Elektronicznej Legitymacji Studenckiej (SELS),
Systemem Elektronicznej Legitymacji Doktoranta oraz Systemem Elektronicznej Karty Pracowniczej
oraz istniejgcg siecig Wi-Fi ,,eduroam”
e konfiguracja sieci LAN umozliwiajgca
o blokowanie mac adreséw na portach dostepowych
o blokowanie obcych serweréw DHCP
o blokowanie statycznych adreséw IP na portach przetgcznikow(uzytkownicy majg otrzymywac

adresy IP z uczelnianego serwera DHCP)
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2 Wykaz urzadzen niezbednych do realizacji projektu

W celu realizacji projektu nalezy zdemontowa¢ wymieniane urzadzenia pozostawiajac je inwestorowi oraz

dostarczy¢ nizej wymiennie urzgdzenia w podziale na poszczegdlne kategorie.

2.1 System Firewall

Wykaz interfejsow i modutow:

Liczba interfejsow GE RJ45: 8
Liczba interfejséw GE SFP: 8
Port konsoli RJ45

Urzadzenie wyposazone w dysk SSD o pojemnosci min. 100GB

Wydajnos¢ firewall-a(minimalne wartosci):

Przepustowosc¢ IPv4 dla pakietéw 1518 bajtéw: 15Gbps

Przepustowosc¢ IPv4 dla pakietéw 64 bajtow:  15Gbps

Opodznienie dla pakietéw 64 baijty: 3us

Przepustowo$¢ liczona w pakietach/s: 22Mpps

llo$¢ jednoczesnych sesji TCP: 5,5 milionéw

llo$¢ nowych sesji/s: 250000

llos¢ polityk: 8000

Przepustowos¢ VPN-a IPSEC: 12Gbps

Przepustowos$¢ VPN-a SSL: 400Mbps

Liczba uzytkownikéw VPN SSL: 400

Przepustowos¢ IPS-a: 4,5Gbps

Mozliwos¢ podigczenia AP-téw(funkcja kontrolera):  co najmniej 500, w tym 250 w trybie

tunelowania

Mozliwos¢ pracy w klastrze Active-Active oraz Active-standby

Funkcjonalnos¢ Firewall-a:

Antywirus — skanowanie ruchu w poszukiwaniu zainfekowanych plikow

IPS — skanowanie ruchu, detekcja anomalii

Filtracja stron WWW — mozliwosc filtracji, monitorowania, blokowania stron internetowych
Kontrola aplikacji — mozliwo$¢ monitorowania/blokowania ruchu ze zdefiniowanych aplikacji

Ochrona przed wyciekiem danych
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Kontroler sieci bezprzewodowej, mozliwo$¢ podtaczenia i zarzadzania AP-tami oraz mozliwosc
kreowania sieci bezprzewodowych z poziomu firewall-a
Praca w trybie NAT/transparent
Optymalizacja WAN
Mozliwos¢ monitorowania i raportowania w ,,Chmurze”
Mozliwos¢ autoryzacji z wykorzystaniem tokenéw
Mozliwos¢ tworzenia VPN-6w IPSec Site-to-Site
Mozliwos¢ tworzenia VPN-6w IPSec Klient-to-Site
Mozliwos¢ tworzenia VPN-6w SSL-owych
W zakresie realizowanych funkcjonalnosci VPN, wymagane jest:

o Tworzenie pofaczen w topologii Site-to-Site oraz mozliwos¢ definiowania potgczen Client-to-

Site
o Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta VPN
wspotpracujgcego z proponowanym rozwigzaniem

o Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

o Praca w topologii Hub and Spoke oraz Mesh

o Mozliwos¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF

o Obstuga mechanizmow: IPSec NAT Traversal, DPD, XAuth

o Obstuga SSL VPN w trybach portal oraz tunel
Integracja ze srodowiskiem Active Directory, z mozliwoscig autoryzacji uzytkownikéw w trybie SSO
Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.
Rozwigzanie powinno zapewniac: obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu
o protokoty: RIPv2, OSPF, BGP oraz PIM.
Translacja adreséw NAT adresu zrodtowego i NAT adresu docelowego.
Mozliwos¢ budowy 2 oddzielnych instancji systemoéw bezpieczenstwa (fizycznych lub logicznych) w
zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter’a.
Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021)
Ochrona IPS powinna opierac sie, co najmniej na analizie protokotéw i sygnatur. Baza wykrywanych
atakéw powinna zawiera¢, co najmniej 4500 wpiséw. Ponadto administrator systemu powinien miec

mozliwos¢ definiowania wtasnych wyjgtkéw lub sygnatur. Dodatkowo powinna by¢ mozliwosc
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wykrywania anomalii protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu
DoS oraz DDos.
Funkcja kontroli aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP
Baza filtra WWW o wielkosci, co najmniej 45 milionéw adreséw URL pogrupowanych w kategorie
tematyczne — min 50 kategorii. W ramach filtra powinny by¢ dostepne m.in. kategorie spyware,
malware, spam, proxy avoidance, sieci spofecznosciowe, zakupy. Administrator powinien miec
mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow i regut omijania filtra WWW.
Automatyczne Scigganie sygnatur atakéw, aplikacji, szczepionek antywirusowych oraz ciggty dostep
do globalnej bazy zasilajacej filtr URL.
System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci uzytkownikéw za
pomoca nie mniej niz:

o Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu

o Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP

o Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych

o Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

w Srodowisku Active Directory

2.2 Systemem zbierania logow

Urzgdzenie powinno pochodzi¢ od tego samego producenta, co firewall. Urzadzenie powinno spetniac

nastepujgce wymagania:

3 porty Gbps
Zainstalowane dwa dyski twarde o pojemnosci 2TB
Mozliwo$¢ zapisu min. 14,5GB logéw/dzien
Obstuga, co najmniej 50M sesji/dzien
Predefiniowane raporty dostosowane do potrzeb administratorow umozliwiajace:
o Monitorowanie wykorzystania polityk
o ldentyfikowanie wzorcéw atakow
Korelacja zdarzen sieciowych umozliwiajgca szybka identyfikacje na zagrozenia i zdarzenia

bezpieczenstwa
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Mozliwosc¢ przegladania logow wysytanych z urzadzen w podziale na

o Rodzaj urzadzenia

o Log z ruchu uzytkownikéw

o Log zdarzen zarejestrowanych przez urzadzenie
o Log z profili ochrony

Mozliwosc¢ archiwizacji(http, FTP, MAIL)

2.3 Przetqczniki sieciowe

W ramach realizacji projektu nalezy dostarczy¢ 3 rodzaje przetacznikéw. Przetgczniki te musza pochodzi¢ od

jednego producenta oraz musza mie¢ mozliwo$¢é klastrowania/taczenia urzadzer w stos po linkach 10Gbps.

Nalezy réwniez dostarczyé moduty, kable i inne elementy niezbedne do podtaczenia urzadzen w stos/klaster

oraz pofgczenia urzadzen ze sobg po linkach swiattowodowych.

23.1

Przetacznik sw_type_1 o parametrach:

48 portéw 10/100/1000Base-T

Mozliwos¢ zasilania urzadzen koncowych jak AP-ty, telefony z przetacznika poprzez funkcje PoE+

4 porty SFP+

Zasilacz o mocy nie mniejszej niz 350W

Mozliwos¢ instalacji modutéw 1Gbps SFP oraz modutéow 10Gbps SFP+

Mozliwos¢ kastrowania do 9 przetgcznikdw tego samego typu po linkach 10Gbps

Wyposazony w min. 1GB pamieci RAM
Wyposazony w min. 128 MB pamieci flash
Wydajnosc¢ na poziomie nie mniejszym niz 130 Mpps
Wydajnosc przetgczania nie mniejsza niz 170Gbps
Wsparcie dla protokotu Openflow
Mozliwosc¢ zarzadzania przez:
o SSH
o WEB
o SNMP v2 oraz SNMP v3
o Specjalizowane oprogramowanie producenta sprzetu

Obstuga routingu statycznego, protokotu routingu RIP

Strona 9z 48



Projekt

e Wsparcie dla protokotéw/standardow:

O

O

IEEE 802.1w

IEEE 802.1ad Q-in-Q

IEEE 802.1D MAC Bridges

IEEE 802.1p Priority

IEEE 802.1Q VLANs

IEEE 802.1s Multiple Spanning Trees
IEEE 802.3ab 1000BASE-T

IEEE 802.3ad Link Aggregation Control Protocol{LACP)
IEEE 802.3ae 10-Gigabit Ethernet
IEEE 802.3af Power over Ethernet
IEEE 802.3u 100BASE-X

IEEE 802.3x Flow Control

IEEE 802.3z 1000BASE-X

RFC 768 UDP

RFC791 1P

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 854 TELNET
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2.3.2

Przetacznik sw_type_2 o parametrach:

48 portéw 10/100/1000Base-T

4 porty SFP+

Zasilacz o mocy nie mniejszej niz 350W

Mozliwos¢ instalacji modutéw 1Gbps SFP oraz modutéow 10Gbps SFP+

Mozliwos¢ kastrowania do 9 przetgcznikdw tego samego typu po linkach 10Gbps

Wyposazony w min. 1GB pamieci RAM

Wyposazony w min. 128 MB pamieci flash

Wydajnosc¢ na poziomie nie mniejszym niz 130 Mpps

Wydajnosc przetgczania nie mniejsza niz 170Gbps

Mozliwosc¢ zarzadzania przez:

O

O

O

O

Ssh
WEB
SNMP v2 oraz SNMP v3

Specjalizowane oprogramowanie producenta sprzetu

Obstuga routingu statycznego, protokotu routingu RIP

Wsparcie dla protokotéw/standardow:

O

O

IEEE 802.1w

IEEE 802.1ad Q-in-Q

IEEE 802.1D MAC Bridges

IEEE 802.1p Priority

IEEE 802.1Q VLANs

IEEE 802.1s Multiple Spanning Trees
IEEE 802.3ab 1000BASE-T

IEEE 802.3ad Link Aggregation Control Protocol{LACP)
IEEE 802.3ae 10-Gigabit Ethernet
IEEE 802.3u 100BASE-X

IEEE 802.3x Flow Control

IEEE 802.3z 1000BASE-X

RFC 768 UDP

RFC791 1P

RFC 792 ICMP

RFC 793 TCP

Strona 11z 48



Projekt

o RFC 826 ARP
o RFC 854 TELNET
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233

Przetacznik sw_type_3 o parametrach:

4 porty SFP+

16 portéw SFP 1Gbps

8 portéw 100/1000Base-T

Dwa zasilacz wbudowane umozliwiajgce redundancje na wypadek awarii jednego z nich
Mozliwos¢ instalacji modutéw 1Gbps SFP oraz modutéow 10Gbps SFP+

Mozliwos¢ kastrowania do 9 przetgcznikdw tego samego typu po linkach 10Gbps

Wyposazony w min. 1GB pamieci RAM

Wyposazony w min. 128 MB pamieci flash

Wydajnosc¢ na poziomie nie mniejszym niz 95 Mpps

Wydajnosc przetgczania nie mniejsza niz 120Gbps

Mozliwosc¢ zarzadzania przez:

O

O

O

O

Ssh
WEB
SNMP v2 oraz SNMP v3

Specjalizowane oprogramowanie producenta sprzetu

Obstuga routingu statycznego, protokotu routingu RIP

Wsparcie dla protokotéw/standardow:

O

O

IEEE 802.1w

IEEE 802.1ad Q-in-Q

IEEE 802.1D MAC Bridges

IEEE 802.1p Priority

IEEE 802.1Q VLANs

IEEE 802.1s Multiple Spanning Trees
IEEE 802.3ab 1000BASE-T

IEEE 802.3ad Link Aggregation Control Protocol{LACP)
IEEE 802.3ae 10-Gigabit Ethernet
IEEE 802.3u 100BASE-X

IEEE 802.3x Flow Control

IEEE 802.3z 1000BASE-X

RFC 768 UDP

RFC791 1P

RFC 792 ICMP
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o RFC793TCP
o RFC 826 ARP
o RFC 854 TELNET

2.4 Oprogramowanie do monitorowania i zarzqdzania dostarczanymi
przetqgcznikami

System zbudowany w architekturze klient — serwer. Licencja na system umozliwi zarzadzanie urzadzeniami
sieciowymi réznych producentéow. System zbudowany modutowo, tak, aby mozliwe byto doinstalowanie
modutu dajgcego dodatkowg funkcjonalnosé.
System zarzadzania posiada podstawowe funkcje:
e Automatyczne wykrywanie topologii sieci z uzyciem protokotéw SNMP, Telnet
e Monitorowanie stanu urzgdzen po protokole SNMP
e Konfiguracja urzadzen po protokole SNMP
e Konfiguracja list dostepu (ACL) na zarzgdzanych urzadzeniach
e Konfiguracja VLANGw na zarzadzanych urzadzeniach
e Zarzadzenie konfiguracja urzadzen, tworzenie backupow oraz grupowe implementowanie
konfiguracji przechowywanych w systemie zarzgdzania
e Zarzadzenie zdarzeniami, przypisywanie alarmow do réznego rodzaju zdarzen
e Zarzadzenie infrastrukturg Wi-Fi z wykorzystaniem kontrolerow bezprzewodowych
e Mozliwos¢ wysytania alarméw np. mailem lub SMS’em
e Generowanie raportow w oparciu o szablony z mozliwoscig dostosowywania ich do potrzeb klienta
e Obrazowanie sieci w postaci mapki wraz z wyrdznianiem kolorami wystepujgcych alarméw
e Lokalizowanie uzytkownikéw po adresie IP lub MAC
e Mozliwos¢ zdefiniowania polityki zmieniajgcej ustawienia sieci w przypadku wykrycia ataku
sieciowego
e Mozliwos¢ utworzenia mapki sieciowej obrazujgcej potgczenia sieciowe zwigzane z zarejestrowanym
atakiem sieciowym
e  Funkcja Telnet / SSH proxy umozliwiajgca zarzadzanie CLI przez przegladarke Internetowa.
e Funkcja zarzadzania za pomocg urzgdzen mobilnych tj. iPhone oraz urzadzeniami z systemem
android.
e Dlawszystkich obstugiwanych standardowo urzadzen dostepne nie tylko monitorowanie, ale rowniez

zarzadzanie, czyli mozliwos¢ modyfikacji konfiguracji urzadzen.
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Dostep do sytemu zarzgdzania realizowany przez przegladarke internetows.

System zarzadzania podtaczy sie i importuje dane z LDAP / Active Directory.

System ma mozliwos$¢ autentykacji uzytkownikéw w oparciu o LDAP i Radius.

System ma mozliwos¢ zbierania informacji o konfiguracji urzadzen w sieci dziennikéw zdarzen
systemu, informacji o zasobach (np. mapy topologii sieci) i przesytania tych informacji za pomoca
FTP, SFTP, Email.

Wymagana jest mozliwos¢ tworzenia kont administratorskich z réznymi poziomami uprawnien, z
mozliwoscig przypisywania administratorow do grup urzadzen.

System ma mozliwosc¢ zarzadzania siecig wirtualng poprzez integracje SOAP z VMWare VirtualCenter
Server.

System wspiera zarzadzanie, co najmniej dla 6000 modeli urzadzen.

System ma mozliwo$¢ automatycznej aktualizacji przez Internet.

System ma mozliwos¢ implementacji rozproszonej, wykorzystujgc rozne serwery do instalacji swoich
komponentow.

System posiada kontekstowg funkcje pomocy zmieniajacg zawartos¢ w zaleznosci od wyswietlanego

kontekstu.

Dostepne moduty umozliwiajg rozbudowe i integracje systemu o nastepujace funkcjonalnosci:

Zarzadzanie dostepem uzytkownikéw z wykorzystaniem 802.1x

Zarzadzanie klientami na stacjach roboczych w ramach implementacji technologii Network Access
Control

Zarzadzenia mechanizmami QoS w tym monitorowanie parametréw SLA

Obstuga informacji przesytanych z wykorzystaniem sFlow oraz Netstream z urzadzen sieciowych oraz
obrazowanie wynikow

Zarzadzenie systemem telefonii IP

Zarzadzenie sieciami MPLS oraz sieciami VPN w oparciu o MPLS oraz VPLS

Zarzadzanie dostepem zdalnym Ipsec/VPN

Audyt uzytkownikow z wykorzystaniem informacji z logéw, przeptywéw sieciowych SFLOW,

NetSream v5 oraz analizy kontentu pakietow SMTP, FTP, HTTP
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2.5 Access Point-y
W ramach realizacji projektu nalezy dostarczy¢ AP-ty o parametrach:

e AP do zastosowan wewnatrz budynkow
e Lliczbaradia: 2
e Liczba anten wewnetrznych/wbudowanych: 4
e Czestotliwosci dla radia 1-wszego:
o 2.4 GHz b/g/nlub 5 GHz a/n
e  (Czestotliwosci dla radia 2-go:
o 5GHza/n/ac
e Wydajnos¢:
o Radio 1 —do to 300 Mbps,
o Radio 2 —do to 500 Mbps
e Port 10/100/1000Base-T
e Strumienie TX /RX:
o  2x2 MIMO
e Mozliwosc zasilenia AP-ta przez PoE
e Liczba jednoczesnych SSID: 13
e Wsparcie dla protokotéw EAP: EAP-TLS, EAP-TTLS/MSCHAPv2, EAPvO/EAP-MSCHAPv2, PEAPV1/EAP-
GTC EAP-SIM, EAP-AKA, EAP-FAST
e Wsparcie dla autentykacja uzytkownikow/urzadzen: WPA, WPA2 z 802.1x lub Preshared key, WEP,
Web Captive Portal
e  Wsparcie standardow IEEE: 802.11a, 802.11b, 802.11e, 802.11g, 802.11h, 802.11i, 802.11j, 802.11n,
802.1X, 802.3af, 802.11ac
e Urzadzenie jako tzw. cienki punkt dostepowy zarzagdzany z poziomu kontrolera sieci
bezprzewodowej. W celu zapewnienia spdjnosci zarzadzania i uzyskania wymaganego poziomu
bezpieczenstwa kontroler sieci wireless uruchomiony jest w obrebie systemu realizujgcego funkcje
firewall/ platformy bezpieczeristwa gwarantujgcej ochrone dla obstugiwanych sieci wireless
i przewodowych.
e Kompaktowa obudowa z tworzywa sztucznego umozliwiajgcg montaz na suficie lub scianie wewnatrz
budynku. Interfejs sieciowy i inne gniazda - jesli wystepujg-zlokalizowane na $ciance od strony

montazowej urzadzenia.
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2.6 Serwer

Nalezy dostarczy¢ serwer o parametrach:

LP | Parametr lub Opis
warunek
1 Obudowa -Typu Rack, wysokosc¢ 2U;
-Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z szafy rack
oraz ramieniem porzgdkujgcym utozenie przewoddw w szafie rack;
3 Procesory -Zainstalowany procesor w architekturze x86
4 Pamie¢ RAM -Zainstalowane min. 24 GB pamieci RAM DDR3 LV Registered
-Wsparcie dla technologii zabezpieczania pamieci o najmniej Advanced ECC, Memory
Scrubbing, SDDC;
-Wsparcie dla konfiguracji pamieci w trybie ,Rank Sparing”;
-min. 24 gniazda pamieci RAM na ptycie gtéwnej, obstuga min. 1536GB pamieci RAM;
5 Kontrolery -Zainstalowany kontroler SAS 2.0 RAID min. 0,1,5,6,50,60, min. 1024MB pamieci
dyskowe, I/0 podrecznej cache,
6 Dyski twarde -Zainstalowane min. 3 dyski SAS 2.0 o pojemnosci min. 300GB kazdy, min. 10K RPM
dyski Hotplug;
-min. 8 wnek dla dyskow twardych Hotplug 2,5;
-Obstuga dyskéw SAS, SATA, SSD;
-Mozliwos¢ rozbudowy dostarczonego serwera do obstugi min. 16 wewnetrznych
dyskéw twardych Hotplug 2,5;
7 Kontrolery LAN -2x 1Gb/s LAN, ze wsparciem iSCSI i iSCSI boot i teamingu, RJ-45;
8 Porty -zintegrowana karta graficzna ze ztgczem VGA,;
-USB 2.0, w tym minimum 2 na panelu przednim, minimum 4 z tytu;
-1x RS-232;
10 | Zasilanie, -Redundantne zasilacze hotplug
chtodzenie -Redundantne wentylatory hotplug;
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11 | Zarzadzanie -Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera
-Zintegrowany z ptytg gtdéwng serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne
zarzadzanie, zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tytlu obudowy) do
komunikacji wytacznie z kontrolerem zdalnego zarzadzania z mozliwoscig
przeniesienia tej komunikacji na inng karte sieciowg wspdtdzielong z systemem
operacyjnym;

Dostep poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwosc¢ przejecia konsoli tekstowej

Opcjonalne przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwos¢ montowania zdalnych napedow i ich obrazéow na poziomie sprzetowym
(cyfrowy KVM)

Oprogramowanie zarzadzajgce i diaghostyczne wyprodukowane przez producenta
serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje systemoéw
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i srodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gtéwna, procesory, pamiec operacyjna itd.).

12 | Wspierane OS -VMWare

14 | Oprogramowanie | Licencje oprogramowania potrzebnego do uruchomienia systemu MGMT i Radius
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a) Parametry funkcjonujgcego u Zamawiajacego Systemu Kioskéw Informacyjnych

Dostarczone kioski informacyjne nalezy zintegrowac z istniejgcym i dziatajgcym u Zamawiajgcego Systemem

Kioskéw Informacyjnych o ponizszych parametrach:

System Kioskow Informacyjnych — tzw. , Infomatow” —tworzg:
e serwer aplikacji zwany dalej serwerem Systemu Kioskéw Informacyjnych (serwer SKl);

e kioski informacyjne

Serwer Systemu Kioskow Informacyjnych (SKI) znajduje sie w chronionej sieci administracyjnej UR. Serwer
SKI nawigzuje potaczenia z serwerem uwierzytelniajgcym ELS (znajdujagcym sie wewnatrz sieci
administracyjnej UR) oraz z wybranymi witrynami zewnetrznymi (siec Internet
i Intranet). Infomaty znajdujg sie w odrebnej sieci Infomatéw oddzielonej od sieci Administracyjnej poprzez
firewall.

Kioski Informacyjne, ktére zostang dostarczone muszg wspodtpracowad z posiadanym przez Inwestora
Systemem Elektronicznej Legitymacji Studenckiej (SELS), Systemem Elektronicznej Legitymacji Doktoranta

oraz Systemem Elektronicznej Karty Pracownicze;j .

Dostarczone Kioski Informacyjne umozliwiac zapis, odczyt, wykorzystanie kodu PIN zapisanego w strukturach
funkcjonujgcych na Uniwersytecie Rzeszowskim kart ELS, ELD, EKP do uwierzytelniania.

Oprogramowanie Kiosku przygotowuje ELS, ELD i EKP do obstugi PKI w kioskach informacyjnych.
Oprogramowanie Kiosku umozliwia zalogowanie sie uzytkownika przy pomocy certyfikatu (PKI).
Oprogramowanie Kiosku ma mozliwos¢ obstugi Bezobstugowego Centrum Wydruku - BCW (m.in. tadowanie

impulsow na karty ELS, ELD, EKP)
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dostarczenie instrukcji obstugi w jezyku polskim dotyczacej eksploatacji kiosku i postepowania w
przypadku awarii,
dostarczenie instrukcji w jezyku polskim dotyczacej konfiguracji oprogramowania

dokonywanie zmian konfiguracji przez Inwestora
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7. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi)

8. Funkcjonalnos$¢ automatycznej zmiany domysinej drukarki w
zaleznosci od sieci, do ktérej podtgczony jest komputer

9. Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami
3D, zintegrowana z interfejsem uziytkownika interaktywna czes¢
pulpitu stuzacg do uruchamiania aplikacji, ktére uzytkownik moze
dowolnie wymieniac i pobrac ze strony producenta.

10. Moiliwos¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu;

11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

12. Zintegrowany z systemem modut wyszukiwania informacji (plikéw
réoznego typu) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych.

13. Zintegrowane z systemem operacyjnym narzedzia zwalczajace
ztosliwe oprogramowanie; aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych.

14. Funkcje zwigzane z obstugg komputeréw typu TABLET PC, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego.

15. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgca na sterowanie
komputerem glosowo, wraz z modutem ,uczenia sie” glosu
uzytkownika.

16. Zintegrowany z systemem operacyjnym modut synchronizacji
komputera

z urzadzeniami zewnetrznymi.

17. Wbudowany system pomocy w jezyku polskim;

18. Certyfikat producenta oprogramowania na dostarczany sprzet;

19. Mozliwosc przystosowania stanowiska dla osob
niepethosprawnych (np. stabo widzacych);

20. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajgcych
funkcjonalnos¢ systemu lub aplikacji;

21. Wsparcie dla Sun Java i .NET Framework 1.1i 2.0 i 3.0 — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach;

22. Graficzne srodowisko instalacji i konfiguracji;

23. Transakcyjny system plikow pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wiekszg niezawodnos¢ i pozwalajgcy tworzyé kopie
Zapasowe;

24. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe

25. Udostepnianie modemu;
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26. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie  kopii  plikdbw z  mozliwoscig
automatycznego przywrdocenia wersji wczesniejszej;

27. Mozliwos¢ przywracania plikow systemowych;

28. System operacyjny musi posiadac funkcjonalnos¢ pozwalajgcg na
identyfikacje sieci komputerowych, do ktdorych jest podiaczony,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.)

Dodatkowo Przejsciowka USB -> COM
Torba do dostarczonego urzadzenia: przegroda z pianki, pasek na
ramie, kolor ciemny
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5 Konfiguracja sieci LAN

W ramach konfiguracji sieci LAN nalezy:
e Zdemontowac istniejgce przetaczniki sieciowe
o Przetaczniki nalezy ztozy¢ w wyznaczonym przez Inwestora miejscu
e Zamontowac nowo dostarczone przetaczniki, klastry przetgcznikéw zgodnie z schematem sieci LAN
e Wykonac podtaczenie po linkach swiattowodowych
e Podtiaczycistniejgce gniazda, wskazane przez Zamawiajacego do nowych przetacznikéw
e Wykonac petng konfiguracje przetacznikéw, szczegdtowo opisang w punktach ponizej
Inwestor posiada sie¢ swiattowodowa:
e pomiedzy punktami dystrybucyjnymi, a gtéwnym punktem w kazdym z akademikéw
e potaczenie swiattowodowe pomiedzy gtéwnymi punktami zlokalizowanymi w obu akademikach
e Pofaczenie sSwiattowodowe pomiedzy akademikiem, a serwerownig gtéwng Uniwersytetu

Rzeszowskiego

5.1 Szczegdfty konfiguracji przetqcznikow sieciowych

Nalezy wykonac nastepujgca konfiguracje przetacznikow sieciowych:
e W kaidym z punktéw dystrybucyjnych nalezy pofgczyé przetaczniki w stos/klaster, tak, aby
zarzadzanie nimi odbywato sie z jednego adresu IP
e VLAN-y
o Na kazdym z urzadzen nalezy skonfigurowac vlan-y pod obstuge uzytkownikéw, AP-téw i
innych urzadzen. VLAN-y zostaty opisane w punkcie powyzej
o Porty dostepowe nalezy przypisa¢ do odpowiednich vlan-éw, w zaleinosci od ich
przeznaczenia
o Porty wykorzystywane do pofaczen pomiedzy urzadzeniami nalezy skonfigurowaé w tryb
przenoszenia wszystkich vlan-éw
e Routing
o Na stosie przetgcznikow w gtéwnym punkcie dystrybucyjnym nalezy uruchomié routing
o Na przetacznikach tych nalezy skonfigurowac interfejsy vlan_x i nada¢ im adresacje zgodne z
wykazem vlan-ow:
= VLAN_502: 10.10.10.2/255.255.255.248
= VLAN_520: 10.100.100.1/255.255.255.0
= VLAN_521: 10.100.101.1/255.255.255.0
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o Na przetaczniku nalezy skonfigurowac statyczne trasy routingu

o Nalezy skonfigurowac trase domysling tak, aby mozliwe byto wyjscie do Internetu

VLAN_522:
VLAN_523:
VLAN_524:
VLAN_525:
VLAN_526:
VLAN_527:
VLAN_528:
VLAN_529:
VLAN_530:
VLAN_531:
VLAN_532:
VLAN_533:
VLAN_534:
VLAN_535:
VLAN_536:
VLAN_537:
VLAN_538:
VLAN_539:
VLAN_540:
VLAN_541:

10.100.102.1/255.255.255.0
10.100.103.1/255.255.255.0
10.100.104.1/255.255.255.0
10.100.105.1/255.255.255.0
10.100.106.1/255.255.255.0
10.100.107.1/255.255.255.0
10.100.108.1/255.255.255.0
10.100.109.1/255.255.255.0
10.100.110.1/255.255.255.0
10.100.111.1/255.255.255.0
10.100.112.1/255.255.255.0
10.100.113.1/255.255.255.0
10.100.114.1/255.255.255.0
10.100.115.1/255.255.255.0
10.100.116.1/255.255.255.0
10.100.117.1/255.255.255.0
10.100.118.1/255.255.255.0
10.100.119.1/255.255.255.0
10.100.120.1/255.255.255.0
10.100.121.1/255.255.255.0

ip route 0.0.0.0 0.0.0.0 10.10.10.1

o Na przetaczniku korowym nalezy réwniez przygotowac access-listy zabraniajgce komunikacji

IP pomiedzy VLAN-ami 520-541. Access listy te majg za zadanie uniemozliwi¢ komunikacje

miedzy sobg uzytkownikow z réznych VLAN-6w, w przypadku wystepowania problemow w

sieci LAN.

e DHCP Relay

o Zapytania DHCP z poszczegdlnych sieci LAN nalezy przekierowa¢ do serwera DHCP

zlokalizowanego w sieci zarzadzajacej poprzez odpowiednig konfiguracje parametréw DHCP

Relay na wszystkich urzadzeniach posrednich biorgcych udziat w komunikacji
e Konfiguracja portéw typu TRUNK — do pofgczenia pomiedzy urzadzeniami

o Potaczenia pomiedzy przetgcznikami majg przepuszcza¢ wszystkie vlan-y

e Konfiguracja portéw dostepowych
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o Wszystkie porty dostepowe uziytkownikéw zostang skonfigurowane w tryb szybkiego
uruchamiania sie w przypadku uruchomienia protokotu STP
o Porty te zostang przypisane do odpowiedniego vlan-u, w zaleznosci od podtgczanego
urzadzenia
=  |nwestor wskaze/ustali z wykonawca, ktére porty dostepowe uzytkownikéw majg
by¢ skonfigurowane w odpowiednim VLAN-ie
o Na portach tych nalezy wykonac konfiguracje odpowiednich parametréw, aby mozliwe byto
osiggniecie zabezpieczen opisanych w punktach ponizej w szczegdlnosci zabezpieczenie
przed petlami w sieci LAN, sztormami broadcastowymi, podtgczeniem obcego serwera DHCP
Konfiguracja zabezpieczen
o Blokowanie obcych serweréw DHCP
= Porty dostepowe nalezy skonfigurowac tak, aby nie byto mozliwe rozgtaszanie
adreséw IP z urzadzen podtaczonych do tych portéw
o Blokowanie statycznych adreséw IP
= Wszyscy uzytkownicy sieci LAN, Wi-Fi muszg uzywac dynamicznych adresow IP
o Blokowanie MAC adreséw — moiliwy dostep tylko jednego MAC adresu na porcie
dostepowym
o Blokowanie portéw dostepowych po otrzymaniu pakietow BPDU
= W przypadku wykrycia na porcie dostepowych pakietéw BPDU, port taki zostanie
zablokowany
o Zabezpieczenie instancji spanning tree poprzez mechanizm obrony root-a w sieci
= W przypadku podtgczenia urzadzenia z wigczonym protokotem STP, port taki nie
bedzie brat udziatu w wyborze root-a w protokole STP
o Blokowanie/ograniczenie ruchu broadcastowego na portach dostepowych
= W przypadku przekroczenia ruchu broadcastowego na portach dostepowych, ruch
ten zostanie zablokowany/ograniczony lub port zostanie wytaczony
o Zabezpieczenie przed wystgpieniem petli w sieci LAN
Zabezpieczenie dostepu do urzgdzen aktywnych
o Uruchomienie protokotow ssh, https
= Zostang uruchomione bezpieczne protokoty do zarzadzania urzadzeniami w raz z

ograniczeniem do adreséw IP, z jakich mozna takie potgczenie wykonywac
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6 Konfiguracja sieci Wi-Fi

Nalezy wykona¢ montaz wszystkich urzadzen wchodzgcych w skfad systemu Wi-Fi oraz dokonac ich
konfiguracji w celu osiggniecia nastepujgcych zatozen dziatania sieci:
e Rozgtaszanie dwdch sieci Wi-Fi
o rozbudowa sieci eduroam
o sie¢ Wi-Fi dla gosci akademikow
e autoryzacja dostepu do obu sieci Wi-Fi poprzez konieczno$¢ podania uzytkownik/hasto
z wykorzystaniem bezpiecznych protokotéw uniemozliwiajgcych przejecie tych danych
e |logowanie i przechowywanie informacji:
o logowanie autoryzacji uzytkownikow
o logowanie dzierzawy adresow z serwera DHCP

o logowanie sesji/ruchu uzytkownikéw do sieci Internet

6.1 Rozmieszczenie AP-tow

W obu akademikach nalezy zamontowac dostarczane AP-ty we wskazanych miejscach(4-ry Access Pointy na
pietro). Do AP-téw nalezy doprowadzi¢ okablowanie kategorii 6 zakoriczone gniazdem obok miejsca montazu
AP-ta oraz zakonczonym na panelu w najblizszym punkcie dystrybucyjnym, do ktdérego bedzie ono
prowadzone. Kable nalezy umiesci w korytkach.

Nalezy wykonac¢ pomiary dynamiczne wszystkich nowo prowadzonych potaczen kablowych pod AP-ty oraz
kioski informacyjne. Pomiary te nalezy dotgczy¢ do korncowej dokumentacji powykonawcze;j.

Przed wykonaniem prac wymagana jest wizja lokalna na obiektach w celu ustalenia z Zamawiajgcym sposobu

prowadzenia tras kablowych.

Access Pointy nalezy rozmiesci¢ w akademikach zgodnie z zatozeniami:
® 4-ry AP-ty na pietro

e Instalacja AP-tow zgodnie z rysunkiem:
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6.3 Konfiguracja kontrolera sieci Wi-Fi

Do kontrolera nalezy dotgczy¢ wszystkie montowane AP-ty. Z poziomu jego interfejsu graficznego umozliwic

zarzadzanie AP-tami oraz mozliwos¢ kreowania sieci Wi-Fi z réinego rodzaju zabezpieczeniami. Na

kontrolerze Wi-Fi nalezy stworzy¢ odpowiedni interfejs w celu zarzadzania i obstugi ruchu zwigzanego z

sieciami bezprzewodowymi.

6.3.1 Konfiguracja sieci Wi-Fi - SSID

Na kontrolerze nalezy stworzy¢ dwie sieci bezprzewodowe:

e sie¢ bezprzewodowa do obstugi uzytkownikéw sieci eduroam charakteryzujgca sie parametrami:

O

O

SSID: ,,eduroam”

Zabezpieczenie WPA?2 Enterprise

Autoryzacje uzytkownikéw tej sieci WiFi nalezy zintegrowac z juz istniejgcym systemem
uzytkowanym w URZ do obstugi studentow oraz pracownikéw uczelni.

Ruch sieci Wi-Fi od AP-tow do kontrolera przesytany w trybie tunelowania

Adresy IP uzytkownikéw sieci Wi-Fi przydzielane przez serwer DHCP instalowany i
konfigurowany w ramach projektu

Do zadan wykonawcy nalezy réwniez rekonfiguracja istniejacych systeméw URZ oraz
urzadzen aktywnych posredniczgcych w komunikacji w celu podtgczenia tworzonej sieci.
Ruch do sieci Internet, autoryzacja uzytkownikow oraz dzierzawy DHCP nalezy logowac

zgodnie z wymogami sieci eduroam

. Sie¢ bezprzewodowa do obstugi gosci akademikéw charakteryzujgca sie parametrami

@)

@)

Autoryzacja uzytkownikow poprzez ,Captive Portal”

Uzytkownicy konfigurowani na serwerze RADIUS, instalowanym i konfigurowanym w ramach
projektu

SSID: ,,akademiki” w trybie rozgtaszania

Ruch uzytkownikow sieci WiFi tunelowany z AP-tow do kontrolera

Adresy IP uzytkownikéw sieci Wi-Fi przydzielane przez serwer DHCP instalowany i
konfigurowany w ramach projektu

Ruch uzytkownikow, autoryzacja uzytkownikéow i dzierzawy DHCP logowane i

przechowywane na dostarczanych systemach
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7.1.1 Konfiguracja ustugi NPS

Gtéwnym zatozeniem wykorzystania serwera Radius jest koniecznos¢ autoryzacji uzytkownikéw w dostepie
do sieci bezprzewodowej oraz autoryzacji uzytkownikéw korzystajgcych z sieci przewodowej przy dostepie
do Internetu.
W tym celu nalezy wykonac petng konfiguracje ustugi NPS w szczegdlnosci:

e Konfiguracja klientéw ustugi Radius — nalezy ograniczy¢ mozliwos¢ korzystania z ustug do firewall-a

oraz kontrolera sieci bezprzewodowej

e Konfiguracja zasad zgdan potgczen

e Konfiguracja zasad sieciowych,
w celu uzyskania nastepujgcych funkcjonalnosci:

e Mozliwosc¢ autoryzacji uzytkownikow sieci Wi-Fi ,,akademiki”

I”

o Autoryzacja z wykorzystaniem portalu ,Captive Portal” dostepnym na urzadzeniu
brzegowym
e Mozliwos¢ autoryzacji uzytkownikow sieci LAN przewodowej,
o Autoryzacja ma odbywac sie na Firewallu przy probie wyjscia do Internetu.
o Autoryzacja poprzez portal WEB-owy bez koniecznosci dodatkowej konfiguracji urzadzen
uzytkownikow koncowych
o Autoryzacja poprzez podanie prawidlowego uzytkownika i hasta na portalu WEB-owym
=  Autoryzacja na serwerze lokalnym Radius, w przypadku gosci
= Autoryzacja na serwerach URZ w przypadku uzytkownikéw posiadajgcych juz konta
w istniejacych systemach
e Autoryzacja uzytkownikow nalezgcych do grupy , Internet” zdefiniowanym na serwerze,
e Ograniczenie mozliwosci autoryzacji z urzadzen biorgcych udziat w komunikacji LAN, Wi-Fi oraz

ograniczenie do autoryzacji uzytkownikéw sieci LAN przewodowej i bezprzewodowej Wi-Fi

Logi z autoryzacji uzytkownikéw maja byc¢ zapisywane do plikow z mozliwoscig ich archiwizacji.
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Wykona¢ aktualizacje przetacznika z poziomu GUI/Portalu WEB oprogramowania

Wykona¢ archiwizacje konfiguracji przetgcznika

Wykona¢ konfiguracja portéw przetgcznikow m.in. przypisanie portu dostepowego do okreslonego
VLAN-u

Wykona¢ konfiguracje nowych VLAN-6w

Strona 42z 48



Projekt

8 Rekonfiguracja systemow elektronicznych legitymacji

W ramach projektu wymagana jest integracja nowo tworzonej struktury sieci LAN oraz sieci Wi-Fi z
isthiejgcym Systemem Elektronicznej Legitymacji Studenckiej (SELS), Systemem Elektronicznej Legitymacji
Doktoranta oraz Systemem Elektronicznej Karty Pracownicze;j.
Celem, jaki nalezy osiggnac jest:
e Mozliwos¢ logowania sie studentom, pracownikom oraz innym uzytkownikom do sieci ,eduroam”
konfigurowanej w ramach projektu
e Mozliwos¢ autoryzacji uzytkownikow sieci LAN przy wyjsciu do Internetu. Kazdy z uzytkownikéw
powinien podac dane do autoryzacji po pojawieniu sie strony internetowej w przegladarce.
W ramach prowadzonych prac nalezy wykona¢ konfiguracje wszystkich elementéw wchodzacych w skfad
systemu oraz wszystkich urzadzen posredniczacych w komunikacji, w szczegdlnosci:
e Konfiguracja Systemu Elektronicznej Legitymacji Studenckiej (SELS),
e Konfiguracja Systemu Elektronicznej Legitymacji Doktoranta
e Konfiguracja Systemu Elektronicznej Karty Pracowniczej
e Konfiguracja kontrolera sieci Wi-Fi
e Konfiguracja firewalla
e Konfiguracja potaczenia z zasobami w centrali — reguly na centralnym firewall-u w celu

przepuszczenia ruchu

8.1 Podftqczenie kioskow — integracja z Systemem Kioskow Informacyjnych

W ramach projektu nalezy zainstalowac¢ dwa kioski informacyjne w akademikach(po jednym kiosku w
akademiku). Kioski nalezy zamontowac na parterze, we wskazanym przez Zamawiajgcego miejscu. Do
kioskow nalezy doprowadzi¢ nowe okablowanie ETH kategorii 6 zakonczone gniazdem w miejscu instalacji
kiosku oraz na panelu w punkcie dystrybucyjnym zlokalizowanym na parterze. W celu zasilenia kiosku
informacyjnego nalezy podtaczy¢ sie do istniejgcego gniazda zasilajgcego zlokalizowanego w poblizu miejsca
instalacji kiosku.
Kioski informacyjne nalezy zaadresowac i podtgczy¢ do VLAN-u obecnie wykorzystywanego na URZ. Nalezy
wykona¢ petng konfiguracje kiosku oraz systemu informatycznego do jego obstugi, aby uzyska¢ petng
funkcjonalnosé, jaka w chwili obecnej jest wykorzystywana w pozostatych lokalizacjach, w szczegdlnosci:
e Kioski Informacyjne, ktdore zostang dostarczone muszg wspotpracowacé z posiadanym przez
Zamawiajgcego Systemem Elektronicznej Legitymacji Studenckiej (SELS), Systemem Elektronicznej

Legitymacji Doktoranta oraz Systemem Elektronicznej Karty Pracowniczej. Dostarczone Kioski
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Informacyjne muszg umozliwia¢ zapis, odczyt, wykorzystanie kodu PIN zapisanego w strukturach
funkcjonujgcych u Zamawiajgcego kart ELS, ELD, EKP do uwierzytelniania. Oprogramowanie Kiosku
musi przygotowac ELS, ELD i EKP do obstugi PKI w kioskach informacyjnych. Oprogramowanie Kiosku

umozliwi zalogowanie sie uzytkownika przy pomocy certyfikatu (PKI).
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9 Konfiguracja Firewall-a i systemu logowania

Dostarczone urzadzenia nalezy zamontowa¢ w gtéwnym punkcie dystrybucyjnym zlokalizowanym na
parterze. Firewall-a nalezy w petni skonfigurowac tak, aby uzyskac¢ nastepujacg funkcjonalnos¢:

o Dwa dostarczone firewalle nalezy potaczy¢ w klaster Active-Active

e Zapewnic¢ wyjscie do Internetu uzytkownikom sieci LAN oraz sieci Wi-Fi

e Wyijscie do Internetu powinno by¢ zabezpieczone koniecznoscig autoryzacji uzytkownikéw na

firewall-u
o W przypadku uzytkownikéw sieci Wi-Fi autoryzacja realizowana bedzie
= w trakcie podpinania sie do sieci ,,eduroam”

I”

= poprzez ,Captive Portal” w przypadku sieci bezprzewodowej ,akademiki”
o w przypadku uzytkownikow sieci LAN autoryzacja realizowana bedzie poprzez portal WEB-
owy
= Dla VLAN-60w 520-541 autoryzacja uzytkownikow odbywa sie na lokalnym serwerze
Radius w przypadku uzytkownikow zaktadanych lokalnie, jezeli uzytkownik korzysta
z juz istniejgcego konta zatozonego w systemach do obstugi legitymacji, autoryzacja
zostanie przestana do serwerdow zlokalizowanych w URZ — serwery do obstugi
legitymacji
e nalezy zapewnic logowanie:
o  Autoryzacji uzytkownikéw
o Ruch uzytkownikéw do/z Internetu oraz pomiedzy sieciami, ktérych ruch przechodzi przez

firewall-a.

e Firewall-a nalezy zintegrowac z dostarczanym urzadzeniem do zbierania i archiwizacji logéw
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= Stworzenie profilu QoS przypisanie go do polityk bezpieczenstwa o parametrach:
e Maksymalny transfer z jednego adresu IP — 5120Kbps

e Maksymalna ilo$¢ sesji z jednego IP — 10000
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