ZP/UR/100/2015 Zalacznik nr 1.1 do siwz

OPIS PRZEDMIOTU ZAMOWIENIA
(parametry i wymagania minimalne)

Dostawa fabrycznie nowego, nie uzywanego przelacznika (switcha) wraz z modulem
swiattowodowym do budynku Zakladu Nauk o Czlowieku wraz z rozbudowsa posiadanej
infrastruktury sieciowej.

Opis przedmiotu zamowienia:
I. Przelacznik (switch) w Zakladzie Nauk o Czlowieku na. ul Leszka Czarnego ma zostaé
wyposazony w urzadzenia o parametrach nie nizszych niz:
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Typ i liczba portow:

- Minimum 48 porty 10BASE-T/100BASE-TX/1000BASE-T wspierajace standard POE+
(802.1at) umieszczonych z przodu obudowy

- Minimum 4 porty SFP Gigabit (musza by¢ niezalezne od portow 10BASE-T/100BASE-
TX/1000BASE-T) umieszczonych z przodu obudowy

- Minimum 2 porty 10Gb SFP+ umieszczonych z przodu obudowy

Mozliwos¢ rozbudowy o minimum 4 porty SFP+, CX4, XFP. Ze wzglgdu na
niezawodnos$¢, wymaga si¢ zeby wymagane w tym punkcie porty 10Gb dostepne byly w
postaci minimum dwoch niezaleznych modutow.

Mozliwo$¢ rozbudowy o minimum 16 portéw gigabitowych (miedzianych i SFP)

Sloty SFP muszg umozliwia¢ instalacje modutow swiattowdowych zaréwno 100Mb/s jak
i 1000Mb/s

Wraz z przelacznikiem nalezy dostarczy¢ modut SFP+ dzialajacy w standardzie:
10GBaseER, umozliwiajacy transmisje na odlegtos¢ min 40km

Modularny wewnetrzny zasilacz pradu zmiennego, dodatkowo slot na drugi zasilacz.
Przy wykorzystaniu obydwu zrodet zasilania — zasilacze powinny pracowa¢ w trybie
redundantnym oraz by¢ wymieniane na goraco.

Budzet mocy dla PoE+ minimum 800W na pojedynczym zasilaczu.

Wydajnos¢: minimum 224Gb/s (predkos¢ przetaczania ,,wirespeed” dla kazdego portu
przetacznika)

Przepustowos¢: minimum 166,6Mp/s

Przetaczanie w warstwie 2 i 3 modelu OSI

. Wielko$¢ tablicy routingu: minimum 12000 wpiséw
. Funkcja taczenia w stos grupy przetacznikow, urzadzenia potagczone w stos widziane jako

jedno logiczne urzadzenie. Wymagane jest by urzadzania tworzace stos mogly posiadac
facznie nie mniej niz 500 portow 10BASE-T/100BASE-TX/1000BASE-T. Topologia
stosu musi zapewnia¢ redundancje (potgczenia typu pierscien lub mesh, nie dopuszcza si¢
topologii typu tancuch (daisy-chain))

Laczenie w stos z wykorzystaniem portow 10Gb zard6wno CX4 jak
i $wiattowodowych

Mozliwos$é realizacji link aggregation w ramach réznych przetagcznikow bedacych w
stosie

Tablica adreséw MAC o wielkosci min. 32000 pozycji

Obstuga ramek Jumbo

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning
Tree Protocol
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Obstuga sieci IEEE 802.1Q VLAN - 4000 sieci VLAN oraz IEEE 802.1ad QinQ

Obstuga IGMP v1/v2/v3 oraz IGMP Snooping

Funkcja Root Guard umozliwiajaca ochrone sieci przed wprowadzeniem do sieci

urzadzenia, ktore moze przejac role przetacznika Root dla protokotu Spanning Tree

Funkcja BPDU Guard — funkcja umozliwiajaca wyltaczenie portow Fast Start w

momencie odebrania na tym porcie ramek BDPU w celu przeciwdziatania petlom

Routing IPv4 — statyczny i dynamiczny (min. RIP, OSFP, ISIS, BGP)

Routing IPv6 — statyczny i dynamiczny (min. RIPng, OSPFv3, 1S-1Sv6, BGP4+)

Obstuga Policy Based Routing

Obstuga Virtual Private LAN Service (VPLS)

Obstuga PIM-SSM, PIM-DM i PIM-SM (dla IPv4 i IPv6)

Obstuga Multicast VLAN

Obstuga Multicast Border Gateway Protocol (MBGP)

Obstuga Multicast Source Discovery Protocol (MSDP)

Obstuga tunelowania [Pv6

Obstuga ECMP (Equal Cost Multi Path)

Obstuga Unicast Reverse Path Forwarding (uRPF, RFC 3704)

Obstuga Virtual Router Redundancy Protocol (VRRP)

Funkcja typu Smart Link Backup — umozliwiajaca szybkie (ponizej 50ms) przetaczanie

pomigdzy redundantnymi $ciezkami

Obstuga protekcji DHCP

Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSIL.

Listy ACL musza by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzadzenia

Obstuga standardu 802.1p

Mozliwos$¢ ograniczania pasma na porcie

Mozliwos¢ zmiany wartosci pola DSCP i/lub wartosci priorytetu 802.1p

Funkcja mirroringu portéw: co najmniej 1 to 1 Port mirroring, Many to co najmniej 1

port mirroring

Inteligentny port mirroring - kopiowanie ruchu wybranego przy pomocy listy ACL z

wybranego portu lub VLANu na lokalny lub zdalny port

Obstuga funkcji logowania do sieci (,,Network Login) zgodna ze standardem IEEE

802.1x:

i. Mozliwos¢ uwierzytelniania wielu uzytkownikdéw na jednym porcie

ii. Mozliwo$¢ obstugi wielu domen, z ktorych kazda moze by¢ przypisana do
wlasnego serwera RADIUS

iii. Mozliwos¢ przypisania profilu QoS dla uzytkownika lub grupy uzytkownikoéw

Mozliwo$¢ centralnej autoryzacji stacji koncowej na podstawie MAC — funkcja dla stacji,
ktoére nie maja klienta IEEE 802.1x:

i. Mozliwo$¢ przydziatu stacji do wskazanej sieci wirtualnej po autoryzacji MAC
ii. Mozliwos¢ uwierzytelniania wielu urzadzen na jednym porcie

Obstuga RADIUS Accounting

Mozliwo$¢ centralnego uwierzytelniania administratoréw na serwerze RADIUS

Obstuga Guest VLAN — VLAN dla gosci

Funkcja izolowania portow

Zarzadzanie poprzez port konsoli, co najmniej SNMP v.1, 2c i 3, Telnet, SSH v.2, http i
https

Obstuga Syslog

Obstuga Secure FTP

In-service software upgrade (ISSU)

Obstuga standard IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-
MED
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Obstuga Network Time Protocol (NTP) v3

Obstuga protokotu typu Unidirectional Link Detection (UDLD) lub réwnowaznego
Przechowywanie wielu wersji oprogramowania na przetaczniku

Przechowywanie wielu plikéw konfiguracyjnych na przetagczniku, mozliwosé
przegrywania pliku konfiguracyjnego w postaci tekstowej do i z stacji roboczej

Zakres pracy min. od 0 do 45°C

Wysokos¢ w szafie 19” — 1U. Glebokos¢ nie wigksza niz 50cm

Maksymalny poboér mocy (bez PoE), nie wigkszy niz 250W

Dostarczony sprzet powinny pochodzi¢ z oficjalnego kanatu dystrybucji producenta.
Wykonawca przed odbiorem przedmiotu zamowienia dostarczy potwierdzenie
producenta, ze dostarczony sprzet pochodzit z oficjalnego i1 legalnego kanatu
dystrybucyjnego.

W celu zapewnienia pelnej kompatybilnosci w ramach catej sieci UR wszystkie
urzadzenia sieciowe i akcesoria (np. moduty SFP+) musza w pelni ze sobg
wspolpracowacé.

Dostarczony modut $wiattowodowy SFP+ do przetacznika musi by¢ kompatybilny oraz
nie powodujacy probleméw serwisowych i gwarancyjnych. Wykonawca przed odbiorem
przedmiotu zamoéwienia dostarczy potwierdzenie producenta, ze zastosowany modut
swiattowodowy SFP+ jest kompatybilny z urzadzeniem aktywnym bedacym
przedmiotem zamowienia.

Wszystkie przetaczniki muszg by¢ fabrycznie nowe i nieuzywane w innych projektach.
Wyposazenie dodatkowe: min. Patchcord swaittowodowy

Il. Rozbudowa posiadanego przelacznika HP 7500 w budynku G4:
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2.

3.
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Do przetacznika HP 7500 nalezy dostarczy¢ modut SFP+ dziatajacy w standardzie
10GBaseER, umozliwiajacy transmisje na odlegtos¢ min. 40km

W celu zapewnienia petnej kompatybilnosci modut i przetacznik musza w petni ze soba
wspotpracowac.

Dostarczony modut swiattowodowy SFP+ do przetacznika musi by¢ kompatybilny oraz
nie powodowac¢ probleméw serwisowych i gwarancyjnych. Wykonawca przed odbiorem
przedmiotu zamowienia dostarczy potwierdzenie producenta posiadanego przetacznika,
ze zastosowany modutl $wiattowodowy  SFP+ jest kompatybilny z urzadzeniem
aktywnym.

Wyposazenie dodatkowe: min. Patchcord $waittowodowy

Prace instalacyjno-konfiguracyjne:

W ramach rozbudowy istniejacej sieci, Wyszczegdlniony w punktach powyzej sprzet sieciowy
(fabrycznie nowy, nie uzywany ) nalezy dostarczy¢ do siedziby Zamawiajacego oraz wykonac
jego montaz, instalacje, konfiguracje i uruchomienie zgodnie z ponizszymi wymogami.

Nowy punkt dystrybucyjny:

W nowym punkcie dystrybucyjnym (Rzeszow, ul. Leszka Czarnego) zamontowaé
przetacznik wraz z dostarczanym wyposazeniem (zasilacze, moduly $wiattowodowe,
patchcordy, itp....)

Wykona¢ potgczenie pomiedzy dostarczanym przetacznikiem w nowym punkcie
dystrybucyjnym, a przetagcznikiem HP 7500 (dzialajacym przetacznikiem na
Uniwersytecie Rzeszowskim) umieszczonym w rdzeniu sieci w budynku ul. Warzywna
G4 (punkty dystrybucyjne potaczone linkiem $wiattowodowym jednomodowym),
potaczenie min. 10Gbp po s$wiattowodzie jednomodowym (nalezy roéwniez
skonfigurowac istniejacy przetacznik w budynku G4)

Wykonaé¢ konfiguracje nowo dostarczonego przetagcznika zgodnie z zaleceniami
Zamawiajacego



W ramach instalacji przetacznika w sieci nalezy réwniez dostarczy¢ niezbedne elementy
do prawidlowego montazu dostarczanego sprzg¢tu jak rdéwniez dostarczy¢ niezbedne
okablowanie (patchcord swiattowodowy) niezbedne do zestawienia potaczenia.

Rozbudowa posiadanego przelacznika HP 7500 w budynku G4:

W budynku G4 (Rzeszéw, ul. Warzywna) zamontowa¢ modul w istniejacym
przetaczniku modularnym.

Wykona¢ konfiguracje przetacznika

W ramach instalacji modutu w przetaczniku w sieci nalezy rowniez dostarczy¢ niezbedne
elementy do prawidtlowego montazu dostarczanego modutu jak réwniez dostarczyc
niezbedne okablowanie (patchcord $wiattowodowy) niezbedne do zestawienia
potaczenia.

Przetacznik nalezy podtaczy¢ linkiem min. 10Gbps do nowo dostarczanego przetacznika
w punkcie dystrybucyjnym (Rzeszéw, ul. Leszka Czarnego)

Dodatkowo prace:
Wszystkie potaczenia pomiedzy przetacznikami nalezy skonfigurowaé w typ trunk i przepuszczac
wszystkie dostgpne vlan-y na danym przetaczniku.

LAN i adresacja
W celu zapewnienia dostepow do sieci nalezy przepusci¢ ruch nastepujacych rodzajow vlan-6w:

Vlan ,,zarzadzajacy”, stuzy¢ ma adresacji urzadzen sieciowych w celu zapewnienia
zdalnego dostepu do nich oraz mozliwos$ci ich monitorowania

Vlany ,pracownicze”, stuzy¢ majg dostgpowi pracownikow URZ do zasobow
udostepnianych w sieci oraz Internetu

Vlan ,,go$cinny”, stuzy¢ ma dostgpowi 0soéb z poza URZ do dostepu do Internetu

Vlany ,pracownie”, stuzy¢ majag wyodrebnieniu sieci do obstugi sali
pracowni(pomieszczen laboratoryjnych)

Routing
Dla wszystkich nowo konfigurowanych sieci LAN nalezy skonfigurowac¢ routing wedtug
nastepujacych zasad:

Sie¢ ,,zarzadzajaca” ma by¢ doprowadzona do firewall-a(brama domyslng dla tej sieci ma
by¢ adres firewall-a ), ruch do/z sieci ma by¢ ograniczony za pomoca odpowiednich regut
do ruchu niezbednego do zarzgdzania/monitorowania urzadzen

Sieci ,,pracownicze” nalezy routowac na przetaczniku rdzeniowym(bramg domyslng dla
tych sieci ma by¢ adres IP odpowiedniego vlan-u skonfigurowany na przetaczniku —
istniejacym klastrze)

Sie¢ ,,goscinna” ma by¢ doprowadzona do firewall-a(bramg domys$lng dla tej sieci ma
by¢ adres firewall-a ), ruch z sieci do Internetu ma by¢ ograniczony za pomoca
odpowiednich regut do ruchu umozliwiajacego korzystania z poczty, stron WWW dla
gosci URZ. Ruch do/z innych sieci powinien by¢ zablokowany i logowany.

Sieci ,,pracownie” majg by¢ doprowadzona do firewall-a(bramg domyslng dla tych sieci
ma by¢ adres firewall-a ), ruch do/z sieci ma by¢ ograniczony za pomocg odpowiednich
regut do ruchu niezbednego do zarzadzania i dostgpu do Internetu

Nalezy rowniez dokona¢ rekonfiguracji istniejacych przetacznikow rdzeniowych i firewalli na
UR w celu zapewnienia prawidlowego dziatania nowo tworzonych sieci np. routingu, tak aby z
nowo definiowanych sieci zapewnilty dostep do udostepnianych zasobow centralnych (serwerdw i
systemow) tak jak w innych budynkach UR oraz Internetu.



Konfiguracja parametrow i portéw przelacznika dostarczonego przelacznika
Nowo dostarczony przetacznik nalezy skonfigurowaé w taki sposob, aby byly spetnione
nastgpujace zatozenia dziatania sieci LAN, ktore funkcjonuja na UR:

Propagacja vlan-ow pomig¢dzy przetacznikami ma odbywaé si¢ z wykorzystaniem
protokotu co najmniej GVRP
Uruchomienie protokotu co najmniej LLDP na przetaczniku w celu rozpoznawania
podtaczonych urzadzen
Konfiguracja protokotow stuzacych do zdalnego zarzadzania przetacznikiem co najmniej:
0 Ssh
0 https
0 SNMP
Zabezpieczenie wszystkich portow dostgpowych z wykorzystaniem co najmniej
nastepujacych mechanizméw (zabezpieczenie portow dostgpowych moze rdznic si¢ dla
kazdego z rodzajow vlan-6w do jakich bedzie przypisany port):
Wszystkie porty dostepowe majg by¢ skonfigurowane w trybie ,,access”
Port-security, tylko jeden adres MAC moze pojawi¢ si¢ na porcie, w przypadku
wykrycia wigkszej liczby adresow MAC port powinien wylaczy¢ si¢ automatycznie.
Adresy MAC nie maja by¢ zapamigtywane w konfiguracji urzadzenia.
W przypadku wykrycia pakietow BPDU na porcie, port powinien zosta¢ zablokowany
tzw. ,,BPDU Protecion”.
Zabezpieczenie przed negocjacja root-a w protokole STP na kazdym z portéw
dostepowych tzw. Root Guard
o ochrona przed wpigciem nieautoryzowanego serwera DHCP, zablokowanie
mozliwosci wysytania adresow IP z urzadzen podtaczonych do portow dostgpowych,
Zablokowanie mozliwo$ci uzywania na wyznaczonych portach dostgpowych adresow
statycznych. Uzytkownicy podpieci do sieci moga wykorzystywaé jedynie adresy
przyznane przez serwer DHCP.
Zabezpieczenie przed nadmiernym ruchem broadcast-owym na portach dostgpowych, w
przypadku przekroczenia zdefiniowanych progow, ruch powinien by¢ ograniczony lub
port powinien zosta¢ wytgczony.
Nalezy skonfigurowac protok6t SNMP w celu monitoringu/zarzadzania przetacznikiem,
ruch SNMP nalezy ograniczy¢ wylacznie z/do serwer6w monitorujacych sie¢ i
urzadzenia
Czas na przelaczniku nalezy synchronizowaé z serwerem czasu wskazanym przez
zamawiajacego

Konfiguracja posianego serwera DHCP

Dla nowo powstatych sieci LAN w ramach wdrozenia nalezy dokona¢ rekonfiguracji
posiadanego serwera DHCP. Na serwerze nalezy skonfigurowa¢ dodatkowe pule adreséw dla
poszczegblnych vlanéw, z ktorych adresy IP beda przydzielane uzytkownikom jako rozszerzenie
istniejacej spojnej sieci UR.

Szczegdly adresacji sieci, zakres adresow DHCP, adres bramy domyslnej dla kazdej z sieci,
adresy IP serweréw DNS i innych parametréw niezbednych do prawidtowego dziatania zostana
okreslone przez Zamawiajacego.

Wykonawca musi rowniez skonfigurowaé wszystkie urzadzenia posrednie, aby zapytania z sieci
trafialty do odpowiedniego serwera DHCP.



Rekonfiguracja posianego Firewall-a
Nalezy dokona¢ rekonfiguracji posiadanego firewall-a(klaster) jako rozszerzenie spojnej ochrony
sieci UR. Rekonfiguracja w szczego6lnosci bedzie dotyczy¢:

— Stworzenie dodatkowych wirtualnych interfejsow dla odpowiednich vlian-6w.

— Konfiguracji regut dostepowych dla kazdej z nowo powstatych sieci LAN, ograniczajac
ruch do niezb¢dnego (reguty musza by¢ analogiczne jak dla innych sieci aby tworzyty
wspolny system zabezpieczen dla catego UR)

— Uruchomienie ochrony IPS, antywirusowej, URL filteringu dla nowo definiowanych
sieci LAN w ramach jednego kompleksowego zabezpieczenia UR.

— Konfiguracja routingu dla nowo definiowanych sieci, ktére musza wspotpracowaé
z posiadanymi innymi dziatajacymi sieciami na UR i tworzy¢ integralna spdjna siec.

Konfiguracja systemu monitoringu
Nowy dostarczony przetacznik ma by¢ monitorowany jednym z wybranym sposobow:

— nowo dostarczany przetacznik ma posiadaé oprogramowanie, ktore zapewni
monitoring/zarzadzanie co najmniej w zakresie, ktore posiadane oprogramowanie IMC
dziatajace na UR oraz ma zosta¢ zintegrowane z posiadanym oprogramowaniem IMC,
ktére pozwali na centralne zarzadzanie istniejaca i nowo dostarczang infrastrukturg z
zachowaniem uruchomionych juz funkcjonalnosci.

— wykonanie integracji bezposrednio z oprogramowaniem IMC, ktére UR posiada
(Wykonawca wykorzysta posiadane oprogramowanie dziatajace na UR).

Szkolenie, ddokumentacja powykonawcza i testy poprawnosci
— Przeprowadzenie bezptatnego szkolenia do dostarczonego sprzetu w zakresie obstugi i
konfiguracji min 5 godzin
— Po zakonczeniu prac instalacyjno - konfiguracyjnych nalezy zaproponowa¢ i wykonaé
testy potwierdzajace prawidlowe dziatanie nowo wytworzonej czesci sieci
— Warunkiem odbioru koncowego bedzie dostarczenie zaakceptowanej przez
Zamawiajacego dokumentacji technicznej z wykonanych prac

Gwarancja na cates¢ przedmiotu zamoéwienia wynosi: min. 12 miesiecy
Oferty uzyskuja maksymalng ilo$¢ punktow, gdy czas gwarancji wynosi 24 miesigcy lub
wiecej. Oferty z okresem gwarancji krétszym od wymaganego zostang odrzucone.




