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ZP/UR/124/2014 Zatacznik nr 1.1 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
(parametry i wymagania minimalne)

Przedmiotem zamoéwienia jest dostawa fabrycznie nowego, nie uzywanego roznego sprzetu
komputerowego i sieciowego wraz z montazem, instalacja, konfiguracja, uruchomieniem
i wdrozeniem w celu rozbudowy sieci LAN w ramach projektu ,,Przyrodniczo — Medyczne
Centrum Badan Innowacyjnych”

Termin realizacji: do 4 miesigcy od daty podpisania umowy

Miejsce realizacji: Uniwersytet Rzeszowski, Rzeszow, ul. Warzywna, Przyrodniczo - Medyczne
Centrum Badan Innowacyjnych.

Wymagania ogélne dot. gwarancji i serwisu sprzetu:

1.

Zamawiajacy wymaga udzielenia co najmniej 60 miesiecy gwarancji na dostarczone urzadzenia

i ich elementy, czyli cato§¢ przedmiotu zamowienia liczac od dnia podpisania przez strony

protokotu odbioru koncowego (po oddaniu przedmiotu zamowienia do eksploatacji — tj. po

zainstalowania, wdrozeniu, uruchomieniu i przetestowaniu przedmiotu zamoéwienia).

Odpowiedzialnos¢ z tytulu gwarancji jakos$ci obejmuje zarowno wady powstale z przyczyn

tkwigcych w przedmiocie zamowienia w chwili dokonania odbioru przez zamawiajacego jak

i wszelkie inne wady fizyczne, powstale z przyczyn, za ktore wykonawca ponosi

odpowiedzialno$¢, pod warunkiem, ze wady te ujawnia si¢ w ciagu terminu obowigzywania

gwarancji.

Czas reakcji pracownika serwisu na zgloszong awari¢ wynosi: nie dluzej niz 24 godziny

w godzinach od 8:00 do 17:00 w dni robocze, (przez czas reakcji rozumiany jest przyjecie

zgloszenia i wizyta pracownika w miejscu instalacji )

Naprawa gwarancyjna bedzie wykonana:

a) w przypadku awarii w terminie nie dluzszym niz 5 dni roboczych od zgloszenia awarii,
chyba ze Strony w oparciu o stosowny protokot koniecznosci wzajemnie podpisany uzgodnia
dluzszy czas naprawy. (Awaria — stan niesprawno$ci uniemozliwiajacy uzytkowanie,
wystepujacy nagle i powodujacy niewlasciwe dzialanie lub catkowite unieruchomienie).

b) w przypadku usterki w terminie nie dluzszym niz 14 dni roboczych liczac od dnia przyjecia
zgloszenia przez serwis (faxem lub e-mailem), chyba Ze Strony w oparciu o stosowny
protokot konieczno$ci wzajemnie podpisany uzgodnig dluzszy czas naprawy (Usterka
- uszkodzenie lub biedne dziatanie utrudniajace uzytkowanie ale nie ograniczajace
funkcjonalnosci).

W przypadku trzykrotnej awarii tego samego elementu wykonawca zobowigzany jest do wymiany

wadliwego elementu na nowy w terminie 30 dni od dnia zawiadomienia przez Zamawiajacego

faksem lub mailem, ze dany element wykazuje wady.

W przypadku gdy wykonawca nie zastosuje si¢ do powyzszych punktow zamawiajacy jest

uprawniony do usuni¢cia wad samodzielnie lub w drodze zlecenia naprawy na ryzyko i koszt

wykonawcy zachowujac przy tym inne uprawnienia przyslugujace mu na podstawie umowy,

w szczegolnosci zwigzanych z uprawnieniami z tytulu gwarancji i rekojmi.

Wymagania dodatkowe:

1.

Oferowany sprzet musi by¢ fabrycznie nowy i nie uzywany.



2.

3.

4.

Zamawiajacy wymaga aby oferowany sprzet pochodzil z oficjalnego i legalnego kanatu
dystrybucyjnego.

Wykonawca przed odbiorem przedmiotu zamowienia dostarczy potwierdzenie producenta, ze
dostarczony sprzet pochodzit z oficjalnego 1 legalnego kanatu dystrybucyjnego.

Wykonawca przed odbiorem przedmiotu zamowienia dostarczy potwierdzenie producenta, ze
zastosowane moduly $wiattowodowe SFP/SFP+ sa kompatybilne z urzadzeniami aktywnymi
dostarczonego przedmiotu zamowienia.

Pozycja nr 1. Dostawa fabrycznie nowego, nie uzywanego roznego sprzetu komputerowego
i sieciowego wraz z montazem, instalacja, konfiguracja, uruchomieniem i wdrozeniem

Pozycja nr 2: Konieczne do wykonania roboty instalacyjne zwiazane z podlaczeniem
ulozeniem kabli strukturalnych i montaz gniazd

Opis minimalnych wymagan dotyczacych pozycji nr 1:

1.

Urzadzenia aktywne do sieci LAN (przelaczniki)

1.1.Rdzen sieci LAN

W ramach rozbudowy istniejacej sieci LAN UR nalezy dostarczy¢ fabrycznie nowy, nie uzywany
nastepujacy sprzgt oraz wykonaé jego montaz, instalacjg, konfiguracj¢ i uruchomienie zgodnie
Z ponizszymi wymogami

1.1.1. Przelacznik rdzeniowy

Przelgcznik rdzeniowy ma zosta¢ wyposazony w nastepujacqg moduly/porty:

e Przetacznik modularny, umozliwiajagcy minimum instalacje dwoch modutéow zarzadzajacych
oraz co najmniej szesciu kart rozszerzen

e Minimum dwa moduly zarzadzajace o wydajnosci nie mniejszej niz 380Gbps kazdy,
wyposazone w pamigci typu FLASH o pojemnosci nie mniejszej niz 256MB

e Minimum dwa zasilacze o mocy nie mniejszej niz 2800W kazdy z nich, zapewniajacy
redundancje w przypadku awarii jednego z nich

e Przetacznik nalezy wyposazy¢ w karty tak aby posiadat on nastepujace ilosci portow:

o Minimum 192 porty 10/100/1000Base-T z PoE+

o Minimum 10 portéw $wiattowodowych umozliwiajacych wykonanie potaczen 10Gbps
po taczach swiattowodowych wielo i jedno modowych

o Minimum 24 porty umozliwiajace wykonanie potaczen §wiattowodowych 1Gbps

o Przetacznik nalezy wyposazy¢ w moduty:

o  Minimum 2 moduty $wiattowodowe 10Gbps jednomodowe na odlegtos¢ do minimum
10km

o Minimum 8 modutéw $wiattowodowych 10Gbps wielomodowych na odlegtos¢ do
minimum 300m

o Minimum 12 portéow s$wiattowodowych 1Gbps wielomodowych na odlegtos¢ do
minimum 300m

Przelacznik rdzeniowy ma zostaé¢ dolaczony do istniejgcej sieci na UR oraz ma zapewnic:

e mozliwos¢ dotaczenia i wspolpracy przelacznika rdzeniowego z istniejagcym, dziatajacym
klastrem (urzadzenia fizyczne polaczone w jeden wirtualny switch) na Uniwersytecie
Rzeszowskim. Urzadzenia musza by¢ taczone z wykorzystaniem standardowych potaczen
ethernet 10Gbps, ktore wykorzystuje dziatajacy klaster na UR,

e wsparcie co najmniej dla Jumbo Frames na portach 10Gbps oraz portach 1000Base-T,

e mozliwos¢ uruchomienia standardowych protokotdow co najmniej VRRP, IS-IS, OSPF, BGP-
4,

o  mozliwos¢ obshuzenia co najmniej tablicy adresow MAC o wielkosci min. 500000 pozycji

e wydajnos¢ przelacznika min. 480 milonow pps,



e przepustowos$¢ przetacznika min. 760 Gbps,
e wsparcie dla rozwigzania dynamicznej rejestracji w sieciach VLAN np. GVRP.

1.1.2. Konfiguracja przelacznika rdzeniowego

W ramach rozbudowy istniejacej sieci LAN UR nalezy:

e W pomieszczeniu BDI zamontowaé przelacznik rdzeniowy wraz z dostarczanym
wyposazeniem (zasilacze, karty, moduly swiattowodowe itp....)

e Wykona¢ polaczenie pomiedzy przetacznikiem rdzeniowym, a przetacznikiem (dzialajacym
klastrem przetacznikow na Uniwersytecie Rzeszowskim) umieszczonych w rdzeniu sieci
LAN (dwie serwerownie potaczone linkiem $wiattowodowym jednomodowym), potaczenie
2x10Gbp po s$wiatlowodzie jednomodowym (nalezy réwniez skonfigurowac istniejace
przetaczniki rdzeniowe w rdzeniu sieci)

e  Wykona¢ konfiguracj¢ przelacznika rdzeniowego zgodnie z wymogami opisanymi ponize;j.

W ramach instalacji przetacznika rdzeniowego w sieci nalezy réwniez dostarczy¢ niezbedne

elementy do prawidtowego montazu dostarczanych elementow jak rowniez dostarczy¢ niezbedne

okablowanie (patchcord-y miedziane i $wiattowodowe) niezb¢dne do wykonania potaczen
pomigdzy przetacznikami.

Przetacznik rdzeniowy nalezy podigczy¢ zagregowanym linkiem 2x10Gbps do istniejagcego

dziatajacego klastra UR (po jednym linku 10Gbps do kazdego z nodoéw klastra). Do wykonania

tego potgczenia nalezy rowniez dostarczy¢ moduly 10Gbps SFP+ do posiadanych przetacznikow
wchodzacych w sktad dziatajacego klastra (Zamawiajacy posiada jeszcze wolne porty 10Gbps na
przetacznikach w kazdym z nodow klastra).

1.2. Obsluga punktéw dostepowych
W ramach rozbudowy istniejacej sieci LAN UR nalezy dostarczy¢ nastgpujacy sprzet oraz
wykona¢ jego konfiguracje zgodnie z ponizszymi wymogami.

1.2.1. Wykaz przelacznikéw dostepowych
Nalezy dostarczy¢ przetaczniki wraz z wyposazeniem spetniajgce wymagania:
Przelacznik: ,,sw_dost _typ 1”:
e Przelacznik wyposazony w minimum 20 portow 10/100/1000BaseT
e Mozliwos$¢ zasilania PoE 802.3af na wszystkich portach 1000Base-T
e Przelacznik wyposazony w minimum 4 dodatkowe combo 10/100/1000BaseT lub SFP Gigabit
e Przelacznik wyposazony w min. 2 sloty na moduly umozliwiajace montaz dodatkowych
portow w wariantach:
e minimum 2 porty SFP+
e minimum 2 porty SFP
e minimum 2 porty CX4
e minimum 2 porty XFP
o Przetacznik musi umozliwia¢ laczenie urzadzen w stos dzialajacy jako jeden wirtualny
przetacznik. Urzadzenia musza by¢ taczone w ramach stosu z wykorzystaniem standardowych
potaczen ethernet 10Gbps.
e Przelacznik musi by¢ wyposazony w minimum 128MB pamigci RAM i minimum 16MB
pamigci FLASH
o  Wydajnos¢ przetacznika nie mniejsza niz 107 miliondéw pps
e Przepustowosc¢ przetacznika nie mniejsza niz 144Gbps
o Mozliwos$¢ zarzadzania co najmniej przez:
o Telnet
o Strong¢ WEB
o Dedykowang aplikacje producenta
Tablica adreséw MAC o wielko$ci min. 16k pozycji
Obstuga co najmniej ramek Jumbo
Wsparcie dla IGMP Snooping per VLAN
Obstuga sieci IEEE 802.1Q VLAN — min. 4094 sieci VLAN



Mozliwo$¢ konfiguracji statycznego routingu co najmniej dla adresow IPv4 i IPv6

Mozliwos¢ przypisania pakietow do Voice VLAN’u z wykorzystaniem mapowania zakresow
MAC

Mozliwos¢ przypisania do wielu sieci VLAN taggowanych, jak i do wielu sieci VLAN nie-
taggowanych

Funkcja Root Guard umozliwiajaca ochrone co najmniej sieci przed wprowadzeniem do sieci
urzadzenia, ktore moze przejac role przetacznika Root dla protokotu Spanning Tree

BPDU Guard — funkcja umozliwiajaca wytaczenie portu w momencie odebrania na tym porcie
ramek BDPU

Mozliwo$¢ wiaczenia protokotu sFlow

Mozliwos¢ uruchomienia i konfiguracji parametréw balansowania ruchu dla dedykowanych
polaczen wirtualizacyjnych Ethernet co najmniej 10 Gb/s, przetacznikéw pracujacych w stosie

Przelacznik: ,,sw_dost_typ 2”

Przelacznik wyposazony w minimum 44 portow 10/100/1000BaseT
Mozliwos¢ zasilania PoE 802.3af na wszystkich portach 1000Base-T
Przetacznik wyposazony w minimum 4 dodatkowe combo 10/100/1000BaseT lub SFP Gigabit
Przelacznik wyposazony w min. 2 sloty na moduly umozliwiajace montaz dodatkowych
portow w wariantach:

e minimum 2 porty SFP+

e minimum 2 porty SFP

e minimum 2 porty CX4

e minimum 2 porty XFP
Przetacznik musi umozliwia¢ laczenie urzadzen w stos dziatajacy jako jeden wirtualny
przetacznik. Urzadzenia musza by¢ taczone w ramach stosu z wykorzystaniem standardowych
polaczen ethernet 10Gbps.
Przelacznik musi umozliwiaé tworzenie stosu z minimum 4 urzadzen
Przetacznik musi by¢ wyposazony w minimum 128MB pamigci RAM i minimum 16MB
pamigci FLASH
Wydajnos¢ przetacznika nie mniejsza niz 140 milionow pps
Przepustowos¢ przetacznika nie mniejsza niz 190Gbps
Mozliwos¢ zarzadzania co najmniej przez:

o Telnet

o Strong WEB

o Dedykowang aplikacj¢ producenta
Tablica adresow MAC o wielko$ci min. 16k pozycji
Obstuga co najmniej ramek Jumbo
Wsparcie dla IGMP Snooping per VLAN
Obstuga sieci IEEE 802.1Q VLAN — min. 4094 sieci VLAN
Mozliwos$¢ konfiguracji statycznego routingu co najmniej dla adresow IPv4 i IPv6
Mozliwos¢ przypisania co najmniej pakietow do Voice VLAN’u z wykorzystaniem
mapowania zakresow MAC
Mozliwo$¢ przypisania do wielu sieci VLAN taggowanych, jak i do wielu sieci VLAN nie-
taggowanych
Funkcja Root Guard umozliwiajgca co najmniej ochrong sieci przed wprowadzeniem do sieci
urzadzenia, ktore moze przejaé role przetagcznika Root dla protokotu Spanning Tree
BPDU Guard — funkcja umozliwiajgca wytgczenie portu w momencie odebrania na tym porcie
ramek BDPU
Mozliwo$¢ wlaczenia co najmniej protokotu sFlow
Mozliwos¢ konfiguracji parametréw balansowania ruchu dla dedykowanych polaczen
wirtualizacyjnych Ethernet co najmniej 10 Gb/s, przetacznikéw pracujacych w stosie



Zestawienie ilosciowe przetacznikow dostepowych do kazdego z punktow dystrybucyjnych, ktore
nalezy dostarczy¢ zostato wyspecyfikowane w ponizszej tabeli :

Ilosé

Pkt. dystrybucyjny sw_dost_typ 1 | Tlosé sw_dost_typ 2 Przelaczniki polaczone w stos
FDO1 0 2 TAK

FD02 1 0 NIE

FD1 0 4 TAK

FD3 0 2 TAK

FD4 0 6 TAK

BD2 0 8 TAK

Dodatkowe (obstuga dodatkowych portow) 0 2 TAK

Suma 1 24

Powyzsze zestawienie nie uwzglednia modutow i/lub kabli stuzacych do potaczenia urzadzen
w stos/klaster. Moduly i kable te nalezy rowniez dostarczy¢. Sposob facznia przetacznikow w stos
Zostat opisany ponize;j.

Przetacznik rdzeniowy i przetaczniki dostgpowe musza wykorzystywac tg samg technologi¢ taczenia
urzadzen w stos/klaster.

Dostarczone moduty §wiattowodowe SFP/SFP+ do przetacznikow dostepowych i rdzeniowego musza
by¢ kompatybilne oraz nie powodujace probleméw serwisowych i gwarancyjnych.

Uwaga:

Kazdy z przetacznikoéw opisanych w powyzszej tabeli jako ,,Dodatkowe” nalezy rowniez wyposazyé
w:

Kartg i kabel umozliwiajacy tworzenie stosu

Kartg z portami min. 2x 10Gbps SFP+

Modut min. 1Gbps do wykonania polaczenia na Swiattowodzie wielomodowym do 300m
Modut min. 10Gbps SFP+ do wykonywania polagczen po swiattowodzie wielomodowym

1.2.2.Podlaczenie przelacznikéw dostegpowych w punktach dystrybucyjnych

W kazdym z punktéw dystrybucyjnych nalezy zainstalowac przetaczniku i skonfigurowac je zgodnie
Z wymogami.

Przetaczniki zlokalizowane w jednym punkcie dystrybucyjnym nalezy taczyé w stos/klaster
(urzadzenia maja by¢ widoczne jako jeden przelacznik). Przelaczniki pracujace w stosie musza
posiada¢ co najmniej jedno potgczenie co najmniej 10Gbps i jedno polaczenie co najmniej 1Gbps do
przetacznika rdzeniowego. W przypadku gdy  liczba urzadzen w pojedynczym punkcie
dystrybucyjnym przekracza ilos¢ urzadzen jaka moze wchodzi¢ w sktad stosu nalezy stworzy¢ dwa
lub wigcej stosow taczac kazdy ze stosoOw z przetacznikiem korowym jednym linkami co najmniej
10Gbps. Dodatkowo jeden ze stoséw nalezy podtaczy¢ linkiem co najmniej 1Gbps z przetgcznikiem
korowym oraz oba stosy nalezy polaczy¢ ze sobag linkiem 1Gbps(Zamawiajacy posiada $wiattowod
wielomodowy, 6-cio wtoknowy pomiedzy kazdym z punktow dystrybucyjnych, a punktem gtéwnym).
Konfiguracja Kklastra/stosu musi zosta¢ wykonane po linkach co najmniej 10Gbps oraz
z kazdego z przetacznikéw muszg by¢ wykonane co najmniej dwa potaczenia 10Gbps do pozostatych
nodéw klastra/stosu(tzw. ring).

1.2.3. Konfiguracja polaczen punktéow dystrybucyjnych z przelacznikiem korowym
Wszystkie polaczenia pomigdzy przelacznikami/stosem przelacznikow nalezy skonfigurowaé w typ
trunk i przepuszcza¢ wszystkie dostgpne vlan-y na danym przetaczniku.

1.3.Konfiguracja sieci
Ze wzgledu na rozbudoweg sieci LAN nalezy skonfigurowaé urzadzenia i systemy wedilug
nastepujacego opisu.

1.3.1. VLAN i adresacja
W celu zapewnienia dostgpow do sieci nalezy skonfigurowaé nastgpujgce rodzaje vlan-ow(ilosé
vlanow, ich adresacja, ID oraz nazwa zostang ustalone z Zamawiajgcym przed przystapieniem do prac
konfiguracyjnych, liczba nowych vlan-6w nie bedzie jednak przekraczata 30):



Vlan ,,zarzadzajacy”, stuzy¢ ma adresacji urzadzen sieciowych w celu zapewnienia zdalnego
dostepu do nich oraz mozliwosci ich monitorowania

Vlany ,,pracownicze”, stuzy¢ majg dostepowi pracownikow URZ do zasobdéw udostgpnianych
w sieci oraz Internetu

Vlan ,,go$cinny”, stuzy¢ ma dostgpowi 0sob z poza URZ do dostepu do Internetu

Vlany ,,pracownie”, stuzy¢ majg wyodrebnieniu sieci do obstugi sali pracowni(pomieszczen
laboratoryjnych)

1.3.2. Routing

Dla wszystkich nowo konfigurowanych sieci LAN nalezy skonfigurowa¢ routing wedtug
nastepujacych zasad:

Siec¢ ,,zarzadzajaca” ma by¢ doprowadzona do firewall-a(brama domys$Ina dla tej sieci ma by¢
adres firewall-a ), ruch do/z sieci ma by¢ ograniczony za pomoca odpowiednich regut do
ruchu niezbgdnego do zarzadzania/monitorowania urzadzen

Sieci ,,pracownicze” nalezy routowac na przetaczniku rdzeniowym(brama domys$lng dla tych
sieci ma by¢ adres IP odpowiedniego vlan-u skonfigurowany na przetaczniku — istniejacym
Klastrze)

Sie¢ ,,goscinna” ma by¢ doprowadzona do firewall-a(bramag domys$lng dla tej sieci ma by¢
adres firewall-a ), ruch z sieci do Internetu ma by¢ ograniczony za pomoca odpowiednich
regut do ruchu umozliwiajacego korzystania z poczty, stron WWW dla gosci URZ. Ruch do/z
innych sieci powinien by¢ zablokowany i logowany.

Sieci ,,pracownie” maja by¢ doprowadzona do firewall-a(bramg domys$lng dla tych sieci ma
by¢ adres firewall-a ), ruch do/z sieci ma by¢ ograniczony za pomocg odpowiednich regut do
ruchu niezbednego do zarzadzania i dostepu do Internetu

Nalezy rowniez dokona¢ rekonfiguracji istniejgcych przetacznikow rdzeniowych i firewalli na UR
w celu zapewnienia prawidlowego dzialania nowo tworzonych sieci np. routingu, tak aby z nowo
definiowanych sieci zapewnily dostgp do udostgpnianych zasoboéw centralnych (serwerow i
systemow) tak jak w innych budynkach UR oraz Internetu.

1.3.3. Konfiguracja parametrow i portow przelacznika

Kazdy z nowo dostarczonych przelacznikow nalezy skonfigurowaé w taki sposéb, aby byly spetnione
nastepujace zatozenia dziatania sieci LAN, ktore funkcjonujg na UR:

Propagacja vlan-ow pomigdzy przetacznikami ma odbywac si¢ z wykorzystaniem protokotu
co najmniej GVRP
Uruchomienie protokolu co najmniej LLDP na kazdym z przetacznikow, w celu
rozpoznawania podigczonych urzadzen
Uruchomienie protokolu co najmniej MSTP w celu automatycznej rekonfiguracji
polaczeniami pomiedzy przetacznikami w przypadku awarii potagczen podstawowych
Konfiguracja protokotow stuzacych do zdalnego zarzadzania przetacznikami co najmnie;j:
o Ssh
o https
o SNMP
Zabezpieczenie wszystkich portow dostepowych z wykorzystaniem co najmniej nastepujacych
mechanizméw (zabezpieczenie portow dostepowych moze réznic si¢ dla kazdego z rodzajow
vlan-6w do jakich bedzie przypisany port):
o Wszystkie porty dostepowe maja by¢ skonfigurowane w trybie ,,access”
o Port-security, tylko jeden adres MAC moze pojawi¢ si¢ na porcie, w przypadku
wykrycia wigkszej liczby adresow MAC port powinien wylaczy¢ si¢ automatycznie.
Adresy MAC nie majg by¢ zapami¢tywane w konfiguracji urzadzenia.
o W przypadku wykrycia pakietow BPDU na porcie, port powinien zosta¢ zablokowany
tzw. ,,BPDU Protecion”.
o Zabezpieczenie przed negocjacja root-a w protokole STP na kazdym z portdéw
dostepowych tzw. Root Guard
o ochrona przed wpigciem nicautoryzowanego serwera DHCP, zablokowanie
mozliwosci wysytania adresow IP z urzadzen podtaczonych do portow dostgpowych,



o Zablokowanie mozliwos$ci uzywania na wyznaczonych portach dostgpowych adresow
statycznych. Uzytkownicy podpigci do sieci moga wykorzystywacé jedynie adresy
przyznane przez serwer DHCP.

o Zabezpieczenie przed nadmiernym ruchem broadcast-owym na portach dostgpowych,
w przypadku przekroczenia zdefiniowanych progéw, ruch powinien by¢ ograniczony
lub port powinien zosta¢ wytaczony.

e Nalezy skonfigurowa¢ protokét SNMP w celu monitoringu/zarzadzania przetacznikami, ruch
SNMP nalezy ograniczy¢ wylacznie z/do serwerdw monitorujacych sie¢ i urzadzenia

e (Czas na przelacznikach nalezy synchronizowaé z serwerem czasu wskazanym przez
zamawiajacego

1.4.Konfiguracja serwera DHCP
Dla nowo powstatych sieci LAN w ramach wdrozenia nalezy dokona¢ rekonfiguracji posiadanego
serwera DHCP. Na serwerze nalezy skonfigurowaé¢ dodatkowe pule adresow dla poszczegolnych vlan-
ow, z ktérych adresy IP beda przydzielane uzytkownikom jako rozszerzenie istniejacej spdjnej sieci
UR.

Szczegoly adresacji sieci, zakres adresow DHCP, adres bramy domysinej dla kazdej z sieci, adresy IP
serwerow DNS i innych parametrow niezbednych do prawidtowego dzialania zostang okreslone
z Zamawiajacym przed przystapieniem do konfiguracji wedtug tabeli:

Vlian_ID, Adresacja Nazwa puli Zakres Brama Serwery DNS | Dodatkowe
sieci adresow IP domys§Ina opcje

Wykonawca musi réwniez skonfigurowaé wszystkie urzadzenia posrednie, aby zapytania z sieci
trafiaty do odpowiedniego serwera DHCP.

1.5.Rekonfiguracja Firewall-a
W ramach projektu nalezy dokonaé¢ rekonfiguracji posiadanego firewall-a(klaster) jako rozszerzenie
spojnej ochrony sieci UR. Rekonfiguracja w szczegolnosci bedzie dotyczy¢:

e Stworzenie dodatkowych wirtualnych interfejsow dla odpowiednich vlan-6w.

o Konfiguracji regut dostepowych dla kazdej z nowo powstatych sieci LAN, ograniczajac ruch
do niezbednego (reguly musza by¢ analogiczne jak dla innych sieci aby tworzyly wspolny
system zabezpieczen dla catego UR)

e Uruchomienie ochrony IPS, antywirusowej, URL filteringu dla nowo definiowanych sieci
LAN w ramach jednego kompleksowego zabezpieczenia UR.

o Konfiguracja routingu dla nowo definiowanych sieci, ktore musza wspotpracowaé
z posiadanymi innymi dziatajgcymi sieciami na UR i tworzy¢ integralna spojng sie¢.

1.6.Konfiguracja systemu monitoringu
Nowy dostarczony sprzet ma by¢ monitorowany jednym z wybranym sposobow:

e nowo dostarczane przelaczniki maja posiadaé oprogramowanie, ktore zapewni
monitoring/zarzadzanie co najmniej w zakresie, ktore posiadane oprogramowanie IMC
dziatajagce na UR oraz ma zosta¢ zintegrowane z posiadanym oprogramowaniem IMC, ktore
pozwali na centralne zarzadzanie istniejacg i nowo dostarczang infrastruktura z zachowaniem
uruchomionych juz funkcjonalnosci.

e wykonanie integracji bezposrednio z oprogramowaniem IMC, ktére UR posiada (Wykonawca
wykorzysta posiadane oprogramowanie dziatajace na UR).

Wymagania dodatkowe:
Dostarczone moduty musza by¢ kompatybilne oraz nie powodujace probleméw serwisowych
i gwarancyjnych.




2. Komputer stacjonarny do prezentacji informacji

2.1. Komputer stacjonarny do prezentacji informacji (Kiosk informacyjny) wyposazony
w klawiature metalows, o wzmocnionej konstrukcji odpornej na uszkodzenia mechaniczne szt. 6
o ponizszych minimalnych parametrach:

Element Opis wymagan minimalnych

Obudowa e konstrukcja wykonana z blachy stalowej

e monitor odchylony od pionu pod katem 45 stopni (+/- 5 stopni)

e dostep serwisowy realizowany od tylu kiosku przez drzwi uchylne
stalowe, zamykane zamkiem.

e podstawa kiosku dwuwarstwowa stalowa, malowana proszkowo

e kolorystyka dopasowana do wymagan Zamawiajacego

e wymagana mozliwo$¢ demontazu (wymiany) wszystkich elementow
poszycia kiosku bez uzycia elektronarzedzi.

e podswietlane logo (kazdy komputer/terminal zostanie w petni
spersonalizowany poprzez polakierowanie na dowolny, wskazany przez
Zamawiajacego, kolor z palety, jak rowniez umieszczenie na nim
elementow identyfikacji wizualnej w formie podswietlanego logo zgodne
z wymogami Zamawiajgcego — ksiega znaku). Personalizacja zostanie
uzgodniona z oferentem.

Monitor monitor dotykowy - przekatna monitora min : 21"
Jednostka sterujaca | Procesor e Procesor zgodny z architektura x64
kioskiem Pamieé¢ RAM e Minimum 4 GB; z mozliwo$cig rozbudowy do
min. 32 GB, min. 2 wolne zlgcza dla rozszerzen
pamigci
Dysk twardy e Min. 320GB, min. 32MB Cache,
Kartg e zintegrowana
dzwigkowa
Porty 1/0 e minimum 8 portow USB min. 2.0
Karta sieciowa e Zintegrowana
e minimum 10/100/1000 MBit/s
Karta graficzna e Karta graficzna zintegrowana, z mozliwos$cia

dynamicznego przydzielania pamigci.

Wyposazenie e wrzutnik monet

dodatkowe e  Glosniki
e Czytnik kart stykowych (smartcard) zamontowany z przodu Kiosku
e Klawiatura o wzmocnionej konstrukcji odpornej na uszkodzenia

mechaniczne z manipulatorem kulkowym

Zasilanie e 230V, 50 Hz,

Certyfikaty i e Deklaracja zgodnosci CE

dokumenty

Do oferty nalezy dotaczy¢ projekt (wizualizacj¢) komputera stacjonarnego do prezentacji informacji.
a) Parametry funkcjonujacego u Zamawiajacego Systemu Kioskow Informacyjnych

Dostarczone kioski informacyjne nalezy zintegrowac z istniejgcym i dzialajacym u Zamawiajgcego
Systemem Kioskow Informacyjnych o ponizszych parametrach:

System Kioskow Informacyjnych — tzw. ,,Infomatéw” — tworza:
e serwer aplikacji zwany dalej serwerem Systemu Kioskow Informacyjnych (serwer SKI);
e kioski informacyjne

Serwer Systemu Kioskow Informacyjnych (SKI) znajduje si¢ w chronionej sieci administracyjnej UR.
Serwer SKI musi nawigzywaé potaczenia z serwerem uwierzytelniajacym ELS (znajdujacym sie




wewnatrz sieci administracyjnej UR) oraz z wybranymi witrynami zewng¢trznymi (sie¢ Internet
i Intranet). Infomaty znajduja si¢ w odrgbnej sieci Infomatéw oddzielonej od sieci Administracyjnej
poprzez firewall.

Kioski Informacyjne, ktore zostang dostarczone musza wspotpracowaé z posiadanym przez
Zamawiajacego Systemem Elektronicznej Legitymacji Studenckiej (SELS), Systemem Elektronicznej
Legitymacji Doktoranta oraz Systemem Elektronicznej Karty Pracowniczej .

Dostarczone Kioski Informacyjne musza umozliwia¢ zapis, odczyt, wykorzystanie kodu PIN
zapisanego w strukturach funkcjonujacych u Zamawiajacego kart ELS, ELD, EKP do
uwierzytelniania.

Oprogramowanie Kiosku musi przygotowa¢ ELS, ELD i EKP do obstugi PKI w kioskach
informacyjnych.

Oprogramowanie Kiosku umozliwi zalogowanie si¢ uzytkownika przy pomocy certyfikatu (PKI).
Oprogramowanie Kiosku musi mie¢ mozliwo$¢ obstugi Bezobstugowego Centrum Wydruku - BCW

(m.in. tadowanie impulséw na karty ELS, ELD, EKP)
Sie¢
E@ Qinistracyjna
UR

Firewall
(Oddzielny port do potgczenia
z siecig administracyjng
i wybranymi stronami WWW)

Switch

Serwer uwierzytelniajacy SPK ELS

Kioski informacyjne (7 sztuk)

Serwer Systemu
Kioskow Informacyjnych (SKI)

Rys. Schemat ideowy Systemu Kioskoéw Informacyjnych

b) Oprogramowanie do nowych dostarczanych kioskéw informacyjnych:

1 Kiosk informacyjny musi posiada¢ sterowniki do obstugi czytnika kart
elektronicznych zgodnych z normag ISO/IEC 7816 lub réwnowazng oraz
standardem PC/S.C. lub rownowaznym, a w szczegolnosci legitymacji ELS
o specyfikacji zgodnej z rozporzadzeniem Ministerstwa Szkolnictwa
Wyzszego - Dziennik Ustaw z dnia 8 grudnia 2006 r. (Nr 224, poz. 1634)
Rozporzadzenie wydano na podstawie art. 192 ust. 1 ustawy z dnia 27 lipca
2005 r. -Prawo o szkolnictwie wyzszym.

2 Kiosk informacyjny musi autoryzowaé¢ i uwierzytelnia¢ uzytkownika na
podstawie danych zapisanych w specjalnej, przewidzianej do tego strukturze
danych przechowywanej na legitymacji ELS lub przy pomocy logowania
z hastem, umozliwiajace dostgp do stron zawierajacych dane osobiste, ktore
moga pochodzi¢ z innych systemow uczelnianych (np. systemu
dziekanatowego lub bibliotecznego).

3 Kiosk informacyjny musi obstugiwa¢ procesorowe karty serwisowe,
umozliwiajace konfiguracje serwisu informacyjnego kiosku przy pomocy
stron WWW.

Powloka uzytkownika (shell) oprogramowania kiosku musi by¢ wykonana




w postaci aplikacji wykonanej w technologii ,cienkiego klienta”,
wspolpracujaca z dedykowang baza danych, umozliwiajaca tworzenie kont
uzytkownikow 1 zarzadzanie ich uprawnieniami, przechowywanie
indywidualnej konfiguracji kioskow, itp.

Inne funkcje oprogramowania kiosku informacyjnego

Autoryzacja uzytkownika musi odbywac si¢ na podstawie legitymacji ELS
z kodem PIN lub w oparciu o login i hasto. Niedopuszczalne jest
autoryzowanie uzytkownika na podstawie jedynie numeru numeru seryjnego
karty ELS. W przypadku braku karty ELS w czytniku Infokiosku lub gdy
uzytkownik nie zalogowat si¢ za posrednictwem Infokiosku wymagane jest
ograniczenie dostepu uzytkownika jedynie do:

- strony gtownej (wraz z podstronami);

- rozktadow jazdy PKP, PKS, etc.;

- innych witryn wlgczanych sukcesywnie przez administratora ze strony
Zamawiajacego do grupy witryn nie wymagajacych autoryzowanego
dostepu.

Oprogramowanie musi takze mie¢ mozliwo$¢ zastosowania struktury PKI
(Infrastruktury Klucza Publicznego) do uwierzytelniania.

Kiosk informacyjny musi zapewni¢ automatyczne wylogowanie
uzytkownika (przejscie do strony gtéwnej systemu) w przypadku:

- wyjecia karty ELS z czytnika;

- utraty potaczenia z serwerem kioskow informacyjnych (wy$wietlenie
stosownego komunikatu dla uzytkownika);

- przekroczenia limitu czasu bezczynnosci (okreslanego przez administratora
systemu w zakresie od 1 minuty do 60 minut z krokiem 1 minuta).

Kiosk informacyjny musi pozwala¢ na cykliczne od$wiezanie konfiguracji
programowej urzadzenia, rozumiane jako zdalne zatadowanie parametrow
konfiguracyjnych dla przegladarki internetowej dziatajgcej na kiosku w
charakterze klienta.

Kiosk informacyjny musi pozwala¢ na ochrone kiosku poprzez restrykcje
systemowe (blokowanie mozliwo$ci uruchamiania wskazanych aplikacji).

Kiosk informacyjny musi pozwala¢ na obstugg klawiatury ekranowe;
dostosowanej do ekranéw dotykowych (duze przyciski), umozliwiajacej
jedynie wprowadzanie tekstow, z zablokowang mozliwosciag wykonywania
funkcji sterujacych (skrotow klawiszowych).

10

Kiosk informacyjny musi pozwala¢ na aktywowanie klawiatury ekranowej
poprzez ustawienie kursora w polu edycji lub poprzez wywotanie
dedykowanym przyciskiem.

11

Kiosk informacyjny musi pozwala¢ na obsluge modutow bezpieczenstwa

12

Kiosk informacyjny musi pozwala¢ na zapisywanie danych na kartach
procesorowych, ktore sg zabezpieczone kluczami 3DES (réwniez kluczami
zdywersyfikowanymi 3DES). Powinno takze pozwala¢ na poszerzanie
funkcjonalnosci karty poprzez tworzenie dodatkowych struktur danych na
karcie.

13

Kiosk informacyjny musi pozwala¢ na przechowywanie kluczy 3DES w
bezpiecznym magazynie chronionym.

System operacyjny infokiosku

Platforma

Infokiosk musi mie¢ zainstalowany 64 bitowy system operacyjny. System operacyjny
(klasy PC) musi spelnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:
Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwo$cig
wyboru instalowanych poprawek;
Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez Internet — witryne
producenta systemu;

1. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
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n

10.

11.

12.

13.

14.

15.
16.

17.

18.
19.
20.
21.

22.

23.

24,
25.

26.

(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa musza byc¢
dostarczane bez dodatkowych optat) — wymagane podanie nazwy strony serwera
WWW;

Internetowa aktualizacja zapewniona w jezyku polskim;

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do =zarzadzania ustawieniami zapory
i regutami IP v4 i v6;

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediow, pomoc, komunikaty systemowe;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi)
Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci,
do ktorej podtaczony jest komputer

Interfejs uzytkownika dzialajacy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czgs¢ pulpitu stuzaca do
uruchamiania aplikacji, ktore uzytkownik moze dowolnie wymienia¢
i pobra¢ ze strony producenta.

Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

Zintegrowany z systemem modul wyszukiwania informacji (plikéw réznego typu)
dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodplatnie bez ograniczen
czasowych.

Funkcje zwigzane z obstuga komputeréw typu TABLET PC, z wbudowanym
modutem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.
Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem
glosowo, wraz z modulem ,,uczenia si¢” glosu uzytkownika.

Zintegrowany z systemem operacyjnym modul synchronizacji komputera
z urzadzeniami zewngetrznymi.

Whbudowany system pomocy w jezyku polskim;

Mozliwo$¢ przystosowania stanowiska dla oso6b niepelnosprawnych (np. stabo
widzacych);

Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki — przez polityke
rozumiemy zestaw regul definiujacych lub ograniczajacych funkcjonalnos¢
systemu lub aplikacji;

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujagcych ustawienia zarzadzanych w sposob centralny;

Automatyczne wystgpowanie 1 uzywanie (wystawianie) certyfikatow PKI X.509;
Wsparcie dla logowania przy pomocy smartcard;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji;

System posiada narzgdzia stuzace do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawien
polityk;

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;
Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,;
Rozwiazanie stuzace do automatycznego zbudowania obrazu systemu wraz
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z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w calosci poprzez sie¢
komputerowa;

27. Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng
instalacjeg;

28. Graficzne $rodowisko instalacji i konfiguracji;

29. Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang. quota)
na dysku dla uzytkownikow oraz zapewniajacy wicksza niezawodnos¢
i pozwalajacy tworzy¢ kopie zapasowe;

30. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe

31. Udostepnianie modemu;

32. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwo$cia automatycznego przywrocenia wersji
wczesniejszej;

33. Mozliwo$¢ przywracania plikow systemowych;

34. System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na identyfikacje
sieci komputerowych, do ktérych jest podiaczony, zapamigtywanie ustawien
i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.)

35. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).

c) Dostawa, instalacja, montaz, szkolenie

W ramach dostawy nalezy:

wykona¢ montaz kioskéw w miejscu wskazanym przez Zamawiajacego

wykona¢ instalacje urzadzen wraz z infrastrukturg potrzebng do ich uruchomienia (kable
polaczeniowe i zasilajace, podtaczenie do istniejacych PEL)

wykona¢ instalacje i konfiguracje oprogramowania systemowego i oprogramowanie zarzadzajaco
- sterujacego

przeprowadzi¢ bezplatnie szkolenie w zakresie obstugi urzadzenia i zainstalowanego
oprogramowania dla administratorow

przygotowac instrukcje obstugi dotyczaca eksploatacji kiosku i postepowania w przypadku awarii,
instrukcja musi by¢ wydana w jezyku polskim

przygotowaé instrukcje dotyczaca konfiguracji oprogramowania, instrukcja musi by¢ wydana
w jezyku polskim

umozliwi¢ dokonywanie zmian konfiguracji przez Zamawiajacego

2.2. Komputer stacjonarny do prezentacji informacji (Info TV) szt. 1 o ponizszych minimalnych
parametrach:

e Monitor o parametrach nie gorszych niz:

- przekatna ekranu min. 55 cali

- technologia podswietlania LED

- czas reakcji matrycy: max. 8ms (grey-to-grey)

- rozdzielczo$¢ obrazu co najmniej 1920 x 1080 pikseli, FullHD

- glosniki

- kat widzenia poziomy min. 178 stopni

- kat widzenia pionowy min. 178 stopni

- zkgcza co najmniej: HDMI, DVI-D, D-Sub, 1 x RJ-45, USB 2.0, AV

- Montaz na §cianie

- mozliwos¢ zabezpieczenia (Kensington)

-kabel HDMI do podtaczenia z serwerem

-mozliwo$¢ zdefiniowania czasu pracy monitora w zakresie godzinnym w ciggu wybranych dni
tygodnia

-zestaw montazowy umozliwiajagcym pochylenie w pionie i w poziomie min. 15 stopni.

12




e Serwer pod instalacje aplikacji wraz z serwerowym systemem operacyjnym
o parametrach nie gorszych niz:

PLYTA GEOWNA: obstugujaca ponizszy procesor

PROCESOR: Procesor osiggajacy wynik co najmniej 5000 pkt. w teScie procesoréw w kategorii

PassMark CPU Mark, wedtug wynikow opublikowanych na stronie http://www.cpubenchmark.net

W dniu 09.09.2014r. W przypadku uzycia przez Wykonawce innych testow wydajno$ci

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych testow

Wykonawca musi dostarczy¢ Zamawiajgcemu oprogramowanie testujace, testowany zestaw oraz

doktadne opisy uzytych testow wraz z wynikami w terminie nie dtuzszym niz 3 dni od otrzymania

zawiadomienia od Zamawiajacego.

- PAMIEC: min. 8 GB,

- DYSK: min. 320GB, 16MB cache,

- Zintegrowana karta sieciowa co najmniej 10/100/1000

- Karta graficzna: min. 512 MB, wymagane ztacza zewnetrzne: min. 1xXVGA, min. 1xDVI-I, min.

1XxHDMI

- OBUDOWA: Desktop lub SFF

- Klawiatura

- Mysz optyczna,

- Zestaw montazowy dajacy mozliwos¢ nasciennego lub podsufitowego montazu serwera,

- Serwerowy system operacyjny o min. wymaganiach:

Licencja na oprogramowanie musi by¢ przypisana do kazdego procesora fizycznego na serwerze.

Liczba rdzeni procesorow i ilo$¢ pamigci nie mogg mie¢ wptywu na liczbe wymaganych licencji.

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w

srodowisku fizycznym i dwodch wirtualnych $rodowisk serwerowego systemu operacyjnego za

pomocg wbudowanych mechanizmow wirtualizacji.

Serwerowy system operacyjny (SSO) typ I musi posiada¢ nastgpujace, wbudowane cechy:

1. Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 4 TB
pamigci RAM w $rodowisku fizycznym

2. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku
o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow skladajacych si¢ z co najmniej 64 weztéw, z mozliwoscia
uruchamiania do 8000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia pamigci.

5. Wsparcie (na umozliwiajagcym to sprzg¢cie) dodawania i wymiany pamigci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszed! testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalaja na zmiang rozmiaru W Czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow
i folderéw,

€. umozliwiajg kompresj¢ "w locie" dla wybranych plikow i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostgpu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w oparciu o
ich zawarto$¢.
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11.

12.
13.
14.

15.
16.

17.

18.

19.
20.

21.

22.

Whbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujaca si¢
bezpieczenstwem informacji.

Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujacych technologic ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony

polaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka

internetowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow

poprzez wybor z listy dostepnych lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzadzen sieciowych, standardow USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji

w dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania

dodatkowych  produktéw  (oprogramowania) innych producentow  wymagajacych

dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajagce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udzialy sieciowe), z mozliwosciag wykorzystania nastgpujacych funkcji:

i. Podlaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,
ii.  Ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
iii.  Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowe;j
z mechanizmu kosza.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) Iub
odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i.  Dystrybucje certyfikatow poprzez http
ii.  Konsolidacje CA dla wielu laséw domeny,
ili.  Automatyczne rejestrowania certyfikatow pomigdzy roznymi lasami domen.

f. Szyfrowanie plikow i folderow.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami 1 stacjami
roboczymi (IPSec).

h. Mozliwo$¢ tworzenia systemow wysokiej dostgpnosci (klastry typu fail-over) oraz
rozlozenia obcigzenia serwerow.

i. Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby

réwnoczesnych potgczen iniewymagajace instalacji dodatkowego oprogramowania na

komputerach

z systemem Windows,

I.  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie min.
1000 aktywnych srodowisk wirtualnych systemoéw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg byé przenoszone
pomiedzy serwerami Kklastra typu failover z jednoczesnym zachowaniem pozostate]
funkcjonalno$ci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

=
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23.

24,
25.
26.
27.

28.

i.  Dynamicznego podlaczania zasoboéw dyskowych typu hot-plug do maszyn
wirtualnych,
ii.  Obshugi ramek typu jumbo frames dla maszyn wirtualnych.
ili.  Obstugi 4-KB sektorow dyskow
iv.  Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomigdzy weztami klastra
V.  Mozliwo$ci wirtualizacji sieci z zastosowaniem przetacznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcow poprzez otwarty interfejs APL
Vi.  Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)
Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostgpno$cig bezplatnego rozwigzania producenta SSO umozliwiajacego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez polaczenia z siecia Internet.
Wsparcie dostgpu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie)
administracji przez skrypty.
Mozliwos¢ zarzadzania co najmniej przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.
Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim.

b) Dostawa, instalacja, montaz:

Wymagania wdrozeniowe

Wykonawca bedzie zobowigzany do wykonania nastgpujacych prac wdrozeniowych:

e instalacja serwera pod instalacje aplikacji wraz z monitorem oraz z infrastrukturg potrzebng do
jego uruchomienia (kable polaczeniowe, zasilajace, itp. ).

3. Rozbudowa sie¢ bezprzewodowej

Punkty dostepowe — sztuk 32 o parametrach:

wspierajace technologie transmisji danych z wykorzystaniem min. standardéw a/g/n
by¢ dostarczone z elementami umozliwiajgcymi jego prawidtowy montaz na Scianie/sufit
muszg by¢ wyposazone w zintegrowane anteny co najmniej:
o 2.4 GHz, Gain 4 dBi, internal Omni, horizontal beamwidth 360°
o 5 GHz, Gain 3 dBi, internal Omni, horizontal beamwidth 360°
Posiadac¢ interfejsy co najmnie;j:
o 10/100/1000BASE-T autosensing (RJ-45)
o Zarzadzajacy port konsoli (RJ-45)
By¢ wyposazony w wskaznik/diode informujacy co najmnie;j:
o Statusie bootowania
o Statusie podtaczenia do kontrolera,
o Statusie pracy
Pracowac w temperaturze co najmniej od 0 do 40 stopni C
By¢ wyposazone w min. 128 MB DRAM i min. 32 MB flash
Posiada¢ mozliwos$¢ zasilania co najmnie;j:
o Portu przetgcznika dziatajacego w technologii 802.3af
o Z modutu Power Injector
o Z zasilacza
Wspiera¢ predkosci pracy co najmnie;j:
o 802.11a: 6,9, 12, 18, 24, 36, 48, and 54 Mbps
o 802.11g:1,2,55,6,9,11, 12, 18, 24, 36, 48, and 54 Mbps
o Do 300Mbps dla technologii “802.11n”
By¢ zgodne ze standardami bezpieczenstwa €O najmniej:
o UL 60950-1
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o CAN/CSA-C22.2 No. 60950-1
o UL 2043
o IEC 60950-1
o EN 60950-1
o Zgodno$¢ ze standardami radiowymi CO najmnie;j:
o FCC Part 15.247, 15.407
o EN 300.328, EN 301.893 (Europe)
o EMI and susceptibility (Class B)
o FCC Part 15.107 and 15.109
o EN 301.489-1 and -17 (Europe)
e Zgodno$¢ ze standardami IEEE co najmniej:
o |EEE 802.11a/b/g, IEEE 802.11n 2.0, IEEE 802.11h, IEEE 802.11d
e Zgodno$¢ ze standardami bezpieczenstwa sieci bezprzewodowych co najmniej:
o 802.11i, Wi-Fi Protected Access 2 (WPA2), WPA
o 802.1X
o Advanced Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP)
e Wspiera¢ standard EAP, co najmniej:
o Extensible Authentication Protocol-Transport Layer Security (EAP-TLYS)
o EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication
Protocol Version 2 (MSCHAPV2)
o Protected EAP (PEAP) vO or EAP-MSCHAPV2
o Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling
(EAP-FAST)
o PEAPvV1 or EAP-Generic Token Card (GTC)

Dostarczane punkty dostepowe musza by¢ wspierane i1 zarzadzane z posiadanego  przez
Zamawiajacego kontrolera.
Obecnie wykorzystywany jest kontrolery:

e Producent: Cisco

e Modele z serii 4400 oraz 5508

Dodatkowo w celu podiaczenia nowo dostarczonych punktow dostepowych do istniejagcego kontrolera
Cisco 4400 z obstuga 100 Access-Point-0w nalezy dostarczy¢ roczne wsparcie producenta urzadzenia
swiadczone w rezimie 8 godzin, 5 dni w tygodni z czasem reakcji w nastgpnym dniu roboczym od
zgloszenia awarii.

W ramach zadania nalezy rozbudowac sie¢ bezprzewodowg o dostarczone elementy oraz dokonaé
rekonfiguracji sieci zgodnie z wymogami opisanymi ponizej.

Zamawiajacy bedzie mogt bezposrednio i samodzielnie $cigga¢ ze strony producenta aktualizacje
oprogramowania oraz zglasza¢ awarie na stronie producenta.

Punkty dostepowe nalezy podlaczy¢ do sieci LAN, do vlanu wskazanego przez Zamawiajacego,
w ktorym funkcjonuja istniejace punkty dostgpowe w innych budynkach. Nalezy wykonac
konfiguracje¢ portow dostepowych przetacznikéw do ktorych beda podpinane urzadzenia, jak rowniez
podlaczy¢ punkty dostgpowe do posiadanych przez UR kontrolerow. Efektem koncowym
wykonywanych prac w zakresie podiaczenia i konfiguracji punktow dostgpowych ma by¢ rozgtaszana
sie¢ dostepowa ("eduroam") pozwalajaca uzyskaé pelng funkcjonalno$¢ dostepng na innych
budynkach UR.

Konfiguracja sieci bezprzewodowej
W ramach konfiguracji nalezy wykona¢ nast¢pujace zadania:
e Wykona¢ aktualizacje istniejacych kontrolerow do najnowszej dostgpnej wersji
oprogramowania z zachowaniem pelnej funkcjonalno$ci obecnie wykorzystywane;.
e Dokona¢ konfiguracji dostarczonych punktéw dostgpowych aby uzyska¢ funkcjonalno$ci
doktadnie takie same jak na obecnie posiadanych i dziatajacych punktach dostgpowych,
w szczegolnoscei:
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o Wykona¢ integracje z systemem personalizacji legitymacji studenckich
i pracowniczych uzytkowanym przez Zamawiajacego polegajaca na automatycznym

zaktadaniu kont i haset do autoryzacji w dostepie do sieci bezprzewodowe;j

o Stworzenie sieci dostgpowych, ktore beda kompatybilne 1 zapewniajace
bezproblemowa wspotpracg z dziatajacymi na innych obiektach Uniwersytetu
Rzeszowskiego sieciami umozliwiajacymi obstuge pracownikéw 1 studentow

w zakresie dostepu do udostepnionych zasobow sieciowych jak i Internetu

o Wszystkie nowo instalowane punkty dostepowe nalezy podigczyé do kontrolera, na
AP-tach skonfigurowa¢ statyczne adresy obu kontrolerow w celu szybkiego

przelaczenia w przypadku awarii jednego z kontrolerow.

4. Zasilacz awaryjny sztuk 10 spelniajacy ponizsze wymagania:
Moc pozorna min. 5000 VA

Moc rzeczywista min. 4500 W

Wspotczynnik mocy min. 0,9

Czas przetaczenia na bateri¢ max. bez zwtoki

Mozliwo$¢ pracy rownolegtej

Liczba, typ gniazd wyjsciowych: co najmniej 8 x Gniazdo IEC w tym 2 grupy po 4 x IEC C13 zdalnie

sterowane, 2 gniazda IEC C19 16A + listwa zaciskowa wejscie/wyjscie
Typ gniazda wejsciowego co najmniej: zaciski
Czas podtrzymania dla 100% obcigzenia dla pf=0,9 min. 3,5 min
Czas podtrzymania przy 50% obcigzenia dla pf=0,9 min. 11 min
Mozliwo$¢ dodania co najmniej 12 dodatkowych modutéw baterii. W celu wydluzenia czasu
podtrzymania do min. 240 minut dla 100% obcigzenia przy pf=0,9
Napiecie znamionowe: 230 V /200/208/220/240 VV
Czgstotliwos¢ znamionowa min. w zakresie 50/60 Hz autodetekcja
Tolerancja czestotliwosci min. w zakresie 40 — 70 Hz
Sinusoidalny ksztatt napigcia
Napigcie znamionowe wyjsciowe 230 V (domyslnie) / 200/208/220/240 V
Zakres zmian napigcia +/-1% napigcia nominalnego
Czestotliwos¢ wyjsciowa 50/60 Hz +/-0,5%
Wspdtczynnik szczytu min. 3:1
Baterie wymieniane przez uzytkownika "na goraco"
Ochrona przed przetadowaniem
Ochrona przed glebokim roztadowaniem
Okresowy automatyczny test baterii
System nieciaglego tadowania baterii. Zdolno$¢ zwarciowa 90 A
Zimny start
Baterie wewngtrzne o pojemnosci co najmniejl5 x 5 Ah/12V
Czas tadowania baterii do poziomy 90% do max. 1,5 godziny do 90% pojemnosci uzytkowej
Interfejs komunikacyjny co najmniej:
+ USB
* RS232 DB-9
* slot na karte sieciowa
Wyswietlacz dostarczajgcy informacji co najmniej: stanie pracy urzadzenia, stanie obcigzenia,
zdarzeniach, pomiarach i ustawieniach.
Przyciski sterowania co najmniej, Wskazniki stanu: min. trubu online, trybu bateryjnego, trybu
bypasas, usterki, Sygnalizator akustyczny (sygnaly akustyczne: Awaria, Niski stan natadowania
baterii, Przecigzenie, Serwis)
Przyciski sterujace i wskazniki co najmnie;j:
* Przycisk anulowania
* Przyciski funkcyjne (przewijanie w gore i w dot)
* Przycisk Enter (potwierdzajacy)
* Przycisk ON/OFF zalgczenia i wylaczenia
» Wskazniki trybu online, trybu baterii, trybu bypass, usterki
Obudowa uniwersalna Tower/Rack (max. 3U)
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Wyposazenie co najmnie;j:

+ zestaw do montazu w szafie Rack

* karta SNMP

* kabel RS232

+ kabel USB

* oprogramowanie do zarzadzania UPS-em na ptycie CD lub no$niku USB

 uchwyty kablowe

 podstawki do montazu pionowego (wieza)

* instrukcja obstugi
Dotaczone oprogramowanie do bezpiecznego zamykania systemdéw operacyjnych uzywanych przez
Zmawiajacego przy wyczerpaniu baterii (minimum: Windows: 2000, XP, 2003, Vista, Server 2008, 7;
Linux, VMware ESX;). Oprogramowanie pozwalajgce na integracj¢ z platforma wirtualizacyjng
Vmware: vCenter Server, ktora posiada (wykorzystuje) Zamawiajacy. Dostarczane urzadzenie ma
by¢ wyposazone w mozliwos¢ komunikacji z zabezpieczanymi przez nie systemami komputerowymi,
serwerami z wykorzystaniem portu co najmniej USB lub RS232 lub systemu komunikacji sieciowej
Ethernet.
Obejscie elektroniczne, automatyczne i mechaniczne.
Mozliwo$¢ montazu r¢cznego obejscia serwisowego

Oferowane UPS-y nalezy zamontowac, podtaczyc¢ i skonfigurowaé wedlug wskazan Zamawiajacego.

Opis minimalnych wymagan dotyczacych pozycji nr 2:
1. Wykonawca w ramach realizacji przedmiotu zamowienia zobowigzany jest do wykonania
koniecznych robot instalacyjnych w szczegdlnosci:
a) zwigzanych z utozeniem kabli strukturalnych
b) zwiazanych z montazem gniazd RJ-45
2. Utozeniu kabli strukturalnych i montazu gniazd moga towarzyszy¢ roboty dodatkowe tj. przebicia
przez $ciany, utozenie kanaléw kablowych dwukomorowych umozliwiajacych zabudowe na nich
gniazd 2xRJ-45, wykonanie drobnych prac malarskich po wykonaniu robot budowlanych.
3. Nalezy przewidzie¢ ulozenie i zarobienie kabli oraz zamocowanie i przylaczenie do szaf
dystrybucyjnych
4. W przypadku niewystarczajacej ilosci miejsc w istniejacych szafach dystrybucyjnych nalezy
przewidzie¢ mozliwo$¢ rozbudowy szaf poprzez dobudowe nowych szaf do juz istniejacych. Na
zataczonych rysunkach od 28 do 36 oraz 6 przedstawiono lokalizacje gniazd RJ-45.
5. Dodatkowe wymagania:
a) Zalaczony przedmiar stanowi material pomocniczy. Przed przystgpieniem do przetargu
zaleca si¢ wykonanie wizji lokalnej przez Wykonawcg.
b) Wykonawca opracuje dokumentacje powykonawcza w 4 egzemplarzach.
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