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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
(parametry i wymagania minimalne)

Dostawa fabrycznie nowego, nie uzywanego routera, przelacznikow Ethernet oraz osprzetu
sieciowego LAN dla Interdyscyplinarnego Centrum Modelowania Komputerowego
Uniwersytetu Rzeszowskiego

Lp. Wymagane parametry — opis parametry minimalne flos¢
Router o parametrach: 1 sztuka
o router w technologii bezprzewodowej,
e wbudowany punkt dostepu z bezpieczng transmisjg w standardzie 802.11n,
e zintegrowany przelacznik z minimum 1 portem 1GbE,
e obstuga QoS z ustawianiem priorytetow dla potaczen glosowych, wideo i wymiany
danych,
e mozliwo$¢ tworzenia potaczen VPN z protokotem IPSec.
Urzadzenie powinno by¢ nowe i nieuzywane oraz posiadaé gwarancj¢ i wsparcie techniczne przez
okres 1 roku lub dhuzszy.
Przelacznik Ethernet: 5 sztuk
e wyposazony w minimum 24 porty 10/100/1000 RJ-45 z automatycznym wykrywaniem
szybkosci,

e przelgcznik wyposazony w minimum 4 porty Gigabit Ethernet SFP,
e min. 1 port szeregowy konsoli dual-personality,
e przelacznik musi by¢ wyposazony w minimum 256MB pami¢ci RAM i min. 128MB
pamigci FLASH,
e przelacznik musi umozliwia¢ tgczenie urzadzen w stos dziatajacy jako jeden wirtualny
przetacznik,
pojemnos$¢ przetaczania nie mniejsza niz 56 Gbps,
przepustowos¢ przetacznika nie mniejsza niz 40 milionow PPS,
e mozliwos¢ zarzadzania przez:
— interfejs wiersza polecen (CLI)
— stronc WEB
— menu konfiguracyjne
— dedykowana aplikacje producenta
e tablica adresow MAC o wielko$ci min. 16k pozycji
e obstuga ramek Jumbo
e funkcja Root Guard umozliwiajaca ochron¢ sieci przed wprowadzeniem do sieci
urzadzenia, ktore moze przejac rolg przetacznika Root dla protokotu Spanning Tree
e obstuga sieci [EEE 802.1Q VLAN
e  mozliwos¢ wilaczenia protokotu sFlow
Urzadzenie powinno by¢ nowe i nieuzywane oraz posiada¢ gwarancje i wsparcie techniczne przez
okres 3 lat lub dtuzszy.




Przelacznik Ethernet:
e wyposazony w minimum 20 portéw 10/100/1000BaseT,
e wyposazony w minimum 4 dodatkowe porty combo - 10/100/1000BaseT lub SFP Gigabit,
e Przetacznik wyposazony w min. 2 sloty na moduly umozliwiajace montaz dodatkowych
portow w wariantach:
- 2 porty SFP+
- 2 porty SFP
- 2 porty CX4
- 2 porty XFP
e przetacznik musi umozliwia¢ taczenie urzadzen w stos dziatajacy jako jeden wirtualny
przetacznik. Urzadzenia musza by¢ laczone w ramach stosu z wykorzystaniem
standardowych potaczen Ethernet 10Gbps.
e przelacznik musi by¢ wyposazony w minimum 128MB pamigci RAM i 16MB pamigci
FLASH,
wydajnos$¢ przelacznika nie mniejsza niz 95 milionow PPS,
przepustowosc¢ przetacznika nie mniejsza niz 128 Gbps,
wsparcie dla QinQ,
mozliwo$¢ zarzadzania przez:
— telnet
— stron¢ WEB
— dedykowang aplikacj¢ producenta
e Obstuga ramek Jumbo
e wsparcie dla IGMP Snooping per VLAN
e obstuga sieci IEEE 802.1Q VLAN — min. 4094 sieci VLAN,
e mozliwos¢ konfiguracji statycznego routingu dla adresow IPv4 i IPv6,
e mozliwo$¢ przypisania pakietow do Voice VLAN’u z wykorzystaniem mapowania
zakresow MAC,
e  mozliwos$¢ przypisania do wielu sieci VLAN taggowanych, jak i do wielu sieci VLAN
nie-taggowanych,
e funkcja Root Guard umozliwiajagca ochrong sieci przed wprowadzeniem do sieci
urzadzenia, ktore moze przejac rolg przetacznika Root dla protokotu Spanning Tree,
e BPDU Guard — funkcja umozliwiajaca wylaczenie portu w momencie odebrania na tym
porcie ramek BDPU,
o mozliwos¢ wiaczenia protokotu Slow,
e tablica adresow MAC o wielkosci min. 16k pozycji,
e mozliwos¢ konfiguracji parametrow balansowania ruchu dla dedykowanych potaczen
wirtualizacyjnych Ethernet 10 Gb/s, przetgcznikéw pracujacych w stosie,
e dodatkowo przetgcznik powinien by¢ wyposazony w modut z 2 portami SFP+ dla obstugi
10GbE.
Urzadzenie powinno by¢ nowe i nieuzywane oraz posiada¢ gwarancje i wsparcie techniczne przez
okres 3 lat lub dtuzszy.

1 sztuka




Osprzet sieciowy LAN:
a) urzadzenie nadawczo-odbiorcze 10G SFP + LC dla §wiattowodu wielomodowego OM3 2 sztuki
b) urzadzenie nadawczo-odbiorcze SFP, ktore zapewnia tacznos$¢ 1Gb/s z pelnym dupleksem do | 2 sztuki
550 m przez wielomodowe lacze §wiattowodowe
€) urzadzenie nadawczo-odbiorcze SFP, ktore zapewnia tacznos¢ 1 Gb/s z pelnym dupleksem do | 10 sztuk
100 m przez kabel kat. 5 lub lepszy - 10 szt.

d) patchcord miedziany ekranowany RJ45 kat. 6 — dt. 0,5 metra 50 sztuk
e) patchcord miedziany ekranowany RJ45 kat. 6 — dt. 1 metr 100 sztuk
f) patchcord miedziany RJ45 kat. 6 — dt. 2 metry 20 sztuk
g) patchcord miedziany RJ45 — 1 metr 50 sztuk
h) wtyk RJ-45 200 sztuk
i) ostona wtyku RJ-45 200 sztuk
j) gniazdo sieciowe natynkowe, podwojne RJ-45 40 sztuk
k) skretka UTP, kat. 6 305 m

I) listwa natynkowa maskujaca 50mm x 20mm 40m

Osprzgt sieciowy powinien by¢ nowy i nieuzywany. Urzadzenia z punktow a), b) oraz ¢) powinny
posiadaé¢ gwarancj¢ roczng lub dtuzsza.

Wymagania dodatkowe

1. Wykonawca dokona integracji urzadzen sieciowych z punktéw 2 i 3 zalagcznika 1 z siecig LAN
Zamawiajacego.

2. Wykonawca dokona polaczenia przelacznika z punktu 3 opisanego w zalagczniku nr 1 z istniejagcym
przetacznikiem rdzeniowym sieci uczelnianej. Przetacznik z punktu 3 nalezy zainstalowaé w szafie typu rack ,
znajdujacej si¢ w punkcie dystrybucyjnym o nazwie IDF3 z przetacznikiem rdzeniowym, ulokowanym
w punkcie dystrybucyjnym MDF1. Polaczenie nalezy zrealizowaé wedlug zasad opisanych w punktach ponize;j:

e przetagcznik w IDF3 nalezy polaczy¢ co najmniej jednym linkiem 10Gbps SFP+ z przetacznikiem
rdzeniowym HP 7500, znajdujacym si¢ w gldownym punkcie dystrybucyjnym MDF 1,

e przelagcznik w IDF3 nalezy potaczy¢ co najmniej jednym linkiem 1Gbps SFP z przelacznikiem
rdzeniowym HP 7500 ulokowanym w gtéwnym punkcie dystrybucyjnym MDF 1.

W punkcie dystrybucyjnym jest dostepny kabel swiattowodowy, wielomodowy.

Do wykonania potagczen miedzy punktem dostepowym IDF3, a gtéwnym punktem MDF 1 dostepnych bedzie 8
wiokien, zakonczonych na panelu modutem typu SC. Potgczenia nalezy zrealizowaé z wykorzystaniem urzadzen
z punktu 4a) oraz 4b) zatacznika nr 1.

3. Aby zapewni¢ kompatybilno$¢ programowa i sprzgtowa, a takze mozliwo$¢ zarzadzania i monitoringu
przetacznikami bedacymi przedmiotem zamoOwienia za pomocag posiadanego oprogramowania (HP IMC) ,
Zamawiajacy wymaga, aby zakupione urzadzenia aktywne z punktow 2 i 3 zalacznika nr 1 pochodzity od tego
samego producenta, w stosunku do wspomnianego oprogramowania oraz przetacznika rdzeniowy w punkcie
dystrybucyjnym MDF1. Dotyczy to takze urzadzen nadawczo-odbiorczych z punktu 4a) i 4b).

4. Przetaczniki z punktu 2 zalacznika 1 nalezy potaczy¢ z przelacznikiem z punktu 3 za pomoca urzadzen
nadawczo-odbiorczych, okreslonych w punkcie 4c) zatacznika 1. Urzadzenia te powinny pochodzi¢ od tego
samego producenta jak urzadzenie, w ktorym beda instalowane.

5. Wszystkie niezbedne kable, wymagane do potaczen fizycznych pomiedzy przelacznikami dostarcza
Wykonawca. Zamawiajacy wymaga, aby rozwigzanie pod wzgledem potaczen fizycznych byto kompletne.

6. Ze wzgledu na rozbudowe sieci LAN Zamawiajacego, nalezy skonfigurowaé urzadzenia i systemy wedtug
regul wymienionych ponize;j:

a) VLAN i adresacja

W celu zapewnienia dostgpu do sieci nalezy skonfigurowac nastepujace rodzaje VLAN-6w ( ich ilos¢,
adresacja, ID oraz nazwa zostang ustalone z Zamawiajacym przed przystapieniem do prac konfiguracyjnych,
liczba nowych sieci VLAN nie bgdzie jednak przekraczata 30):




e VLAN ,zarzadzajacy”, stuzy¢ ma adresacji urzadzen sieciowych w celu zapewnienia zdalnego dostepu
do nich oraz mozliwosci ich monitorowania
e VLAN-y ,pracownicze”, stuzy¢ maja dostepowi pracownikéw URZ do zasoboéw udostepnianych w
sieci oraz Internetu
e VLAN-y ,pracownie”, stuzy¢é maja wyodrebnieniu sieci do obstugi sali pracowni (pomieszczen
laboratoryjnych)
Nalezy dokona¢ konfiguracji protokotu GVRP na dostarczanym przelaczniku z punktu 3 zalacznika 1. Nalezy
rowniez zabezpieczy¢ porty dostgpowe poprzez uniemozliwienie pobierania/wysylania przez tego typu porty
informacji o VLAN-ach na wszystkich dostarczanych przetgcznikach.

b) Konfiguracja parametrow i portow przetacznika z punktu 3 zatacznika 1

Nalezy dokona¢ konfiguracji w taki sposob, aby byly spetnione nastepujace zatozenia dziatania sieci LAN:

e Dynamiczna propagacja VLAN-6w pomiedzy przetgcznikami,

e Uruchomienie protokolu LLDP na kazdym z przelacznikow w celu rozpoznawania podiaczonych
urzadzen, protokot LLDP ma zosta¢é wylaczony na portach dostgpowych gdzie beda podpinani
uzytkownicy koncowi,

e Uruchomienie protokotu MSTP w celu automatycznej rekonfiguracji polaczeniami pomigdzy
przetacznikami w przypadku awarii potaczen podstawowych

e Konfiguracja protokotow stuzgcych do zdalnego zarzadzania przetgcznikami:

— ssh

—  https

— SNMP

e Zabezpieczenie wszystkich portow dostepowych z wykorzystaniem nastepujacych mechanizmow
(zabezpieczenie portdw dostepowych moze rézni¢ si¢ dla kazdego z rodzajow VLAN-6w do jakich
bedzie przypisany port):

— wszystkie porty dostgpowe maja by¢ skonfigurowane w trybie przeznaczonym do podpinania
urzadzen koncowych typu PC,

—  Port-security - tylko jeden adres MAC moze pojawié¢ sie na porcie. Adresy MAC nie majg by¢
zapamigtywane w konfiguracji urzadzenia,

—  w przypadku wykrycia pakietow BPDU na porcie, port powinien zosta¢ zablokowany (wytaczony)
- tzw. ,,BPDU Protecion”,

— zabezpieczenie przed negocjacja root-a w protokole STP na kazdym z portow dostepowych (tzw.
Root Guard)

— ochrona przed wpigciem nieautoryzowanego serwera DHCP, zablokowanie mozliwo$ci wysyltania
adresow IP z urzadzen podtaczonych do portéw dostepowych,

— zablokowanie mozliwo$ci uzywania na wyznaczonych portach dostepowych adreséow statycznych,

— uzytkownicy podpigci do sieci mogg wykorzystywaé jedynie adresy przyznane przez serwer
DHCP,

—  zabezpieczenie przed nadmiernym ruchem broadcast-owym na portach dostepowych, w przypadku
przekroczenia zdefiniowanych progow (1000 pakietdow broadcast-owych na sekunde) port
powinien si¢ wylaczy¢.

e Nalezy skonfigurowa¢ protokot SNMP w celu monitoringu/zarzadzania przetacznikami, ruch SNMP
nalezy ograniczy¢ wylacznie z/do serwer6w monitorujacych sie¢ i urzadzenia.

e Czas na przetacznikach nalezy synchronizowaé z serwerem czasu wskazanym przez Zamawiajacego

e Przed przystapieniem do prac konfiguracyjnych Zamawiajacy dostarczy informacjg, ktdre porty na
poszczegolnych przetacznikach beda przypisane do odpowiedniego VLAN-u.

c¢) Konfiguracja parametrow i portow przetacznikow z punktu 2 zatacznika 1.

Wszystkie parametry przetacznikow I nalezy skonfigurowaé wedlug wskazan Zamawiajacego w ramach
zadania.

d) Konfiguracja systemu monitoringu Zamawiajacego (HP IMC) w celu obslugi dostarczonych w ramach
zadania urzadzen

W ramach zadania nalezy wykona¢ integracje dostarczanych przelacznikow z istniejacym systemem
monitoringu, przy czym nalezy wykona¢ nastepujace dziatania:

e  Wykonac¢ rekonfiguracje oprogramowania dla dostarczonych urzadzen aktywnych o funkcjonalnosci:

— monitoring obcigzenia CPU, RAM kazdego z przetacznikow.

— monitoring portow typu up-link z innymi urzadzeniami, w szczegodlnosci z przetacznikami
korowymi



wykonywanie aktualizacji oprogramowania pojedynczego przetacznika i calego stosu
przetacznikdéw z poziomu oprogramowania HP IMC

logi (Syslog, poziom 6 - Informational) z przelacznikow maja by¢ wysytane do oprogramowania
zarzadzajacego,

pakiety typu ,SNMP TRAP” z przelacznikow maja byé wysylane do oprogramowania
zarzadzajacego,

definiowanie VLAN-6w na przetacznikach z poziomu oprogramowania,

dodawanie portu przetacznika do VLAN-U z poziomu oprogramowania.

e Uaktualni¢ konfiguracj¢ mapy potaczen pomig¢dzy urzadzeniami w oprogramowaniu z monitoringiem
linkéw pomiedzy urzadzeniami.

7. Inne uwagi.

Zastosowane moduty nie moga ograniczaé praw gwarancyjnych udzielanych przez producenta sprzetu

aktywnego.

Zamawiajacy wymaga dostarczenia wraz z dostawa o$wiadczenia producenta, ze oferowany sprzet bedzie
pochodzit z legalnego kanatu dystrybucyjnego okre§lonego przez producenta na terenie kraju.

Zamawiajacy zastrzega sobie mozliwo$¢ wystosowania po dostawie sprzetu zapytania do producenta z prosba
o weryfikacj¢ numerow seryjnych w celu weryfikacji zgodno$ci ze specyfikacjg i zastrzega sobie prawo
odstgpienia od umowy i podpisania odbioru sprzetu w przypadku nie spetnienia powyzszych zapisow.



