ZP/UR/52/2015 Zatacznik nr 2 do SIWZ

Opis przedmiotu zamowienia

Przedmiotem zamodwienia jest modernizacja posiadanego systemu kopii zapasowej.

1: Dostawa serwera dyskowego o nastepujacych parametrach minimalnych -1 szt.

Serwer dyskowy o minimalnych parametrach:

Obudowa Serwer dyskowy musi by¢ dostarczony ze wszystkimi komponentami do
instalacji w szafie rack 19"
Pojemnos¢ System musi zostac dostarczony w konfiguracji zawierajgcej minimum:

Min. 24 dyski min. 900GB SAS min. 10k oraz posiada¢ mozliwosc
rozbudowy o kolejne dyski.

System musi wspierac¢ co najmniej dyski:

- SAS 600GB i 900GB, 1200GB

- SATA 1TB, 2TB, 3TB, 4TB, 6TB

- SSD 200GB, 800GB, 1600GB

Budowa systemu musi umozliwia¢ rozbudowe do modeli wyzszych.
System musi mie¢ mozliwo$¢ rozbudowy do min. 144 dyskéw

Kontroler Min. dwa kontrolery wyposazone w przynajmniej 18GB cache kazdy.

W przypadku awarii zasilania dane nie zapisane na dyski,
przechowywane w pamieci muszg byé zabezpieczone za pomoca
podtrzymania bateryjnego przez minimum 72 godziny.

Serwer dyskowy musi pozwala¢ na rozbudowe do klastra min. 4
kontroleréw udostepniajacych (kazdy) zaréwno dane blokowe jak
i plikowe.

Serwer dyskowy musi pozwalaé na poszerzenie pamieci Cache za
pomocg dyskéw np. SSD do min. 4TB.

Zamawiajgcy nie dopuszcza zastosowania dyskéw SSD w formie
Tieringu.

Interfejsy Oferowany serwer dyskowy musi posiada¢ minimum:
- 8 portéw FC 8GB,
- 4 porty 1Gbeth,

- 4 porty SAS.

RAID System RAID musi zapewnia¢ taki poziom zabezpieczania danych, aby
byt mozliwy do nich dostep w sytuacji awarii minimum dwdch dyskéw
w grupie RAID.

Kopie Serwer dyskowy musi by¢ wyposazony w system kopii migawkowych,

Migawkowe dostepny dla wszystkich rodzajow danych przechowywanych na




serwerze dyskowym. System kopii migawkowych nie moze powodowac
spadku wydajnosci serwera dyskowego +/-5%.

Obstugiwane
protokoty

Serwer dyskowy musi obstugiwaé jednoczesnie min. protokoty FC,
iSCSi, CIFS i NFS - jesli wymagane s3 licencje Zamawiajgcy wymaga
dostarczenia ich wraz z serwerem dyskowym.

Inne
wymagania

Serwer dyskowy musi posiadac funkcjonalnos¢ eliminacji (deduplikacji)
identycznych blokéw danych ktéra mozina stosowaé na serwerze
dyskowym/danych produkcyjnej dla wszystkich rodzajow danych.
Serwer dyskowy powinien mie¢ mozliwos¢ czynnosci odwrotnej tzn.
cofniecia procesu deduplikacji na zdeduplikowanym wolumenie.
Serwer dyskowy musi posiadaé funkcjonalnosé kompresji danych.
Serwer dyskowy musi posiada¢ wsparcie (kompatybily) dla
wielosciezkowosci min. dla systemdéw Windows 2003/2008/2012, Linux,
Vmware, Unix (systemy dziatajgce u Zamawiajacego).

Serwer dyskowy musi umozliwia¢ dynamiczng zmiane rozmiaru
wolumendw logicznych bez przerywania pracy serwera dyskowego i bez
przerywania dostepu do danych znajdujgcych sie na danym wolumenie.
Serwer dyskowy musi posiadaé funkcjonalnosé priorytetyzacjii zadan.
Serwer dyskowy musi pozwala¢ na rozbudowe o funkcjonalnosci
replikacji danych z innym serwerem dyskowym tego samego
producenta w trybie synchronicznymi asynchronicznym.

Funkcjonalnos¢ replikacji danych musi by¢é natywnym narzedziem
serwera dyskowego. Przed procesem replikacji serwer dyskowy musi
umozliwia¢ wtgczenie procesu deduplikacji danych w celu optymalizacji
wykorzystania tgcza dla replikowanych zasobéw lub Zamawiajacy
wymaga dostarczenia zewnetrznego narzedzia do deduplikowania
replikowanych danych.

Serwer dyskowy musi posiada¢é mozliwos¢ automatycznego
informowania przez serwer dyskowy i przesytania przez poczte
elektronicznga raportéw o konfiguracji, utworzonych dyskach logicznych
i woluminach oraz ich zajetosci wraz z podziatem na rzeczywiste dane,
kopie migawkowe oraz dane wewnetrzne serwera dyskowego .
Wszystkie funkcjonalnosci muszg by¢ dostarczone na maksymalng
pojemnos¢ serwera dyskowego.

Producent musi dostarczy¢ minimum ustuge w postaci portalu WWW
umozliwiajgcg nastepujace funkcjonalnosci:

a) Narzedzie do tworzenia procedury aktualizacji oprogramowania
serwera dyskowego:

- procedura musi opieraé¢ sie na aktualnych danych pochodzacych
z serwera dyskowego.

- procedura musi uwzgledniaé systemy zalezne np. serwery dyskowe
replikujace,

- procedura musi umozliwiaé generowanie planu cofniecia aktualizacji.
b) Wyswietlanie statystyk dotyczacych wydajnosci, utylizacji,
oszczednosci uzyskanych dzieki funkcjonalno$ciom serwera dyskowego.

Gwarancja

Min. 12 miesiecy gwarancji z dostawq czesci na nastepny dzien roboczy




i serwis od diagnozy problemu.
Min. 3 lata subskrypcji obejmujgca m.in. prawo do instalacji najnowszej
wersji oprogramowania.

2: Dostawa i aktualizacja wraz z konfiguracjq licencji systeméw backupowych

2.1. Dostawa, wymiana i konfiguracja tasiemek do biblioteki tasmowej z napedem LTO4
o parametrach minimalnych — 40 szt.

Tasiemka do dla biblioteki tasmowej dziatajgcej u Zamawiajgcego SUN StorageTek SL48
Tape Library.

2.2. Nalezy dostarczyc i zainstalowac¢ na wskazanym przez Zamawiajacego serwerze dla
posiadanego systemu kopii zapasowej system operacyjny o parametrach minimalnych:
Licencja na oprogramowanie musi by¢ przypisana do kazdego procesora fizycznego na
serwerze. Liczba rdzeni procesoréw i ilos¢ pamieci nie mogg mie¢ wptywu na liczbe
wymaganych licencji. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w S$rodowisku fizycznym iminimum dwdch wirtualnych $Srodowisk
serwerowego systemu operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.
Serwerowy system operacyjny (SSO) musi posiadaé nastepujgce, wbudowane cechy.

1. Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 4
TB pamieci RAM w srodowisku fizycznym

2. Mozliwos¢ wykorzystywania minimum 64 procesoréw wirtualnych oraz minimum 1TB
pamieci RAM i minimum dysku o pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3. Mozliwos¢ budowania klastréw sktadajgcych sie z minimum 64 wezidw,
z mozliwoscig uruchamiania do minimum 8000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji przez siec¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia
pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

8. Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesordow wyposazonych w mechanizmy np. Hyper-Threading.

9. Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikéw i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderdw,



10.

11.

12.

13.
14.

15.
16.

17.

18.

19.
20.

21.

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw)

w oparciu o ich zawartosc.

Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych

certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa

zajmujaca sie bezpieczeristwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie

ASP.NET

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla

ochrony potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,

przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10

jezykéw poprzez wybér z listy dostepnych lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek,

urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie

i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych

dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie
uzytkownikédw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia
wykorzystania nastepujacych funkgji:

i. Podfgczenie SSO do domeny w trybie offline — bez dostepnego pofaczenia
sieciowego z domeng,

ii.  Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii.  Odzyskiwanie przypadkowo skasowanych obiektdw ustugi katalogowej
z mechanizmu kosza.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatdbw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

i.  Dystrybucje certyfikatow poprzez http

ii.  Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatdw pomiedzy rdzinymi lasami
domen.

f. Szyfrowanie plikow i folderow.



g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdéw.

i. Serwis udostepniania stron WWW.

j.  Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

k. Wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby
rownoczesnych potaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

I. Wbudowane mechanizmy wirtualizacji (pozwalajgce na uruchamianie min. 1000
aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny
w trakcie pracy ibez zauwazalnego zmniejszenia ich dostepnosci mogg byé
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja
zapewni¢ wsparcie dla:

i.  Dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn
wirtualnych,

ii.  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii.  Obstugi 4-KB sektoréw dyskéw

iv.  Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

v.  Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego
funkcjonalnos¢ moze byé rozszerzana  jednoczesnie  poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.

vi.  Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)

22. Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora,
bez potaczenia z siecig Internet.

23. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

24. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

25. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

2.3. Odnowienie licencji oprogramowania NetWorker posiadanego (wykorzystywanego)
przez Zamawiajacego:

Dostarczenie wsparcia producenta oprogramowania min. 12 miesiecy (od daty podpisania
protokotu odbioru oraz obejmujgca m.in. prawo do instalacji najnowszej wers;ji
oprogramowania) z wytgczeniem wsparcia licencji dla serwerdw wirtualnych.

2.4. Dostarczenie licencji do backupu maszyn wirtualnych, dla 9 serweréw
dwuprocesorowych, o ponizej opisanych minimalnych wymaganiach.



Oprogramowanie musi wspotpracowac z infrastrukturg posiadang przez Zamawiajgcego
opartg o system wirtualizacyjny VMware.

Licencje majg rowniez backupowac¢ m.in. systemy wirtualne pracujgce na wirtualizatorze
dostarczonym w Pozycji nr 3).

Oprogramowanie musi wspotpracowaé z hostami zarzgdzanymi przez posiadane przez
Zamawiajgcego VMware vCenter oraz z hostami niezarzgdzanymi.

Oprogramowanie powinno zapewnia¢ tworzenie kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych posiadanych przez Zamawiajgcego.

Oprogramowanie powinno byé licencjonowanie w modelu “per-CPU”. Wszystkie
funkcjonalnosci zawarte w tym dokumencie powinny by¢ zapewnione w tej licencji.
Jakiekolwiek dodatkowe licencjonowanie (per zabezpieczony TB, dodatkowo ptatna
deduplikacja) nie jest dozwolona.

Oprogramowanie musi byé niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej

Oprogramowanie powinno tworzy¢ “samowystarczalne” archiwa to odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw.
Oprogramowanie powinno mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow.

Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej.

Oprogramowanie powinno zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia.

Oprogramowanie powinno zapewnia¢ mechanizmy informowania o wykonaniu/btedzie
zadania poprzez email lub SNMP.

Oprogramowanie powinno mie¢ mozliwos¢ uruchamiania skryptéw przed i po zadaniu
backupowym.

Oprogramowanie powinno oferowac portal samoobstugowy , umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw i baz danych (w tym odtwarzanie point-in-
time).

Oprogramowanie powinno mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie powinno mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow
z backupami jak i transmisji sieciowe;j.

Oprogramowanie powinno oferowaé zarzadzanie kluczami w przypadku utraty
podstawowego klucza.

Oprogramowanie powinno wykorzystywaé posiadany przez Zamawiajgcego VMware
vStorage API for Data Protection i uzywaé mechanizmow Change Block Tracking
Oprogramowanie powinno oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora backupu
poziomy latenciji.



Oprogramowanie powinno automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned
snapshots), ktére mogg zaktdcié poprawne wykonanie backupu.

Oprogramowanie powinno wspiera¢ kopiowanie backupdéw na tasmy wraz z petnym
$ledzeniem wirtualnych maszyn.

Oprogramowanie powinno mie¢ mozliwos¢ wydzielenia osobnej roli typu tape server.
Oprogramowanie powinno mie¢ mozliwos¢ kopiowania backupéw do lokalizacji zdalne;.
Oprogramowanie powinno mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie powinno mie¢ mozliwos¢ replikacji wirtualnych maszyn pomiedzy
lokalizacjami, funkcjonalnos¢ ta powinna by¢ zapewniona dla posiadanych przez
Zamawiajgcego vSphere i Oprogramowanie powinno dawa¢ mozliwos¢ uzycia wczesniej
wykonanego backupu jako zrédta do zadania replikacji.

Oprogramowanie powinno wykorzystywac¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

Oprogramowanie powinno dawaé mozliwo$é tworzenia backupdw ad-hoc z konsoli jak
i z klienta webowego vSphere.

Oprogramowanie powinno przetwarza¢ wiele wirtualnych dyskéw jednoczesnie.
Oprogramowanie powinno umozliwi¢ uruchomienie maszyny wirtualnej bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, bez potrzeby kopiowania jej na
storage produkcyjny. Dla posiadanego przez Zamawiajgcego Srodowiska vSphere powinien
by¢ wykorzystany wbudowany w oprogramowanie serwer NFS. Dla $Srodowiska Hyper-V
powinna by¢ zapewniona taka sama funkcjonalno$¢ realizowana wewnetrznymi
mechanizmami oprogramowania.

Oprogramowanie powinno pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywaé sie mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie powinno realizowac¢ jakg migracje swoimi mechanizmami.
Oprogramowanie powinno umozliwia¢ petne odtworzenie wirtualnej maszyny, plikédw
konfiguracji i dyskdw.

Oprogramowanie powinno umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na
serwer produkcyjny

Oprogramowanie powinno mie¢ mozliwos¢ odtworzenia plikdw przy pomocy posiadanego
przez Zamawiajgcego VMware VIX API

Oprogramowanie powinno wspiera¢ odtwarzanie plikbw z minimum nastepujacych
systemow plikdw min.: ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS , UFS, UFS2, HFS,
HFS+,NTFS, FAT, FAT32, ReFS.

Oprogramowanie powinno umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji
takich jak posiadana przez Zamawiajgcego Active Directory (dowolny obiekt, atrybut w tym
hasto). Odtworzenie powinno by¢ mozliwe na serwery produkcyjne, funkcjonalnos¢ ta nie
moze wymagac petnego odtworzenia wirtualnej maszyny.

Oprogramowanie powinno indeksowac pliki posiadanych przez Zamawiajgcego systemow
Windows i Linux w celu szybkiego wyszukiwania.

Oprogramowanie powinno uzywa¢ mechanizméw VSS wbudowanych w uiywany przez
Zamawiajgcego system operacyjny Microsoft Windows.

Oprogramowanie powinno wspierac¢ takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

Oprogramowanie powinno dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
srodowisko) dla posiadanych przez Zamawiajgcego wirtualizatoréw vSphere i Hyper-V.



Oprogramowanie powinno umozliwi¢ weryfikacje odtwarzalnosci dowolnego backupu
wedtug wiasnego harmonogramu w izolowanym $rodowisku. Testy powinny uwzgledniaé
mozliwo$é uruchomienia dowolnego skryptu testujgcego rédwniez aplikacje uruchomiong na
wirtualnej maszynie.

Oprogramowanie powinno mie¢ podobne mechanizmy dla replik w posiadanym przez
Zamawiajgcego $rodowisku vSphere.

Wsparcie producenta oprogramowania min. 12 miesiecy (od daty podpisania protokotu
odbioru oraz obejmujgca m.in. prawo do instalacji najnowszej wersji oprogramowania).

2.5. Prace wdrozeniowe

Wymaga sie od Wykonawcy przygotowania projektu na modernizacje posiadanego
systemu kopii zapasowej. Projekt nalezy przedtozy¢ do akceptacji Zamawiajacego.

W ramach prac wdrozeniowych nalezy:

- Odzyska¢ i wykonac¢ backup uzgodnionych danych (z posiadanej biblioteki tasmowej)
W porozumieniu z Zamawiajgcym (takze pliki baz danych, itp.) na zasobach Wykonawcy.
Zamontowaé nowy serwer dyskowy w wskazanym miejscu u Zamawiajgcego oraz podfgczyc
go do sieci elektrycznej i sieci LAN, SAN (nalezy przewidzie¢ dodatkowe niezbedne elementy,
licencje). Utworzy¢ w uzgodnieniu z Zamawiajgcym grupy raidowe, volumeny, oraz
opublikowac je dla wyznaczonych hostow.

- Podtgczy¢é nowo dostarczany serwer dyskéw do istniejgcej infrastruktury SAN
i odpowiednio skonfigurowac¢ strefy (zgodnie z wskazaniami Zamawiajgcego) dla
posiadanego Srodowiska.

- Przeprowadzié¢ instruktaz/szkolenie z instalacji i konfiguracji serwera dyskowego.

- Podnies¢ do najnowszej wersji oprogramowanie mikrouktadowe serwerdw wskazanych
przez Zamawiajgcego pod instalacje dostarczonych licenciji.

- Przenies¢ maszyny z istniejgcego serwera dyskéw na nowy serwer dyskow bez wytgczania
maszyn (ustug).

- Zainstalowac¢ i skonfigurowaé wedtug wymagan Zamawiajgcego dostarczong platforme
wirtualizacji wraz z przeniesieniem juz dziatajgcych maszyn wirtualnych.

- Zachowac¢ dane istniejgce na obecnie uzywanych serwerach, wskazanych przez
Zamawiajgcego do zainstalowania systemu wirtualizacji, po zainstalowaniu platformy
wirtualizacji, nalezy dane te odtworzy¢ na zainstalowanym wirtualnym srodowisku

- Uruchomié klaster wirtualizacyjny. Klaster serwerdw wirtualizacyjnych musi zostac
zainstalowany w trybie HA (wysokiej dostepnosci) i trybie rdwnowazenia obcigzenia DRS.
Klaster musi umozliwia¢ migracje maszyn wirtualnych z jednego serwera wirtualizacyjnego
na drugi bez przerywania pracy migrowanej maszyny wirtualnej. Akcja taka musi by¢
mozliwa do wywotania przez administratora.

- Przeprowadzié optymalizacje dziatania maszyn wirtualnych.

- Zainstalowany klaster wtgczyé do systemu backup-u.

- Zainstalowaé i skonfigurowa¢ serwerowy system operacyjny dostarczany w ramach
postepowania.

- Posiadany serwer dyskowy nalezy zrekonfigurowaé pod posiadany system kopii zapasowej
NETWorker zgodnie z wytycznymi Zamawiajgcego (odpowiednie grupy raid, volumeny i ich



publikacja dla wskazanych przez Zamawiajgcego hostéw) oraz posiadanej biblioteki
tasmowej.

- Zaktualizowac¢ posiadany system NEtWorker do najnowszej dostepnej na czas wdrozenia
wersji wraz z ich konfiguracja dla klientéw serwerowych (10 serwerdw aplikacyjnych
i bazodanowych).

- Zaproponowac i wdrozy¢é metode i harmonogramy backupu dla serweréw (aplikacyjnych
i bazodanowych).

- Wymieni¢ wszystkie tasiemki w bibliotece tasmowej i odpowiednio skonfigurowac
z posiadanym systemem NetWorker.

- Przywrdcenie wskazanych przez Zamawiajgcego danych z biblioteki tasmowej.

- Uruchomi¢ nowo utworzone srodowisko kopii zapasowej dla systeméw wirtualnych
posiadanych przez Zamawiajgcego opartego na WMware na wskazanym serwerze
wirtualnym/fizycznym.

- Zaproponowa¢ metode, polityki i harmonogramy backupu serwerdw wirtualnych i po ich
akceptacji przez Zamawiajgcego wdrozyc.

- W zainstalowanym s$rodowisku backupowym nalezy wykona¢ dziatania potwierdzajace
zgodnos$¢ z ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne (Dz. U. z 2013 r., poz. 235 j.t.) — zgodnie z tg ustawg muszg
by¢ zastosowane standardy otwarte umozliwiajgce osiggniecie interoperacyjnosci z innymi
systemami, Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. 2012 r., poz. 526)

- W systemie backupowym nalezy utworzy¢ uzgodnione z Zamawiajgcym skrypty
uruchamiane w Srodowisku Linux.

- Utworzy¢ w S$rodowisku backupowym wirtualne laboratorium w celu testowania
odtwarzanych maszyn wirtualnych.

- Wykonat¢ testy poprawnosci catej infrastruktury ktérej bezposrednio lub posrednio mogty
dotyczy¢ zmiany.

- Wykonac¢ testy poprawnosci odtworzenia backupéw wybranych przez Zamawiajgcego.
Odtworzenie wybranej maszyny wirtualnej musi sie odbywaé w izolowanym $rodowisku ze
zmienionym adresem IP.

- W wdrozonym s$rodowisku backupowym wykona¢ odtworzenie uzytkownika z posiadane;j
przez Zamawiajgcego ustugi Active Directory.

- Wykona¢ konfiguracje powiadomien systemu backupu o poprawnosci wykonywanych
zadan backupowych.

- Dostarczy¢ dokumentacje powykonawczg wraz z instrukcjami .

Uwaga !!!

Podczas instalacji nalezy zwrdci¢ uwage, ze wykonane operacje bedg wykonywane na
serwerze dyskowym produkcyjnym, dla ktérego Zamawiajgcy nie przewiduje przerw w
dostepie widocznych z punktu widzenia uzytkownika, w ciggu pracy Uniwersytetu
Rzeszowskiego.

Ze wzgledu na charakter danych umieszczonych na serwerach dyskéw Zamawiajacy nie
przewiduje pracy zdalnej.



3: Dostawa, wraz z konfiguracja i przeniesieniem maszyn wirtualnych, licencji systemu
wirtualizacji o nastepujgcych parametrach minimalnych - 1 szt.

Wymagania

Warstwa wirtualizacji nalezy dostarczyé dla minimum trzech hostéw
dwuprocesorowych.

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie
fizycznym bez dodatkowych posredniczacych systemdw operacyjnych
Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemoéw

operacyjnych na jednym serwerze fizycznym i powinno sie
charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji
sprzetowej.

Pojedynczy klaster moze sie skalowaé do 64 fizycznych hostéw
(serwerdw) z zainstalowang warstwg wirtualizacji.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym
potrafi obstuzy¢ i wykorzystaé procesory fizyczne wyposazone w 480
logicznych watkdéw oraz do 6TB pamieci fizycznej RAM.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych 1-128 procesorowych.
Oprogramowanie do wirtualizacji musi zapewniaé mozliwosé
stworzenia dysku maszyny wirtualnej o wielkosci do 62 TB.
Oprogramowanie do  wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia do 4
TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$é
skonfigurowania maszyn wirtualnych, z ktérych kazda moze mie¢ 1-10
wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$é
skonfigurowania maszyn wirtualnych, z ktérych kazda moze mieé¢ 32
porty szeregowe.

Rozwigzanie musi umozliwia¢ fatwg i szybkag rozbudowe infrastruktury
o nowe ustugi bez spadku wydajnosci i dostepnosci pozostatych
wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne
od producenta platformy sprzetowe;.

Polityka licencjonowania musi umozliwiaé przenoszenie licencji na
oprogramowanie do wirtualizacji pomiedzy serwerami rdznych
producentéw z zachowaniem wsparcia technicznego i zmiang wersji
oprogramowania na nizszg (downgrade). Licencjonowanie nie moze
odbywac sie w trybie OEM.

Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne minimum:
Windows XP, Windows Vista, Windows NT 4.0, Windows 2000,
Windows Server 2003, Windows Server 2008, Windows Server 2012,
Windows 7, Windows 8, SLES 11, SLES 10, SLES 9, SLES 8, RHEL 6, RHEL
5, RHEL 4, RHEL 3, Debian, CentOS, FreeBSD, Mandriva, Ubuntu 14,
Ubuntu 12, SCO OpenServer.

Rozwigzanie musi umozliwiac przydzielenie wiekszej ilosci pamieci RAM
dla maszyn wirtualnych niz fizyczne zasoby RAM serwera w celu




osiggniecia maksymalnego wspdtczynnika konsolidacji.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej
wiekszej ilosci zasobdw dyskowych niz jest fizycznie zarezerwowane na
dyskach lokalnych serwera lub na serwerze dyskowym .

Rozwigzanie powinno posiada¢ centralng konsole graficzng do
zarzadzania maszynami wirtualnymi i do konfigurowania innych
funkcjonalnosci. Centralna konsola graficzna powinna mie¢ mozliwos¢
dziatania zaréwno, jako aplikacja na maszynie fizycznej lub wirtualnej,
jak i jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw.
virtual appliance.

Rozwigzanie musi zapewni¢ mozliwos¢ biezagcego monitorowania
wykorzystania zasobow fizycznych infrastruktury wirtualnej (np.
wykorzystanie procesordw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywa¢ i wyswietla¢ dane
maksymalnie sprzed roku.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwosc
wykonywania kopii migawkowych instancji systeméw operacyjnych
(tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania
systemow operacyjnych wraz z ich petng konfiguracjg i danymi.
Oprogramowanie do wirtualizacji oraz oprogramowanie zarzgdzajgce
musi posiada¢ mozliwos¢ integracji z ustugami katalogowymi Microsoft
Active Directory.

Rozwigzanie musi zapewniaé mechanizm bezpiecznego uaktualniania
warstwy wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby
wytgczania wirtualnych maszyn.

System musi posiadac funkcjonalnos¢ wirtualnego przetacznika (virtual
switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta
i pozwalajgcego potaczy¢ maszyny wirtualne w obszarze jednego hosta,
a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny
powinien mie¢ mozliwos¢ konfiguracji do 4000 portéw.

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwosé przytaczania
do niego dwodch i wiecej fizycznych kart sieciowych, aby zapewnié
bezpieczenstwo potgczenia ethernetowego w razie awarii karty
sieciowe;j.

Wirtualne przetaczniki musza obstugiwaé wirtualne sieci lokalne (VLAN).
Rozwigzanie musi zapewni¢ wbudowany, bezpieczny mechanizm do
automatycznego tworzenia kopii zapasowych, odtwarzania wskazanych
maszyn wirtualnych. Mechanizm ten musi umozliwia¢ rdéwniez
odtwarzanie pojedynczych plikdw z kopii zapasowej oraz zapewnia
stosowanie deduplikacji dla kopii zapasowych. Mechanizm zapewnia
mozliwos¢ wykonywania spdjnych kopii zapasowych serwerdéw
aplikacyjnych posiadanych przez Zamawiajgcego (np. Microsoft SQL
Server, oraz replikacje kopii zapasowych.

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn
wirtualnych w obrebie klastra serwerdw fizycznych.




Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych
w czasie ich pracy pomiedzy serwerami fizycznymi. Mechanizm
powinien umozliwia¢ 4 lub wiecej takich proceséw przenoszenia
jednoczesnie.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm
(wysokiej dostepnosci HA) , aby w przypadku awarii lub niedostepnosci
serwera fizycznego wybrane przez administratora i uruchomione nim
wirtualne maszyny zostaty uruchomione na innych serwerach
z zainstalowanym oprogramowaniem wirtualizacyjnym.

Wsparcie Wsparcie producenta oprogramowania min. 12 miesiecy (od daty
producenta podpisania protokofu odbioru oraz obejmujgca m.in. prawo do
oprogramowania | instalacji najnowszej wersji oprogramowania).

Dodatkowe wymagania:

Ze wzgledu na dostep do danych wrazliwych dla Zamawiajgcego, Wykonawca musi posiadaé
certyfikat 1ISO 27001 lub réwnowazny — standaryzujacy systemy zarzadzania bezpieczeristwem
informacji. Zamawiajacy moze zada¢ przedtozenia stosownego certyfikatu przed podpisaniem
umowy.



