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ZP/UR/140/2019 Zatacznik nr1do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
(parametry i wymagania minimalne)

Przedmiotem zamdwienia jest sprzedaz i dostawa oprogramowania oraz wyposazenia serwerowni
Uniwersyteckiego Centrum Informatyzacji Uniwersytetu Rzeszowskiego.

W ramach realizacji przedmiotu umowy Wykonawca zobowiazany jest w szczegdlnosci do:

a) dostawy sprzetu wraz z montazem, instalacja, konfiguracja, uruchomieniem, wdrozeniem oraz
w wymaganych przypadkach wykonanie koniecznych instalacji, w tym utozenie kabli
strukturalnych i montaz gniazd,

b) dostawy oprogramowania wraz z jego instalacjg, konfiguracjg i uruchomieniem,

) zainstalowania, uruchomienia i wdrozenia infrastruktury serwerowej systemowo - narzedziowej
kompatybilnej i bezawaryjnie wspodtpracujacej z posiadanymi przez Zamawiajacego sprzetem
i systemami, w tym systemem zarzadzania uczelnia,

d) opracowania koncepcji technicznej, opis testow,

e) opracowania dokumentacji powykonawczejizalecen powdrozeniowych,

f) przeprowadzenia instruktarzéw dla 5 pracownikéw Zamawiajacego z zakresu:

e instalacji, konfiguracji i zarzadzania Srodowiskiem oferowanego systemu wirtualizacji,

e instalacji, konfiguracji i zarzadzania srodowiskiem oferowanego systemu backupu,

e zarzadzania srodowiskiem oferowanego systemu zarzadzania srodowiskiem sieciowym.

g) bezpfatne konsultacje ze specjalistami droga internetowa lub telefoniczna przez okres co najmniej
3 lat od dnia podpisania protokotu odbioru przedmiotu zamoéwienia dla danego etapu,

h) biezgca konserwacja wynikajaca z warunkéw gwarancji,

i) zapewnienie serwisu gwarancyjnego obejmujacego przedmiot zamdwienia,

j) na 1 miesigc przed uptywem terminu gwarancji, Wykonawca zapewnia petny, bezptatny przeglad
okresowy catego dostarczonego sprzetu,

k) dostawa sprzetu fabrycznie nowego, nieuzywanego,

l) dostawa oprogramowania komputerowego zakupionego w oficjalnym kanale sprzedazy, co
oznacza zapewnienie stosownego pakietu ustug gwarancyjnych, wsparcia techniczno
—serwisowego kierowanego do uzytkownikéw z obszaru Rzeczpospolitej Polskiej,

m)w przypadku dostarczenie oprogramowania komputerowego zapisanego na nosnikach, kazdy
z takich nosnikow musi by¢ fizycznie nowy, posiada¢ kod aktywacyjny wraz z instrukcja
aktywacyjna (oryginalnie zapakowany, zabezpieczony tasma, nieposiadajacy sladow otwierania
i uzytkowania).

n) dostarczenie wraz z dostawg wszelkich niezbednych dokumentéw wymaganych przy tego typu
sprzecie tj. karta gwarancyjna, instrukcja obstugi w jezyku polskim, aprobata techniczna,
certyfikaty, wszystkie dokumenty zatgczone do dostarczonego przedmiotu zamdwienia musza by¢
sporzadzone w formie drukowane;.

0) uwzgledniania w toku realizacji przedmiotu zamoéwienia uwag i opinii Zamawiajacego,
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SZCZEGOLOWA SPECYFIKACJA

W ramach rozbudowy istniejacej infrastruktury informatycznej Uniwersytetu Rzeszowskiego nalezy dostarczy¢
fabrycznie nowy, nieuzywany nastepujacy sprzet informatyczny i oprogramowanie oraz wykonad jego montaz,
instalacje, konfiguracje i uruchomienie zgodnie z ponizszymi minimalnymi wymogami i parametrami.

1. ETAP I: Oprogramowanie i wyposazenie serwerowni Uniwersyteckiego Centrum Informatyzacji
— SPRZET o minimalnych parametrach:

Srodowisko sprzetowe oparte o serwery dziatajace w klastrze wirtualizacyjnym oraz serwer dyskowy:

1.1. Serwer dyskowy o nastepujacych parametrach minimalnych —1 szt.:

1)

2)

3)

4)

5)

a)
b)

6)

7)

8)

9)

10)

Przez serwer dyskowy Zamawiajacy rozumie zestaw dyskow twardych HDD iflub dyskéw SSD
kontrolowanych przez minimum pojedyncza pare kontrolerdw macierzowych kontrolujacych wszystkie
zasoby dyskowe serwera dyskowego bez korzystania z zewnetrznych potfaczen kablowych pomiedzy
dowolnymi kontrolerami.

Oferowany model serwera dyskowego musi znajdowad sie na liscie SPC BENCHMARK 1™ (wymagane
potwierdzenie w postaci raportu dostepnego pod adresem http://spcresults.org/benchmarks/results/spci-
spcie) — oferowany model serwera dyskowego musi osigga¢ wydajnos¢ w tescie SPC BENCHMARK 1™
minimum 200000 IOPS (SPC-1 IOPS™).

Serwer dyskowy musi posiadac architekture modutowa w zakresie obudowy dla instalacji kontrolerow oraz
obstugiwanych dyskéw, z dopuszczeniem wspodtdzielenia jednego z modutéw przez zainstalowane
kontrolery i dyski. Serwer dyskowy musi by¢ dostarczony ze wszystkimi komponentami do instalacji
w standardowej szafie rack 19” z zajetoscig maksymalnie 8U w szafie.

Kazdy skonfigurowany modut/obudowa musi posiada¢ uktad nadmiarowy zasilania i chtodzenia
zapewniajacy bezprzerwowa prace serwera dyskowego bez ograniczen czasowych w przypadku utraty
redundancji w danym ukfadzie (zasilania lub chfodzenia).

Mozliwos¢ dalszej rozbudowy o moduty, dodatkowe dyski i przestrzen dyskowa o zajetosci w szafach
przemystowych standardu 19” nie wiekszej niz:

2U przy gestosci upakowania minimum 24 dyskow 2,5”,

2U przy gestosci upakowania minimum 12 dyskoéw 3,5” lub 4U przy gestosci upakowania minimum 24 dyski
3,5"

W przypadku konfiguracji serwera dyskowego z dwoma kontrolerami wszystkie zewnetrzne potgczenia
kablowe pomiedzy modutami musza zapewnia¢ komunikacje nawet w przypadku awarii jednej z potek ze
wszystkimi  pozostatymi potkami/dyskami. Potaczenia kablowe pomiedzy modutami zapewniaja
przepustowos¢ minimum 48Gb/s w ramach pojedynczego potaczenia.

Model oferowanego serwera dyskowego musi obstugiwac przestrzen dyskowa w trybie surowym (tzw. RAW)
min. 2400TiB bez koniecznosci wymiany zainstalowanych kontrolerow i z zaoferowang iloscia kontrolerow.
Serwer dyskowy musi posiada¢ minimum 24 dyskdow 2,57 SAS o pojemnosci minimum 1800 GB kazdy
i predkosci obrotowej minimum 10 tysiecy obrotdw na minute.

Kontrolery serwera dyskowego obstuguja tryb pracy w ukfadzie active-active lub mesh-active. Serwer
dyskowy bedzie dostarczony z zainstalowanymi minimum 2 kontrolerami. Kontrolery serwera dyskowego
wyposazone s3 w procesor wykonany w technologii wielordzeniowej z minimum 6 rdzeniami. Model
oferowanego serwera dyskowego obstuguje min. 250 dyskéw wykonanych w technologii hot-plug bez
koniecznosci wymiany lub dodawania dodatkowych kontrolerow.

Kazdy z kontroleréw serwera dyskowego posiada po minimum 16 GB pamieci podrecznej Cache — zawartos¢
pamieci Cache z danymi do zapisu na dyskach musi by¢ identyczna dla wszystkich kontrolerow serwera
dyskowego. Mozliwos¢ rozbudowy pamieci cache do 32 GB per kontroler.
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11) Serwer dyskowy obstuguje rozbudowe pamieci podrecznej cache dla operacji odczytu do minimum 800GB
poprzez instalacje dodatkowych modutéw pamieci w kontrolerach lub wykorzystanie pojemnosci dyskow
SSD.

12) Kontrolery umozliwiajg ich wymiane - w przypadku awarii lub planowych zadan utrzymaniowych - bez
koniecznosci wyfgczania zasilania catego urzadzenia. Wymaganie w przypadku konfiguracji z minimum
2 kontrolerami.

13) Serwer dyskowy musi posiadac¢ dedykowane minimum 4 interfejsy RJ-45 Ethernet obstugujace potaczenia
z predkoscig min. 100Mb/s i min. 1Gb/s - dla zdalnej komunikacji z oprogramowaniem zarzadzajgcym
i konfiguracyjnym serwera dyskowego.

14) Kazdy kontroler serwera dyskowego pozwala na konfiguracje interfejsow niezbednych dla wspotpracy
w sieci IP/FC SAN oraz NAS. Dla obstugi operacji blokowych 1/O w sieci IP/FC SAN kontrolery serwera
dyskowego wspierajg min. protokoty transmisji: FC, iSCSI. Dla obstugi operacji plikowych 1/O w sieci NAS
Ethernet kontrolery serwera dyskowego wspierajg minimum protokoty dostepu: CIFS, NFS przy czym
obstuga protokotéw CIFS i NFS odbywa sie jednoczesnie. Dla obstugi protokotéw NFS i CIFS model
oferowanego serwera dyskowego pozwala na instalacje minimum 4 interfejséow Ethernet 10Gb lub minimum
8 portow Ethernet 1Gb/s z portami wyprowadzonymi na kontrolerach serwera dyskowego.

15) Serwer dyskowy jest wyposazony w nadmiarowe mechanizmy badania integralnosci sktadowanych danych.

16) Zamawiajacy wymaga, aby serwer dyskowy posiadat aktywne porty dla obstugi operacji blokowych.
Oferowany serwer dyskowy musi mie¢ minimum 2 porty typu FC 16Gb/s, do dotaczenia serwerdw
bezposrednio lub do dotaczenia do sieci SAN, wyprowadzone na kazdy kontroler RAID. Dodatkowo nalezy
dostarczy¢ min. jedna wktadke longwave SFP+ 16G.

17) Serwer dyskowy umozliwia wymiane portéow do transmisji danych na porty obstugujace co najmniej
protokoty: iISCSI 10Gb/s, iSCSI 1 Gb/s oraz porty 1/10Gb Ethernet dla dostepu plikowego. Wymiana portow
nie moze powodowac¢ wymiany samych kontrolerow RAID w oferowanym rozwigzaniu, w przypadku
koniecznos¢ licencjonowania tej funkcjonalnosci macierz ma by¢ dostarczona z aktywna licencja na
instalacje i obstuge kazdego z wymienionych protokotdow transmisji danych.

18) Serwer dyskowy zapewnia poziom zabezpieczenia danych na dyskach definiowany co najmniej poziomami
RAID:o,1, 5, 6.

19) Wszystkie dyski wspierane przez oferowany model serwera dyskowego wykonane sg w technologii hot-plug
i posiadaja podwajne porty SAS obstugujace tryb pracy full-duplex.

20) Oferowany serwer dyskowy wspiera co najmniej ponizsze dyski hot-plug:

- dyski elektroniczne: SSD SAS o pojemnosci minimum 400GB, SSD SAS SED lub FDE o pojemnosci
minimum 800GB

- dyski mechaniczne: HDD SAS o pojemnosci minimum 600GB i predkosci 15 tysiecy obrotéw na minute,
300GB i predkosci 10 tysiecy obrotéw na minute, HDD NL-SAS o pojemnosci minimum 1TB i predkosci
obrotowej minimum 7,2 tysiecy obrotdw na minute.

21) Serwer dyskowy obstuguje dyski hot-plug SSD i HDD wyposazone w porty SAS 12Gb/s zainstalowane
w dowolnym module rozwiazania.

22) Model serwera dyskowego pozwala na instalacje dyskow hot-plug w formacie 2,5" i 3,5".

23) Serwer dyskowy ma posiada¢ mozliwosc obstugi minimum 48 dyskéw SAS SSD w catym rozwigzaniu.

24) Serwer dyskowy wspiera mieszang konfiguracje dyskow typu SAS, NearlLine-SAS i SSD w obrebie kazdego
pojedynczego modutu obudowy pozwalajacego na instalacje dyskéw hot-plug.

25) W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego dysku zapasowego

wymiana uszkodzonego dysku na sprawny nie moze powodowac powrotnego kopiowania danych z dysku

hot-spare na wymieniony dysk.

Serwer dyskowy objety jest minimum 36 miesiecznym okresem gwarancji z gwarantowanym czasem

naprawy w ciggu 24h od zgtoszenia usterki w miejscu instalacji urzadzenia. Zgtaszanie skuteczne usterek

w trybie catodobowym, tj. 7 dni w tygodniu, rowniez w dni Swigteczne. Zgtoszenia usterek musza by¢

akceptowane zaréwno droga email, jak rowniez drogg telefoniczng (kontakt w jezyku polskim, nie

dopuszcza sie numerdw o podwyzszonej pfatnosci). Linia telefoniczna musi by¢ czynna 24 godziny na dobe
tj. 7 dni w tygodniu rowniez w dni Swigteczne. W razie awarii dyski pozostaja u Zamawiajacego.

27) Serwis gwarancyjny obejmuje dostep do poprawek i nowych wersji oprogramowania wbudowanego, ktore
sg elementem zamdwienia przez caty okres obowigzywania gwarancji.
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28) System zapewnia mozliwos¢ samodzielnego i automatycznego powiadamiania o usterkach za pomoca
wiadomosci wysytanych poprzez protokét SNMP (wersja: 1,2¢, 3) lub SMTP.

29) System musi mie¢ mozliwos¢ objecia go proaktywnym serwisem rozumianym jako zdalna prewencyjna
diagnostyka sprzetu z mozliwosciag automatycznego zaktadania zgtoszenia w systemie serwisowym bez
ingerencji administratora.

30) Sprzet fabrycznie nowy. Nie dopuszcza sie uzycia serwerdw dyskowych odnawianych, demonstracyjnych lub
powystawowych.

31) Urzadzenie wykonane jest zgodnie z europejskimi dyrektywami RoHS i WEEE stanowigcymi o unikaniu
i ograniczaniu stosowania substancji szkodliwych dla zdrowia.

32) Oprogramowanie do zarzadzania zintegrowane jest z systemem operacyjnym systemu pamieci masowe;
zaréwno przy obstudze transmisji danych protokotami blokowymi (FC, iSCSI) jak i do obstugi transmisji
protokotami CIFS oraz NFS. Komunikacja z wbudowanym oprogramowaniem zarzadzajagcym serwerem
dyskowym odbywa sie w trybie graficznym np. poprzez przegladarke WWW oraz w trybie tekstowym
a zdalne zarzadzanie serwerem dyskowym odbywa sie bez koniecznosci instalacji zadnych dodatkowych
aplikacji na stacji administratora.

33) Serwer dyskowy wyposazony jest w system kopii migawkowych umozliwiajacych wykonanie minimum 2048
kopii migawkowych — jezeli funkcjonalnos¢ ta wymaga zakupu licencji to nalezy je dostarczyé w wariancie
dla maksymalnej pojemnosci dyskowej dla oferowanego serwera dyskowego.

34) Serwer dyskowy umozliwia zdefiniowanie minimum 4096 woluminow tzw. LUN.

35) Serwer dyskowy umozliwia aktualizacje oprogramowania wewnetrznego, kontroleréw RAID i dyskow bez
koniecznosci wytaczania serwera dyskowego i bez koniecznosci wyfaczania Sciezek logicznych iSCSI dla
podtaczonych serwerdw.

36) Serwer dyskowy umozliwia dokonywanie w trybie on-line (tj. bez wytaczania zasilania i bez przerywania
przetwarzania danych w serwerze dyskowym) operacje: powiekszanie grup dyskowych, zwiekszanie
rozmiaru woluminu, alokowanie woluminu na inna grupe dyskowa.

37) Serwer dyskowy posiada wsparcie dla systeméw operacyjnych: MS Windows Server 2012 R2/2016, Oracle
Linux 7, RedHat Ent Linux 7, Solaris 10/11, VMWare 6.0/6.5, Citrix XEN Server 7.

38) Serwer dyskowy bedzie dostarczony z licencjg na oprogramowanie wspierajgce technologie typu multipath
(obstuga nadmiarowosci dla sciezek transmisji danych pomiedzy macierzg i serwerem) dla potaczen FC
i iSCSI.

39) Serwer dyskowy obstuguje woluminy logiczne o maksymalnej pojemnosci minimum 16TB.

40) Serwer dyskowy posiada mozliwos¢ uruchomienie mechanizmdw zdalnej replikacji danych - w trybie
synchronicznym i asynchronicznym - po protokotach FC oraz iSCSI bez koniecznosci stosowania
zewnetrznych urzadzen konwersji wymienionych protokotow transmisji.

Powyzsza funkcjonalnos¢ nie jest objeta w postepowaniu lecz bedzie umozliwiata Zamawiajgcemu
rozbudowe w przysztosci systemu pamieci masowych.

41) Serwer dyskowy posiada mozliwosc¢ obstugi deduplikacji i kompresji danych na dyskach wbudowanych
w serwer dyskowy (nie dopuszcza sie gtdwek, kompresji zewnetrznej, programowej itp.) w nastepujacych
trybach rownoczesnie: sama deduplikacja, sama kompresja, deduplikacja i kompresja oraz niezaleznie na
poziomie kazdego LUN.

Powyzsza funkcjonalnosc nie jest objeta w postepowaniu lecz bedzie umozliwiata Zamawiajgcemu rozbudowe
w przysztosci systemu pamieci masowych.

42) Funkcjonalnos¢ replikacji danych jest zapewniona z poziomu oprogramowania wewnetrznego serwera
dyskowego.

43) Serwer dyskowy obstuguje QoS (ang. Quality of Services) czyli nadawanie priorytetow obstugi transmisji /O
dla skonfigurowanych hostéw, LUN-6w, portow do hostow. Jezeli funkcjonalnos¢ ta wymaga odrebnej
licencji nalezy dostarczy¢ jg wraz z serwerem dyskowym dla zaoferowanej pojemnosci serwera dyskowego.

44) Wraz z serwerem dyskowym nalezy zapewni¢ wsparcie dla mechanizmoéw Offloaded Data Transfer i Space
Reclamation.

45) Serwer dyskowy obstuguje mechanizmy Thin Provisioning czyli przydziatu dla obstugiwanych srodowisk
wolumindw logicznych o sumarycznej pojemnosci wiekszej od sumy pojemnosci dyskow fizycznych
zainstalowanych w serwerze dyskowym. Jezeli taka funkcjonalnos¢ wymaga dodatkowych licencji to nalezy
je dostarczy¢ wraz z serwerem dyskowym dla maksymalnej pojemnosci dyskowej oferowanego serwera
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dyskowego. Model oferowanego serwera dyskowego musi wspiera¢ rozwigzania klasy ,wysokiej
dostepnosci” tj. zapewnienia wysokiej dostepnosci zasobow dyskowych serwera dyskowego dla
podtaczonych platform software’owych i sprzetowych z wykorzystaniem synchronicznej replikacji danych po
FC lub iSCSI pomiedzy minimum 2 serwerami dyskowymi. Pod uzytym pojeciem ,wysoka dostepnosc
zasobow dyskowych” nalezy rozumie¢ zapewnienie bezprzerwowego dziatania srodowiska (aplikacja/
system operacyjny/ serwer) podtaczonego do serwera dyskowego (serwer dyskowy podstawowy)
w przypadku wystapienia awarii logicznego pofaczenia z tym serwerem dyskowym badz awarii samego
serwera dyskowego, powodujacych dla danego srodowiska brak dostepu do zasobdw serwera dyskowego
podstawowego. Powyzsza funkcjonalnos¢ nie jest objeta w postepowaniu lecz bedzie umozliwiata
Zamawiajacemu rozbudowe w przysztosci systemu pamieci masowych.

Replikacja danych pomiedzy serwerami dyskowymi podstawowym i zapasowym, wykorzystanych
w uktadzie ,wysokiej dostepnosci”, musi wspiera¢ poziomy co najmniej RAID1, RAID1o, RAID5, RAID6 bez
koniecznosci stosowania lustrzanej konfiguracji grup dyskowych pomiedzy serwerami dyskowymi
podstawowym i gtéwnym.

Funkcjonalnos¢ ,wysokiej dostepnosci” musi pozwala¢ na automatyczne przetgczanie obstugi srodowisk
produkcyjnych z macierzy podstawowej na zapasowg w przypadku awarii serwera dyskowego
podstawowego (tzw. automated failover).

Funkcjonalnos¢ ,wysokiej dostepnosci” musi pozwala¢ na reczne (zaplanowane) przetaczanie obstugi
srodowisk produkcyjnych z serwera dyskowego podstawowego na zapasowy (tzw. manual failover).
Funkcjonalnos¢ ,wysokiej dostepnosci” musi pozwala¢ na minimum reczne przetaczanie obstugi sSrodowisk
produkcyjnych z serwera zapasowego na podstawowy po usunieciu awarii serwera dyskowego
podstawowego (tzw. failback).

Funkcjonalnos¢ ,wysokiej dostepnosci” musi wspierac¢ konfiguracje z serwera zapasowego zainstalowang
w innej fizycznej lokalizacji o ile nadal spetnione s3 warunki dla realizacji synchronicznej replikacji danych
pomiedzy lokalizacjami.

Funkcjonalnos¢ ,wysokiej dostepnosci” musi wspiera¢ dwukierunkowe przetaczanie serwera dyskowego
podstawowego na zapasowy.

Oswiadczenie Wykonawcy, iz serwery dyskowe maja jednolitg platforme sprzetowa.

1.2.  Przetacznik sieciowy sieci SAN o nastepujacych parametrach minimalnych — 2 szt.:

llos¢ portow FC o nastepujacych wymaganiach minimalnych:

llos¢ aktywnych portéw FC min. 16 w tym kazdy min. 32gbit/s. Rozbudowa nie moze odbywac sie poprzez
zakupu dodatkowych (z wytaczeniem modutow SFP/SFP+ lub kabli, modutdw sprzetowych) jedynie poprzez
zakup licencji. W petni rozbudowany przetacznik nie moze zajmowacd w szafie RACK wiecej niz 1U.
Przepustowos¢ portu o nastepujacych wymaganiach minimalnych:

Porty uniwersalne o przepustowosci min. 32GB/s, z obstuga przepustowosci 4Gbit/s, 8Gbit/s i 16 Gbit/s
z automatycznym wyborem przepustowosci (auto-sensing), obstuga trybu full-duplex dla wszystkich
wspieranych przepustowosci.

Interfejsy optyczne o nastepujacych wymaganiach minimalnych:

Moduty do transmisji Swiattowodowej z predkoscig min. 16Gb/s poprzez kabel Swiattowodowy
wielomodowy z interfejsem LC w ilosci min. 14 sztuk oraz min. 1 modut swiattowodowy z predkoscig min.
16Gb/s poprzez kabel swiattowodowy jednomodowy.

Inne funkcje i wyposazenie o nastepujgcych wymaganiach minimalnych:

Mozliwos¢ obstugi min. trybdw pracy portéw FC: D_Port, E_port, F_port, N-Port.

Mozliwos¢ obstuga funkcji PoD przydziatu licencji dla aktywnych portéw FC.

Aktywne licencje:

min. Webtools,

min. FullFabric (z obstuga do min. 239 przetacnzikow FC),

min. Zoning,

min. Ports on Demand.

Mozliwos¢ zdalnej aktualizacji firmware’u switcha.

Mozliwos¢ obstugi funkcjonalnosci:
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min. FabricWatch, Trunking, Adaptive Networking, Access Gateway,

min. Advanced Performance Monitoring,

min. Inter Switch Link (ISL) z przepustowoscig maks. 256 Gb/s /ISL.

Dedykowany interfejs RJ-45 min 10/100/1000 Mb/s do zarzadzania poprzez sie¢ Ethernet.

Mozliwos¢ zarzadzania typu in-band poprzez FC.

Dedykowany interfejs RJ-45 lub DBg do zarzadzania poprzez interfejs szeregowy, dedykowany port USB
umozliwiajacy upgrade FW i zapis logow.

Sygnalizacja aktywnych i podtaczonych portéw na panelu przednim urzadzenia.

Mozliwos¢ zarzadzania poprzez przegladarke WWW z obstuga potaczen szyfrowanych min. 128-bit SSL oraz
poprzez ustuge SSH.

Mozliwos¢ zarzadzania poprzez konsole znakowa tzw. CLI.

Wsparcie dla protokotu min. SNMP v.3.

Typ obudowy o nastepujacych wymaganiach minimalnych:

Montowany w szafie typu rack 19”. Wysokos¢ przetacznika max. 1U w systemie montazu w szafie typu rack
19"”. Wraz ze switchem nalezy dostarczy wszystkie niezbedne do uruchomienia kable potgczeniowe
o odpowiedniej dtugosci.

Gwarancja/dostawa:

Urzadzenie musi by¢ objete gwarancja na okres min. 36 miesiecy z gwarantowanym czasem naprawy
w miejscu instalacji urzadzenia najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki.

1.3.  Przefacznik sieciowy sieci LAN o nastepujacych parametrach minimalnych — 2 szt.:
llos¢ portow o nastepujacych parametrach minimalnych:

Urzadzenie musi umozliwia¢ obsadzenie minimum 48 portami min. 1GE/10GE definiowanych za pomoca
wktadek SFP/SFP+,

Urzadzenie musi zapewniac¢ min. 6 portow min. 40G QSFP+,

Wszystkie porty 1GE/10GE/40GE muszg byc¢ aktywne,

Urzadzenie musi obstugiwac wktadki typu 1GE RJ45, 1GE-SX, 10GE-SR oraz 10GE-LR,
Urzadzenie musi obstugiwac kable typu 10GE Twinax.

Parametry wydajnosciowe:

Wymagana jest predkosé przetaczania ,wirespeed” dla kazdego portuy,
Wymagana jest przepustowos¢ przetaczania 720 Gbps (1440 Gbps duplex),
Wymagany rozmiar tablicy MAC to min. 288000.

Wymiary:

Obudowa musi by¢ przeznaczona do montazu w szafie rackowej 19”,
Wysokosc¢ urzadzenia maksymalnie 1U.

Implementacja zalecen IEEE:

Urzadzenie musi obstugiwac nastepujace protokoty:

min. IEEE 802.1ab LLDP,

min. IEEE 802.1p Class of Service,

min. [EEE 802.1d Spanning Tree Protocol,

min. IEEE 802.1Qau Congestion Notification,

min. IEEE 802.1Qaz Enhanced Transmission Selection (ETS),

min. IEEE 802.1Qbb Priority Flow Control (PFC),

min. |IEEE 802.1q VLAN,

min. IEEE 802.1s Multiple Spanning Tree Protocol,

min. IEEE 802.1w Rapid Spanning Tree Protocol,

min. IEEE 802.1x Port Based Network Access Control,

min. IEEE 802.3ad LACP,

min. IEEE 802.3x Flow Control.

Link agregation:

Urzadzenie musi zapewnia¢ zgodnosc:

min. static LAG oraz LACP,
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b) min. obstuga 48 portow w LAG,

¢) min. dlatechnologii virtual port channel (VPC).

6) Mechanizmy Data Center oraz wirtualizacji:
Urzadzenie musi zapewniac¢ zgodnos¢:

a) min. dla Data Center Bridging (DCB),
min. dla FIP snooping,

¢) min. dla Edge Virtual Bridging (EVB),

d) min. obstuga DCVPN gateway (VXLAN, VTEP, NVE).

7) Urzadzenie musi zapewnia¢ zgodnos¢:

a) min. port konsoli CLI,

b) min. port RJ45 10/1200/1000Mbps do zarzadzania urzgdzeniem,

¢) min. port USB,

d) min. dla SSHv2,

e) min. dla NETCONF oraz OVSDB,

f)  min. dla protokotow Authentication, authorization, and accounting (AAA),

g) min.dlaRADIUS,

h) min. dla SNMP vac, v3,

i) min. dla Remote monitoring (RMON).

8) Zasilanie:
Oferowane urzadzenia muszg by¢ wyposazone w min. 2 zasilacze zmiennopradowe pracujace w konfiguracji
redundantne;j.

9) Moduty SFP oraz SFP+:

a) Nalezy dostarczy¢ min. 12 modutéw SFP+ 10Gb SR (MM),

b) Nalezy dostarczy¢ min. 2 moduty SFP+ 10Gb LR (SM).

¢) Wszystkie moduty SFP/SFP+/QSFP+ muszg znajdowal sie na liscie kompatybilnosci zaoferowanego
urzadzenia oraz pochodzic z oficjalnego kanatu sprzedazy.

10) Tryb pracy:

a) Urzadzenie musi posiadac mozliwosc pracy w trybie tzw. End Host Mode, w ktorym:

e Do minimum ograniczono konfiguracyjny nakfad pracy potrzebny do dofaczenia urzadzenia do istniejacej
sieci LAN,

e Wyeliminowano ingerencje w istniejagcg domene STP (Spanning Tree Protocol) oraz mozliwos¢ wystgpienia
petli (zablokowana komunikacja miedzy portami uplink),

e Porty grupuje sie w instancje, miedzy ktorymi dozwolona jest komunikacja, komunikacja miedzy instancjami
nie jest dozwolona.

b) Urzadzenie musi posiadac¢ mozliwos¢ zdalnej konfiguracji/monitoringu przez dedykowane oprogramowanie

¢) Urzadzenie musi zapewnia¢ mozliwos¢ przekazania informacji o stanie portu/grupy portéw typu uplink do
portow typy downlink z jednoczesnym uzaleznieniem stanu portu typu downlink od stanu portu typu uplink

11) Gwarancja:
Urzadzenie musi by¢ objete gwarancja na okres min. 36 miesiecy z gwarantowanym czasem naprawy
w miejscu instalacji urzadzenia najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki.

1.4.  Serwer zarzadzajgcy o nastepujgcych parametrach minimalnych — 1 szt. :

1) Obudowa o nastepujacych parametrach minimalnych:

a) Typu Rack, wysokos¢ maksimum 1U;

b) Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z szafy.

2) Ptyta gtéwna o nastepujgcych parametrach minimalnych:

a) conajmniej dwuprocesorowa, umozliwiajaca instalacje procesoréw min. dwunastordzeniowych,

b) wyposazona w min. 24 gniazda pamieci RAM DDRg, z mozliwoscig obstugi min. 3000GB pamieci RAM DDR4
min. 2966 Mhz;

c) Oferowany model serwera musi obstugiwa¢ pamiec nieulotng instalowana w gniazdach pamieci RAM
0 pojemnosci sumarycznej minimum 1000GB (przez pamie¢ nieulotng rozumie sie moduty pamieci
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zachowujace swoj stan np. w przypadku nagtej awarii zasilania, nie dopuszcza sie podtrzymania bateryjnego
stanu pamieci),

d) Min. 3 ztacza PCl Express generacji min. 3 o predkosci x16 (nie wliczajgc ewentualnego ztacza dedykowanego
dla kontrolera RAID),

e) Wszystkie ztgcza PCl Express muszg by¢ aktywne,

f)  Min. 2 sloty dla dyskow w slocie typu M.2 na ptycie gtéwnej (lub dedykowanej karcie PCl Express) nie
zajmujace klatek dla dyskow hot-plug; (Mozliwos¢ integracji dedykowanej, wewnetrznej pamieci flash
przeznaczonej dla wirtualizatora w slocie typu M.2 bez zajmowania klatek dyskowych serwera),

g) Zainstalowane dwie karty microSD o pojemnosci min 64GB z mozliwoscig konfiguracji w RAID1.

3) Procesory o nastepujacych parametrach minimalnych:

a) Zainstalowane min. dwa procesory min. 12-rdzeniowe w architekturze x86 osiggajace w oferowanym
serwerze w testach wydajnosci SPECrate2017_int_base minimum 131 pkt. dla dowolnej platformy
dwuprocesorowej serwera, ktory jest dostepny na stronie spec.org,

4) Pamiec RAM o nastepujacych parametrach minimalnych:

a) Zainstalowane min. 32 GB pamieci RAM typu DDR4 Registered, co najmniej 2966Mhz w kosciach
o pojemnosci min. 16GB,

b) Mozliwos¢ wsparcia dla technologii zabezpieczania pamieci Advanced ECC, Memory Scrubbing, SDDC,

c) Mozliwos¢ wsparcia dla konfiguracji pamieci w trybie ,Rank Sparing”,

5) Kontrolery dyskowe, I/O o nastepujacych parametrach minimalnych:

a) Zainstalowany kontroler typu co najmniej SAS 3.0 RAID 0,1,5,6,50,60 1GB pamieci podrecznej cache,

b) Wyposazony w nieulotng pamiec cache.

6) Dyskitwarde o nastepujacych parametrach minimalnych:

a) Brakdyskow twardych,

b) Minimum 8 wnek dla dyskow twardych Hotplug 2,5.

7) Kontrolery LAN o nastepujacych parametrach minimalnych:

a) Min. jedna dwuportowa karta z min. 2x1Gbit/s z mozliwoscig wsparcia iSCSI, niezajmujaca slotu PCI Express,

b) Dodatkowa osobna karta min. 4x10Gbit/s SFP+ wraz z wkfadkami SFP+, niezajmujaca slotu PCl Express
(dopuszcza sie instalacje w slocie PCI Express pod warunkiem dostarczenia serwera z wiekszg niz wymagana
ilosci slotow PCl Express).

8) Kontrolery I/O FC/SAS/Inne o nastepujacych parametrach minimalnych:

a) Jednadwuportowa karta np. typu FC 16GB chipset QLE2692;

9) Porty o nastepujacych parametrach minimalnych:

a) zintegrowana karta graficzna ze ztgczem VGA,

b) min. 2x USB 3.0 dostepne na froncie obudowy,

c) min. 2x USB 3.0 dostepne z tytu serwera,

d) min. 1x USB 3.0 wewnatrz serwera,

e) llos¢ dostepnych ztacz VGA i USB nie moze byc¢ osiggnieta poprzez stosowanie zewnetrznych przejsciowek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCl Express serwera.

10) Zasilanie, chtodzenie o nastepujacych parametrach minimalnych:

a) Redundantne zasilacze hotplug o mocy min. 450W, o sprawnosci min. 4% (tzw klasa Platinum),

b) Redundantne wentylatory hotplug.

11) Zarzadzanie o nastepujacych parametrach minimalnych:

a) Whbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera (system przewidywania,
rozpoznawania awarii) — co najmniej informacja o statusie pracy (poprawny/przewidywana usterka lub
usterka) nastepujacych komponentdw: karty rozszerzen zainstalowane w dowolnym slocie PCl Express,
procesory CPU, pamie¢ RAM z doktadnoscia umozliwiajaca jednoznaczng identyfikacje uszkodzonego
modutu pamieci RAM, wbudowany na ptycie gtéwnej nosnik pamieci M.2 SSD, status karty zrzadzajacej
serwera, wentylatory, bateria podtrzymujgca ustawienia BIOS/Ptyty gtdwnej, zasilacze - poprawnos¢ napiec
elektrycznych ptyty gtdwnej w trybie wigczonym (on) i oczekiwania (standby) serwera,

b) zintegrowany z ptyta gtéwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0
o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne zarzadzanie, zdalny restart
serwera,
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e Dedykowana karta LAN min. 1 Gb/s (dedykowane ztacze RJ-45 z tytu obudowy) do komunikacji wytacznie
z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng karte sieciowa
wspotdzielong z systemem operacyjnym,

e Mozliwos¢ dostepu poprzez przegladarke Web (takze SSL, SSH),

e Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii,

e  Zarzadzanie alarmami (zdarzenia poprzez SNMP),

e Mozliwos¢ przejecia konsoli tekstowej,

e Mozliwos¢ przekierowania konsoli graficznej na poziomie sprzetowym oraz mozliwos¢ montowania
zdalnych napeddw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM),

e Mozliwos¢ sprzetowego monitoringu serwera w tym stanu dyskow twardych i kontrolera RAID (bez
posrednictwa agentéw systemowych),

e Karta zarzadzajaca musi sprzetowo wspierac wirtualizacje warstwy sieciowej serwera, bez wykorzystania
zewnetrznego hardware — mozliwos¢ wirtualizacji MAC i WWN na wybranych kartach zainstalowanych
w serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s Ethernet i kart FC 8Gbit/s),

e Oprogramowanie zarzadzajace i diagnostyczne umozliwiajace konfiguracje kontrolera RAID, instalacje
systemow operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu umozliwiajgcego monitoring systemu
i Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtowna, procesory, pamiec operacyjna itd.),

e Dedykowana, wbudowana w karte zarzadzajgca pamiec flash o pojemnosci minimum 16 GB,

e Rozwiagzanie musi umozliwiad instalacje obrazow systemow, wiasnych narzedzi diagnostycznych w obrebie
dostarczonej dedykowanej pamieci (pojemnosc dostepna dla obrazow wiasnych — minimum 8,5GB),

e Mozliwos¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez uzytkownika, dziatanie wirusow
i szkodliwego oprogramowania,

o Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazow zainstalowanych w obrebie dedykowane;
pamieci flash bez uzytkowania zewnetrznych nosnikow lub kopiowania danych poprzez sie¢ LAN,

e Mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikow serwera bezposrednio z GUI
(graficzny interfejs) karty zarzadzajacej serwera bez posrednictwa innych nosnikéw zewnetrznych
i wewnetrznych poza obrebem karty zarzadzajacej (w szczegdlnosci bez pendrive, dyskow twardych wewn.
i zewn., itp.) — mozliwos¢ manualnego wykonania aktualizacji jak rowniez mozliwosé automatyzacji;

e Rozwiazanie musi umozliwia¢ konfiguracje i uruchomienie automatycznego powiadomienia serwisu
o zblizajacej sie lub istniejacej usterce serwera (co najmniej dyski twarde, zasilacze, pamie¢ RAM, procesory,
wentylatory, kontrolery RAID, karty rozszerzen),

e  Mozliwos¢ zapisu i przechowywania informacji i logéw o petnym stanie maszyny, w tym usterki i sytuacje
krytyczne w obrebie wbudowanej pamieci karty zarzadzajacej - dostep do tych informacji musi by¢
niezalezny od stanu wiaczenia serwera oraz stanu sprzetowego w tym np. usterki elementow poza karta
zarzadzajacy,

e karta zarzadzajgca musi umozliwia¢ konfiguracje i uruchomienie automatycznego informowania serwisu
o zaistniatej lub zblizajacej sie usterce.

12) Zgodnosc¢ z systemami operacyjnymi min. Windows 2016 Hyper-V, Windows 2012 R2 Hyper-V, VMWare,
Suse, RHEL.

13) Dokumentacja, inne:

a) Serwer musi by¢ fabrycznie nowy i pochodzic z oficjalnego kanatu dystrybucyjnego.

b) Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www;

14) Gwarancja:

a) min. 36 miesiecy gwarancji w trybie on-site z gwarantowanym czasem skutecznej naprawy w ciggu 24h od
zgtoszenia usterki,

b) Wymagana jest bezptatna dostepnosc poprawek i aktualizacji BIOS/Firmware/sterownikow dla oferowanego
serwera.

1.5.  Serwer produkcyjny o minimalnych parametrach - 6 szt.:
1) Obudowa o nastepujacych parametrach minimalnych:

M Uniwersytet Rzeszowski



Fundusze
Europejskie
Wiedza Edukacja Rozwdj

Unia Europejska
Europejski Fundusz Spoteczny

* oy x

Projekt ,,Kompleksowy Program Rozwoju Uniwersytetu Rzeszowskiego” wspdtfinansowany ze srodkéw Unii Europejskiej
w ramach Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-2020

a) Typu Rack, wysokos¢ maksimum 1U;

b) Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z szafy;

2) Ptyta gtéwna o nastepujgcych parametrach minimalnych:

a) min. dwuprocesorowa umozliwiajaca instalacje procesorow dwunastordzeniowych,

b) wyposazona w min. 24 gniazda pamieci RAM DDR4, z mozliwoscig obstugi min. 3000GB pamieci RAM DDR4
2966 Mhz,

c) Oferowany model serwera musi obstugiwa¢ pamiec¢ nieulotng instalowang w gniazdach pamieci RAM
0 pojemnosci sumarycznej minimum 1000GB (przez pamie¢ nieulotng rozumie sie moduty pamieci
zachowujace swoj stan np. w przypadku nagtej awarii zasilania, nie dopuszcza sie podtrzymania bateryjnego
stanu pamieci),

d) Minimum 3 ztacza PCl Express generacji min. 3 o predkosci x16 (nie wliczajac ewentualnego zfacza
dedykowanego dla kontrolera RAID,

e) Wszystkie ztgcza PCl Express musza by¢ aktywne,

f)  Minimum 2 sloty dla dyskéw typu M.2 na ptycie gtownej (lub dedykowanej karcie PCI Express) nie zajmujace
klatek dla dyskow hot-plug; (Mozliwos¢ integracji dedykowanej, wewnetrznej pamieci flash przeznaczonej
dla wirtualizatora w slocie typu M.2 bez zajmowania klatek dyskowych serwera),

g) Zainstalowane co najmniej dwie karty microSD o pojemnosci min 64GB z mozliwoscig konfiguracji w RAID1.

3) Procesory o nastepujacych parametrach minimalnych:

a) Zainstalowane minimum dwa procesory min. 12-rdzeniowe w architekturze x86 osiggajace w oferowanym
serwerze w testach wydajnosci SPECrate2017_int_base minimum 131 pkt. dla dowolnej platformy
dwuprocesorowej dostepnego na stronie spec.org.

4) Pamiec RAM o nastepujacych parametrach minimalnych:

a) Zainstalowane min. 256 GB pamieci RAM typu DDR4 Registered, min. 2966Mhz w kosciach o pojemnosci
min. 32GB;

b) Mozliwos¢ wsparcia dla technologii zabezpieczania pamieci Advanced ECC, Memory Scrubbing, SDDC,

c) Mozliwos¢ wsparcia dla konfiguracji pamieci w trybie ,Rank Sparing”,

5) Kontrolery dyskowe, I/O o nastepujacych parametrach minimalnych:

a) Zainstalowany kontroler typu SAS 3.0 co najmniej RAID o,1,5,6,50,60 1GB pamieci podrecznej cache,

b) Wyposazony w nieulotng pamiec cache;

6) Dyskitwarde o nastepujgcych parametrach minimalnych:

a) Brakdyskow twardych;

b) Min. 8 wnek dla dyskow twardych Hotplug 2,5;

7) Kontrolery LAN o nastepujacych parametrach minimalnych:

a) Min. jedna dwuportowa karta min. 2x1Gbit/s ze wsparciem iSCSI, niezajmujaca slotu PCI Express,

b) Dodatkowa osobna karta min. 4x10Gbit/s SFP+ wraz z wkfadkami SFP+, niezajmujaca slotu PCl Express
(dopuszcza sie instalacje w slocie PCI Express pod warunkiem dostarczenia serwera z wiekszg niz wymagana
ilosci slotow PCl Express)

8) Kontrolery I/O FC/SAS/Inne o nastepujacych parametrach minimalnych:

a) Min. Jedna dwuportowa karta typu FC 16GB;

9) Porty o nastepujacych parametrach minimalnych:

a) zintegrowana karta graficzna ze ztagczem VGA,

b) min. 2x USB 3.0 dostepne na froncie obudowy,

¢) min. 2x USB 3.0 dostepne z tytu serwera,

d) min. 1x USB 3.0 wewnatrz serwera,

e) llos¢ dostepnych ztagcz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych przejscidwek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express serwera.

10) Zasilanie, chtodzenie o nastepujacych parametrach minimalnych:

a) Redundantne zasilacze hotplug o mocy min. 450W, o sprawnosci co najmniej 94% (tzw klasa Platinum),

b) Redundantne wentylatory hotplug.

11) Zarzadzanie o nastepujacych parametrach minimalnych:

a) Whbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera (system przewidywania,
rozpoznawania awarii) — co najmniej informacja o statusie pracy (poprawny/przewidywana usterka lub
usterka) nastepujacych komponentow: karty rozszerzen zainstalowane w dowolnym slocie PCl Express,
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procesory CPU, pamie¢ RAM z doktadnoscia umozliwiajgca jednoznaczng identyfikacje uszkodzonego
modutu pamieci RAM, wbudowany na ptycie gtdéwnej nosnik pamieci M.2 SSD, status karty zrzadzajacej
serwera, wentylatory, bateria podtrzymujaca ustawienia BIOS/Ptyty gtéwnej, zasilacze - poprawnos¢ napiec
elektrycznych ptyty gtdwnej w trybie wigczonym (on) i oczekiwania (standby) serwera,

b) Zintegrowany z ptytg gtéwna serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0
o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne zarzadzanie, zdalny restart
serwera,

e Dedykowana karta LAN min. 1 Gb/s (dedykowane ztgcze RJ-45 z tytu obudowy) do komunikacji wytacznie
z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inna karte sieciowa
wspotdzielong z systemem operacyjnym,

e Mozliwos¢ dostepu poprzez przegladarke Web (takze SSL, SSH),

e  Mozliwos¢ zarzadzania moca i jej zuzyciem oraz monitoring zuzycia energii,

e  Mozliwos¢ zarzadzania alarmami (zdarzenia poprzez SNMP),

e Mozliwos¢ przejecia konsoli tekstowej,

e Mozliwos¢ przekierowania konsoli graficznej na poziomie sprzetowym oraz mozliwos¢ montowania
zdalnych napeddw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM),

e Mozliwos¢ sprzetowego monitoringu serwera w tym stanu dyskow twardych i kontrolera RAID (bez
posrednictwa agentéw systemowych),

e Karta zarzadzajaca musi sprzetowo wspierac wirtualizacje warstwy sieciowej serwera, bez wykorzystania
zewnetrznego hardware — mozliwos¢ wirtualizacji MAC i WWN na wybranych kartach zainstalowanych
w serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s Ethernet i kart FC 8Gbit/s),

e Oprogramowanie zarzadzajace i diagnostyczne umozliwiajace konfiguracje kontrolera RAID, instalacje
systemow operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu umozliwiajgcego monitoring systemu
i Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtdéwna, procesory, pamiec operacyjna itd.),

e Dedykowana, wbudowana w karte zarzadzajaca pamiec flash o pojemnosci minimum 16 GB,

e Rozwiazanie musi umozliwiad instalacje obrazéw systemow, wiasnych narzedzi diagnostycznych w obrebie
dostarczonej dedykowanej pamieci (pojemnosc dostepna dla obrazow wiasnych — minimum 8,5GB),

e Mozliwos¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez uzytkownika, dziatanie wirusow
i szkodliwego oprogramowania,

o Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie dedykowanej
pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN,

e Mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikow serwera bezposrednio z GUI
(graficzny interfejs) karty zarzadzajacej serwera bez posrednictwa innych nosnikéw zewnetrznych
i wewnetrznych poza obrebem karty zarzadzajgcej (w szczegdlnosci bez pendrive, dyskow twardych wewn.
i zewn., itp.) — mozliwos¢ manualnego wykonania aktualizacji jak rowniez mozliwosé automatyzacji,

e Rozwigzanie musi umozliwia¢ konfiguracje i uruchomienie automatycznego powiadomienia serwisu
o zblizajacej sie lub istniejgcej usterce serwera (co najmniej dyski twarde, zasilacze, pamie¢ RAM, procesory,
wentylatory, kontrolery RAID, karty rozszerzen),

e  Mozliwos¢ zapisu i przechowywania informacji i logéw o petnym stanie maszyny, w tym usterki i sytuacje
krytyczne w obrebie wbudowanej pamieci karty zarzadzajgcej - dostep do tych informacji musi by¢
niezalezny od stanu wt3gczenia serwera oraz stanu sprzetowego w tym np. usterki elementow poza karta
zarzadzajacy;

e karta zarzadzajaca musi umozliwia¢ konfiguracje i uruchomienie automatycznego informowania serwisu
o zaistniatej lub zblizajacej sie usterce.

12) Zgodnos¢ z systemami operacyjnymi min. Windows 2016 Hyper-V, Windows 2012 R2 Hyper-V, VMWare,
Suse, RHEL

13) Dokumentacja, inne:

a) Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego,

b) Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www;
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14) Gwarancja:

a)

b)

1)

7)

min. 36 miesiecy gwarancji w trybie on-site z gwarantowanym czasem skutecznej naprawy w ciggu 24h od
zgtoszenia usterki,

Wymagana jest bezptatna dostepnosc poprawek i aktualizacji BIOS/Firmware/sterownikow dla oferowanego
serwera.

1.6. Dostawa, instalacja, konfiguracja oraz uruchomienie:

Powyzsze urzadzenia nalezy zainstalowad i skonfigurowac¢ w dostarczonej szafie przemystowej standardu
19" wyposazonej w listwy zasilajace, organizatory okablowania, kable komunikacyjne, elementy
monitoringu srodowiskowego wspotpracujagcego z Systemem monitoringu srodowiskowego opisanego
w pozycji ,Oprogramowanie i wyposazenie serwerowni Uniwersyteckiego Centrum Informatyzagji
— oprogramowanie”, zapewniajace odpowiednie warunki pracy urzadzen.

Ustuga instalacji, konfiguracji i uruchomienia urzadzen bedacych przedmiotem dostawy:

Przed przystgpieniem do prac nalezy przygotowac¢ do akceptacji Zamawiajgcego koncepcje techniczna
instalacji i harmonogram prac w zakresie dostarczanej infrastruktury.

Opracowanie dokumentacji powykonawczej i zalecenrt powdrozeniowych obejmujace:

Szczegotowy opis konfiguracji urzadzen.

Szczegotowy schemat potaczen pomiedzy urzadzeniami (w formie graficznej i opisowej).

Procedury operacyjne dla administratorow.

Dostarczane w ramach realizacji dokumenty, opracowania i inne materiaty muszg zawierac¢ co najmniej:
Koncepcje techniczng i harmonogramu prac zawierajgcych minimalnie:

Zestawienie dostarczonych elementéw sprzetowych,

Rysunki logiczne rozwigzania,

Rysunki potaczen fizycznych ze wskazaniem odpowiednich portéw w odpowiednich urzadzeniach,
Oznaczenia pofaczen fizycznych,

Zestawienie wymaganych wersji oprogramowania podstawowego i rozszerzen (o ile ma to zastosowanie),
Zestawienie wymaganych tat systemu operacyjnego (ang. Patch Management),

Opis testow zawierajgcy minimalnie:

Zestawienie stosowanej nomenklatury,

Weryfikacje zgodnosci konfiguracji z koncepcja techniczng (o ile ma to zastosowanie),

Weryfikacje odpornosci na awarie pojedynczych komponentdw sprzetowych,

Wyniki testow nalezy podac w postaci tabelarycznej.

Dokumentacja powykonawcza i zalecenia powdrozeniowe zawierajgcy minimalnie:

Zestawienie stosowanej nomenklatury,

Rysunki logiczne rozwiazania,

Zestawienie nazewnictwa poszczegdlnych elementow systemu,

Rysunki potaczen fizycznych ze wskazaniem odpowiednich portéw w odpowiednich urzadzeniach,
Zestawienie oznaczen potgczen fizycznych,

Zestawienie zainstalowanych wersji oprogramowania podstawowego i rozszerzen (o ile ma to
zastosowanie),

Weryfikacje zgodnosci przyjetych oznaczen potfaczen fizycznych z koncepcja techniczna.

Instruktaz z dostarczonej infrastruktury serwerowo — sieciowej:

przedstawienie i omowienie funkcjonalnosci, parametrow, konfiguracji dostarczonej infrastruktury (serwery,
serwery dyskowe, switche sieci SAN i LAN),

omowienie wykonanej konfiguracji potaczen,

przedstawienie i omowienie funkcjonalnosci dostarczonych elementéw systemu wirtualizacji,

omodwienie wykonanej konfiguracji systemu monitoringu sSrodowiskowego

przedstawienie i omowienie funkcjonalnosci dostarczonych elementdow zasilania awaryjnego,
przedstawienie i omoéwienie funkcjonalnosci dostarczonych elementéw systemu backupu.

Instruktaz z zarzadzania i ochrony danych oferowanej infrastruktury (serwery, serwery dyskowe, switche
sieci SAN i LAN 10Gb).

Szczegotowe prace instalacyjno-konfiguracyjne:
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Przed przystgpieniem do instalowania dostarczonej infrastruktury sprzetowej Wykonawca zobowigzany
jest:

dostarczone urzadzenia uruchomic a nastepnie podfgczy¢ do istniejgcej infrastruktury,

zrekonfigurowac srodowisko sieci LAN, SAN dla wszystkich urzadzen objetych procesem wdrozenia
(switche, serwery, serwery dyskowe),

dostarczy¢, jezeli bedzie to konieczne wszystkie wymagane licencje i moduty w celu poprawnego
uruchomienia infrastruktury informatycznej,

zaktualizowac wersje oprogramowania na przetgcznikach sieci LAN, SAN.

Nowo dostarczane Srodowisko sprzetowe nalezy zamontowa¢ w szafie. Zasilanie musi by¢ potgczone
redundantnie dla kazdego z nowo instalowanych elementéw. W przypadku urzadzen nie majgcych
redundantnych zasilaczy nalezy je podtaczyc poprzez urzadzenie umozliwiajace bezprzerwowe przetgczenie
z dwoch zrédet zasilania.

Nowo instalowane srodowisko nalezy przed uruchomieniem produkcyjnym zaktualizowa¢ w oparciu
o weryfikacje na listach HCL.

Roboty instalacyjne.

W zwigzku z rozbudowg srodowiska informatycznego i zmiang warunkéw sSrodowiskowych oraz
technicznych serwerowni konieczna jest modernizacja infrastruktury technicznej serwerowni, obejmujaca:
Reorganizacje rozmieszczenia.

W zwigzku z doposazeniem serwerowni w nowe urzadzenia nalezy zreorganizowac roztozenie urzadzen
w pomieszczeniu tak aby efektywnie wykorzystac przestrzen pomieszczenia.

W przypadku koniecznosci reorganizacji ustawienia istniejgcych szaf w pomieszczeniu serwerowni, pozycje
szaf, sposdb ich przesuniecia nalezy ustali¢c z Zamawiajacym.

Instalacje nowej szafy serwerowej z wyposazeniem

Na potrzeby nowo instalowanych urzadzen informatycznych nalezy dostarczy¢ i zainstalowal szafe
serwerowa z akcesoriami.

Zamawiajacy wymaga udzielenia gwarancji na prace instalacyjno-modernizacyjno-konfiguracyjne min. 36
miesiecy.

Zamawiajacy nie dopuszcza realizacji przedmiotu zamodwienia zdalnie. Wszelkie prace instalacyjno
— konfiguracyjne musza odby¢ sie w uzgodnionych z Zamawiajagcym terminach poza godzinami pracy
uczelni.

1.7.  Zasilanie awaryjne

W celu podfaczenia nowo dostarczanych zasilaczy awaryjnych nalezy przygotowac infrastrukture
elektryczng serwerowni do podtaczenia oferowanego sprzetu serwerowego w zakresie:

modernizacji rozdzielni elektrycznych,

przygotowania nowych obwoddw réownolegtych,

przygotowania tras kablowych,

przygotowania instalacji elektrycznej dla przytacza agregatu w rozdzielni elektrycznej budynku,
dostarczenia zasilaczy typu UPS (min. dwa zasilacze UPS dla zapewnienia redundancji zasilania
rownolegtego, 3f/f, moduty bateryjne, zewnetrzne bypass, autonomia kazdego z zasilaczy ok. 30 min).
Gwarancja min. 36 miesiecy.

1.7.1. Elektryczno-logiczna infrastruktura przytaczeniowa

Na potrzeby zasilania nowej szafy serwerowej nalezy zmodernizowac istniejgcg instalacje zasilania szaf
serwerowych.

W ramach modernizacji nalezy wykona¢ instalacje zasilania awaryjnego rozdzielni z agregatu z recznym
przetaczeniem zasilania agregat — siec.

Gniazdo przytaczeniowe agregatu nalezy zainstalowac na elewacji budynku (obok wejscia do budynku
z pomieszczeniem klastra obliczeniowego) w zamykanej na klucz obudowie, a okablowanie doprowadzic¢ do
przetacznika sie¢-agregat, ktory nalezy zainstalowac w pomieszczeniu klastra.

Z przetacznika nalezy zasilic¢ rozdzielnie.

Drugim elementem modernizacji jest rozbudowa rozdzielni.
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Z rozdzielni nalezy wyprowadzi¢ dwa nowe obwody tréjfazowe min. 32A na potrzeby zasilania nowo
instalowanych zasilaczy UPS.

Przewody obwoddw nalezy zakornczy¢ gniazdami montowanymi na podwieszanej trasie kablowe;
(analogicznie jak istniejgce). Zasilacze nalezy podtaczac za pomocg odpowiednich wtykoéw do tych gniazd.

W celu doprowadzenia okablowania zasilajacego i logicznego do nowej szafy nalezy rozbudowac istniejaca
trase kablowa nad szafami tak, aby umozliwi¢ doprowadzenie okablowania do nowej szafy serwerowej oraz
montaz gniazd zasilajgcych UPS.

Wraz z szafa nalezy dostarczy¢ cato$¢ okablowania potrzebnego do potaczenia wszystkich urzadzan
montowanych w szafie.

1.7.2. Szafa serwerowa RACK 19" wraz z wyposazeniem o minimalnych parametrach — 1 szt.:
Konstrukcja i minimalne wymagania instalacyjne:

Mozliwos¢ wykorzystania 42U pojemnosci uzytecznej do instalacji urzadzen w pozycji poziome;j.

Wymiary instalacyjne (tzw. footprint) szafy w serwerowni:

catkowita wysokosc¢ maksymalna 2000mm,

catkowita gtebokos¢ maksymalna 1200mm,

catkowita szerokos¢ maksymalna 6oomm.

Szafa musi zapewnia¢ mozliwos¢ demontazu wszystkich gtownych wspornikow pionowych.

Klasa ochrony co najmniej IP20.

Szafa musi by¢ wyposazona w:

przednie drzwi perforowane, zamykane na zamek z kluczem, jednoskrzydtowe, mozliwos¢ montazu
przednich drzwi lewa/prawa strona, poziom perforacji minimum 80%,\

tylne drzwi perforowane, dwuskrzydtowe dla ograniczenia przestrzeni serwisowej, zamykane na zamek
z kluczem wspdlny z zamkiem przednim,

zdejmowane panele boczne zabezpieczone zamkiem,

stopki zintegrowane z kotkami dla mozliwosci tatwego przemieszczania catej szafy po powierzchniach
ptaskich,

Szafa musi zapewnia¢ chfodzenie horyzontalne przéd-tyt, pasywne — bez wentylatoréw wspomagajgcych.
Szafa musi posiadac fabryczne zabezpieczenie przeciwko wywrdceniu szafy do przodu (tzw. anti-tilt
protection), montaz tego zabezpieczenia musi by¢ mozliwy bez koniecznosci wytaczania urzadzen
zamontowanych w szafie.

Przestrzen instalacyjna bez zainstalowanych urzadzen musi by¢ wyposazona w zaslepki montowane
beznarzedziowo od frontu szafy.

Udzwig gwarantowany szafy musi wynosi¢ co najmniej 1000 kg dla instalowanych urzadzen, w warunkach
dynamicznych (tj. z mozliwoscia przemieszczania szafy z zainstalowanym sprzetem o wskazanej wadze).
Szafa musi by¢ przystosowana do poprawnej instalacji dostarczonych serweréw i macierzy wraz z ich
fabrycznymi prowadnicami przewodow.

Szafa musi pozwalac na trwate fgczenie wielu szaf jednakowego typu.

Szafa musi zapewnia¢ petng kompatybilnos¢ w zakresie montazu urzadzen réznych producentow
dedykowanych do instalacji w szafach przemystowych 19" rack zgodnych z normami: EIA310-D, DIN41494
i IEC 297.

Szafa musi zawiera¢ catos¢ okablowania niezbednego do realizacji potaczen logicznych oraz do realizacji
dystrybucji zasilania — okablowanie musi posiada¢ widoczne oznakowanie na ztaczach wykorzystanych dla
fizycznych potaczen pomiedzy zainstalowanymi urzadzeniami.

Elementy konstrukcyjne szafy musza posiada¢ minimalne zabezpieczenie antykorozyjne pokryw bocznych
poprzez uzycie blach ocynkowanych oraz lakierowania proszkowe dla tych elementow.

Dystrybucja zasilania:

Szafa musi posiadad zainstalowane urzadzenia pomocnicze dla dystrybucji zasilania (tj. listwy PDU, kable
zasilajace, prowadnice do kabli) dla wszystkich urzadzen wymaganych w niniejszym postepowaniu.

Szafa musi umozliwia¢ minimum 1-torowa dystrybucje zasilania jednofazowego 230V AC dla
zainstalowanych urzadzen.
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c) Szafa musi spetnia¢ wymogi bezpieczenstwa eksploatacji i obstugi (certyfikat CB) oraz by¢ wykonana
zgodnie z dyrektywa RoHS w zakresie ograniczonej szkodliwosc uzytych materiatdw i komponentow.

15) Dystrybucja zasilania dla pozostatych urzadzen:

a) Szafa musi posiadac mozliwos¢ pozniejszej modyfikacji uktadu zasilania z wariantu zasilania jednofazowego
na tréjfazowe 3x380VAC 50/60Hz.

b) Nalezy dostarczyc min. 2 x PDU basic 16A IEC320 24x10A, UPS, cascade.

c) Szafa musi posiada¢ oznaczony punkt montazowy (zacisk lub sruba) dla doprowadzenia okablowanie
ochronnego (uziemienie)

16) Gwarancja:
Szafa musi by¢ objeta minimum 36-miesieczng gwarancjg, ktora musi obejmowacl takze akcesoria
i urzadzenia pomocnicze zapewniajace dystrybucje zasilania dla zainstalowanych urzadzen.

W szafie serwerowej nalezy zamontowac przetgcznik o nastepujacych parametrach minimalnych - 2 szt.:
1) llos¢ portdw o nastepujacych parametrach minimalnych:
a) Min. 24 porty 10/100/1000BaseT,
b) Min. 4 porty 10Gb SFP+ min. dwa obsadzone wktadkami dziatajagcymi w standardzie 10GBaseSR.
2) Automatyczne wykrywanie przeplotu (AutoMDIX) na portach 100/1000BaseT.
3) Wydajnos¢ przetgczania co najmniej min. 128 Gbps oraz przepustowosé min. g5 Mpps.
4) Obstuga min. 4094 tagow IEEE 802.1Q oraz min. 512 jednoczesnych sieci VLAN.
5) Obstuga protokotu IEEE 802.1v.
6) Funkcja automatycznego provisioningu i konfiguracji przetacznika przy jego pierwszym podtaczeniu do sieci
bez koniecznosci wykonywania wstepnej, recznej konfiguracji.
7) Zgodnosc z Energy-efficient Ethernet (EEE) IEEE 802.3az.
8) Bufor pakietow nie mniejszy niz 12MB.
9) Minimum 4GB pamieci typu Flash.
10) Minimum 1GB pamieci operacyjnej typu RAM.
11) Mozliwos¢ obstugi min. protokotdw rutingu: ruting statyczny (wraz w ECMP), RIP v1, RIP v2.
12) Wielkosc tablicy rutingu: minimum 2000 wpiséw IPv4 i 1000 wpisow IPv6.
13) Dostep do urzadzenia przez konsole szeregowa (linia komend umozliwiajaca petne zarzadzanie
przetacznikiem), HTTPS, SSHv2 i SNMPv3.
14) Mozliwos¢ obstugi min. protokotow Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s).
15) Mozliwos¢ obstugi min. protokotow GVRP i MVRP.
16) Mozliwos¢ obstugi min. Secure FTP.
17) Mozliwos¢ obstugi min. 802.3ad Link Aggregation Protocol (LACP).
18) Mozliwos¢ obstugi min. Simple Network Time Protocol (SNTP) v4.
19) Wielkosc tablicy adresow MAC: minimum 16000.
20) Mozliwos¢ obstugi min. LLDP i LLDP-MED.
21) Wbudowany serwer min. DHCP.
22) Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja zgodna z 802.1p, ToS,
TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych, rate-limiting.
23) Funkcja autoryzacji uzytkownikow zgodna z 802.1x .
24) Funkcja autoryzacji logowania do urzadzenia za pomoca serwerow RADIUS albo TACACS+.
25) Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port protection).
26) Ochrona serwerow DHCP.
27) Mozliwos¢ obstugi min. list kontroli dostepu (ACL).
28) Mozliwos¢ obstugi min. ramek Jumbo o wielkosci co najmniej 9220 bajtow.
29) Mozliwosc¢ obstugi min. IP SLA dla ruchu typu VolP (co najmniej monitoring jakosci potaczen gtosowych
przy pomocy testow jitter UDP).
30) Obudowa wiezowa 1U umozliwiajaca instalacje w szafie 19" o gtebokosci nie wiekszej niz 25 cm.
31) Maksymalny pobor mocy nie wiekszy niz 30W.
32) Minimalny zakres pracy od 0°C do 45°C.
33) Przetacznik musi by¢ w petni wspierany przez oprogramowanie zarzgdzajace opisane w punkcie System
zarzadzania srodowiskiem sieciowym.
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34) Gwarancja:

Min. 36 miesiecy obejmujgca wszystkie elementy przetacznika (réwniez zasilacze i wentylatory),
zapewniajgca wysytke sprawnego sprzetu na podmiane na nastepny dzien roboczy po zgtoszeniu awarii (na
koszt Wykonawcy). Gwarancja musi zapewniac rowniez dostep do poprawek oprogramowania urzadzenia
oraz wsparcia technicznego. Wymagane jest zapewnienie wsparcia telefonicznego w trybie 8xs.

1.7.3. Rozbudowa zasilania awaryjnego

1) W celu zapewnienia zasilania bezprzerwowego dla urzadzen IT wymaga sie zastosowania systemu zasilaczy
UPS sktadajacego sie z min. dwdch zestawdw zasilaczy o mocy min. 6kVA kazdy. Zasilacze beda pracowaty
w uktadzie redundantnym, to znaczy kazde urzadzenie z co najmniej dwoma zasilaczami bedzie zasilone
z kazdego z UPS. Na potrzeby zasilenia urzadzen jedno-zasilaczowych nalezy zastosowac przetacznik ATS.
Przefacznik ten takze nalezy zasili¢ z obu zasilaczy UPS. Zasilacze nalezy dobrad tak aby zapewniaty, przy
100% obcigzenia, prace autonomiczng nie krocej niz przez 30 minut. Zespot zasilaczy nalezy zainstalowac
w nowej szafie IT. W celu optymalnego obcigzenia instalacji elektrycznej i zastosowanych urzadzen IT nalezy
zastosowal zasilacze typu 3F/iF. Kazdy zasilaczy powinien by¢ wyposazony w interfejs Ethernet
umozliwiajgcy zdalng konfiguracje i monitoring.
2) Minimalne parametry techniczne, ktorymi bedzie charakteryzowac sie pojedynczy zasilacz UPS oraz
przetacznik ATS:
a) Zasilacz awaryjny —2szt.:
Lp. | Nazwa elementu, parametru lub cechy Opis wymagan minimalnych
1 Moc pozorna Min. 6000 VA
2 Moc rzeczywista Min. 5400 W
3 | Topologia (klasyfikacja IEC 62040-3) On-line z korekcjg wspdtczynnika mocy
4 | Sprawnosc przy pracy normalnej (100% obc.) >93%
5 | Sprawnos¢ w trybie podwyzszonej sprawnosci (100% obc.) | >98%
6 | Wspotczynnik mocy Min. 0,9
7 Czas przefaczenia na baterie oms
8 |Liczba, typ gniazd wyjsciowych Listwa zaciskowa +
dodatkowo min. 4 gniazda IEC C19 (16A) na
module bypassu serwisowego.
9 | Typ gniazda wejsciowego Listwa zaciskowa
10 [ Czas podtrzymania dla 100% obcigzenia dla pf=0,9 Min. 8 min
11 | Czas podtrzymania przy 50% obcigzenia dla pf=o0,9 Min. 22 min
12 | Czas podtrzymania przy 1.5kW obcigzenia dla pf=0,9 Min. 49 min
13 | Dodatkowe baterie Mozliwos¢ dodania do min. 11 dodatkowych
modutow baterii w celu wydtuzenia czasu
podtrzymania do 190 minut dla 100% obcigzenia
przy pf=0,9
14 | Wejsciowe napiecie znamionowe 380/400/415 V (trdjfazowe)
15 | Tolerancja napiecia prostownika 305-480 V bez obnizania mocy (pomiedzy
175—480V przy obnizeniu mocy)
16 | Catkowite odksztatcenia napiecia THDu <2% dla obcigzenia liniowego,
<5% dla obcigzenia nieliniowego
17 | Czestotliwosc¢ znamionowa 50/60 Hz autodetekcja
18 | Tolerancja czestotliwosci 40—70 Hz
19 | Ksztatt napiecia Sinusoidalny
20 | Napiecie znamionowe wyjsciowe 200/208/220/230/240V do wyboru przez
uzytkownika (jednofazowe)
21 | Zakres zmian napiecia +/-1% napiecia nominalnego
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Czestotliwos¢ wyjsciowa

50/60 Hz +/-0,5%

23

Odksztatcenia pradu wejsciowego przy jego wartosci
znamionowej THDiI

<5%

24

Wspotczynnik szczytu

311

25

Dopuszczalny zakres wspotczynnika mocy obc. Liniowego

0,5 indukcyjny - 0,5 pojemnosciowy

26

Baterie wymieniane przez uzytkownika "na gorgco"

Tak

27

Ochrona przed przetadowaniem

Tak (ograniczenie pradu fadowarki, wytaczenie
tadowarki [ alarm)

28

Ochrona przed gtebokim roztadowaniem

Tak

29

Okresowy automatyczny test baterii

Tak

30

System zarzadzania praca baterii

System nieciggtego tadowania baterii. Do oferty
dotaczy¢ nalezy opis algorytmu tadowania
nieciagtego baterii. W opisie znalez¢ sie musza
informacje nt. trwania okreséow fadowania
forsujacego, konserwujacego i okresu
spoczynkowego (tzw. restingu). Okres
spoczynkowy w jednym cyklu nie moze by¢
krotszy niz 14 dni.

31

Zdolnos¢ zwarciowa

90A

32

Mozliwos¢ uruchomienia bez napiecia w sieci

Tak

33

Baterie wewnetrzne

Min. gAh 12V, minimum 20 szt.

34

Czas tadowania baterii do poziomu go%

< 1,5 godz. do 9o% pojemnosci uzytkowej

35

Interfejs komunikacyjny

min. 1x USB

min. 1x RS232 DB-g zenski (HID)

styki przekaznikowe

miniport wytacznik ON/OFF

min. SNMP/Ethernet

36

Panel sterowania z wyswietlaczem LCD

Panel LCD obrotowy (do ufatwienia odczytow
przy obu wariantach montazu UPSa) Dostarcza
informacji o : stanie pracy urzadzenia, stanie
obciazenia, pomiarach i ustawieniach.  Funkcje
ustawien i odczytéw: lokalne, wyjscia (napiecie
wyjsciowe, czestotliwos¢ wyjsciowa), baterii (test
baterii), pomiary i dane (numer seryjny, napiecie
i czestotliwos¢ wejSciowa i wyjsciowa, poziom
obcigzenia, pozostaty czas podtrzymania,
wydajnos¢, zuzycie energii).

Poziomy rzad przyciskow sterowania

Poziomy rzad wskaznikdw stanu: zasilanie
z siec(zielony), trybu bateryjnego (zotty), usterki
(czerwony)

Sygnalizator akustyczny

37

Sygnaty akustyczne min.

Awaria

Niski stan natadowania baterii

Przecigzenie

Serwis

38

Przyciski sterujace i wskazniki diodowe LED min.

Przycisk Escape (anulowanie)

Przyciski funkcyjne (przewijanie w gore i w dot)

Przycisk Enter (potwierdzajacy)
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Przycisk ON/OFF zataczenia i wytaczenia

LED trybu zasilania z siec i(kolor zielony)

LED trybu baterii (kolor zotty)

LED usterki (kolor czerwony)

39

Typ obudowy

Uniwersalna Tower/Rack 6U

40

Wyposazenie standardowe min.

UPS, instrukcja obstugi (CD), instrukcja
bezpieczenstwa, inst. ,Quick start”

2 x kabel wyjsciowy IEC

1 x kabel szeregowy RS-232

1 x kabel komunikacyjny USB

1x CD Oprogramowanie

uchwyty kablowe

zestaw szyn montazowych 19’

podstawki do montazu wiezowego

1x karta sieciowa SNMP/Ethernet

41

Dane techniczne karty SNMP min.

Network Support: Ethernet /10Mbps - Half duplex
- 10Mbps - Full duplex - 100Mbps - Half duplex -
100Mbps - Full duplex - 1.0 Gbps - Full duplex /
HTTP 1.1, SNMP Vi, SNMP V3/ NTP, SMTP,
DHCP/

Tymczasowe hasta: Nadawanie uzytkownikowi
dostepu za pomoca konta. Konto moze wygasac
po odpowiedniej, wprowadzonej liczbie dni (hasto
przestaje byc¢ aktywne). Blokowanie konta: Po
okreslonej liczbie nieudanych préb wpisania hasta
lub okreslonej liczbie dni.

Protokoty: MQTT/RNDIS/LDAP/NVD/SSH/PKI

Kamptybilnos¢: SNMP vi1/v3 i IP v4/v6

Interfejs: HTML5

Adresowanie IP: DHCP/BootP/Manualne

Szyfrowanie: pakiet szyfrow TLS 1.2 z minimum
SHA256

Dostepny port USB (microUSB - port serwisowy)

42

Dofgczone oprogramowanie

Tak, monitorujace i zarzadzajace UPS,
umozliwiajgce automatyczne zamykanie
serwerow zasilanych z systemu i pracujacych pod
kontrolg systemow operacyjnych:

- Windows: 7/8/2008/ Vista

- Linux: Debian GNU Linux: Lenny,
SUSE/Novell: SLES 11, OpenSUSE 11.2,

Redhat Enterprise Linux: RHEL 5.3, 5.4, 5.5,
Fedora core 12

Ubuntu: 10.04

- VMWare: vCenter [ ESXi 5.1

Oprogramowanie musi posiadac funkcjonalnos¢
integracji (plug-in) z platforma wirtualizacyjna
Vmware: vCenter Server.

43

Zgodnosc ze standardem Energy Star

Tak

A

Poziom hatasu w odl. 1m

do 48 dBA dla pracy normalnej
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45 | Bypass elektroniczny automatyczny i bypass mechaniczny | Tak

serwisowy z dwupozycyjnym przefgcznikiem obrotowym
(standardowo)

46 | Gwarancja min. 36 miesiecy od daty uruchomienia,
obejmujgca wszystkie konieczne do utrzymania
gwarancji przeglady eksploatacyjne.

b) Przefacznik ATS —1 szt.:

e  Automatyczny przetgcznik zrédet zasilania umozliwi zasilanie z 2 réznych zrédet. Jezeli jedno zrédto zasilania
ulegnie awarii, to zrodto rezerwowe zostanie przytaczone w typowym czasie przetaczenia wynoszacym max.
8ms, do podtaczonego sprzetu.

e  Prad znamionowy: min. 16A

¢ Napiecie znamionowe [ czestotliwos¢ wejsciowa: 208/220/230/240 V ; 50/60 Hz.

e Gniazda wejsciowe: min. 2 IEC C20 + 2 przewody wejsciowe.

e Gniazda wyjsciowe: min. (8 IEC Ca3 + 1 IEC Cag).

e Wyswietlacz LCD: Tak.

e Dodatkowe wyposazenie: Karta komunikacyjna typu SNMP umozliwiajgca zdalne i lokalne monitorowanie
stanu pracy oraz zarzadzenie przetgcznikiem zasilania.

e Gwarancja: min. 36 miesiecy od daty uruchomienia, obejmujaca wszystkie konieczne do utrzymania
gwarancji przeglady eksploatacyjne.

2. Etap ll: Oprogramowanie i wyposazenie serwerowni Uniwersyteckiego Centrum Informatyzacji

— OPROGRAMOWANIE o minimalnych parametrach:

1)

3)
a)

2.1.  Oprogramowanie wirtualizacyjne o minimalnych parametrach -1 kpl:

Nalezy dostarczy¢ licencje na oprogramowanie wirtualizacyjnego wraz z oprogramowaniem zarzadzajgcym
umozliwiajgcym  zcentralizowane zarzadzanie wirtualng infrastrukturg. Nalezy dostarczy¢ licencje
serwerowych systemdw operacyjnych do uruchomienia maszyn wirtualnych wraz z licencjami dostepowymi
dla uruchomienia aplikacji (min. 2050 uzytkownikoéw). Licencje na serwerowy system operacyjny musz3
uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku fizycznym i nielimitowane;
liczbie wirtualnych srodowisk serwerowego systemu operacyjnego za pomoca wbudowanych mechanizmow
wirtualizacji. Dodatkowo musi pozwala¢ na uruchamianie wirtualnych srodowisk serwerowego systemu
operacyjnego w ustudze hostowanej platformy serwerowego systemu operacyjnego. Szczegotowe
wymagania co do wymaganego systemu operacyjnego zostaty podane ponize;j.

Dostarczone licencje na oprogramowanie wirtualizacyjne wraz oprogramowaniem zarzgdzajgcym bedzie
zainstalowane na dostarczonej infrastrukturze serwerowej i ma swoim licencjonowaniem obejmowac te
infrastrukture. System wirtualizacji ma by¢ kompatybilny z systemem wirtualizacji posiadanym przez
Zamawiajacego Vmware Vsphare tj. musi umozliwi¢ bez zastosowania konwerteréw odtwarzanie maszyn
wirtualnych dziatajacych na obecnym Srodowisku Zamawiajacego.

Minimalne parametry oprogramowania wirtualizacyjnego:

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczgcych systemow operacyjnych.

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych na jednym serwerze
fizycznym i powinno sie charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji sprzetowe;j.
Pojedynczy klaster moze sie skalowac¢ do 64 fizycznych hostow (serwerdw) z zainstalowang warstwa
wirtualizacji.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obstuzyc i wykorzystac
procesory fizyczne wyposazone w min. 576 logicznych watkdw oraz do min. 12 TB pamieci fizycznej RAM.
Oprogramowanie do wirtualizacji musi zapewnic:

e mozliwos¢ skonfigurowania maszyn wirtualnych w zakresie 1-128 procesorow.

e mozliwos¢ stworzenia dysku maszyny wirtualnej o wielkosci do 62 TB,
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e mozliwos¢ skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia do 6 TB pamieci
operacyjnej RAM,

e mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych kazda moze mied 1-10 wirtualnych kart
sieciowych,

e mozliwos¢ skonfigurowania maszyn wirtualnych, z ktorych kazda moze miec 32 porty szeregowe.

f)  Rozwigzanie musi umozliwiac tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku wydajnosci
i dostepnosci pozostatych wybranych ustug.

g) Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do wirtualizacji
pomiedzy serwerami roznych producentéw z zachowaniem wsparcia technicznego i zmiana wers;ji
oprogramowania na nizszg (downgrade). Licencjonowanie nie moze odbywac sie w trybie OEM.

h) Rozwigzanie musi by¢ kompatybilne i wspierac nastepujace systemy operacyjne: Windows XP, Windows
Vista, Windows 2000, Windows Server 2003/R2, Windows Server 2008/R2, Windows Server 2012/R2,
Windows Server 2016, Windows Server 2019, Windows 7, Windows 8, Windows 8.1, Windows 10, SUSE
Linux Enterprise Server, Red Hat Enterprise Linux, Solaris, Oracle Enterprise Linux, Debian GNU/Linux,
CentOS, FreeBSD, Asianux, NeoKylin Linux, CoreOS, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X.

i) Rozwigzanie musi umozliwiac
e przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera

w celu osiggniecia maksymalnego wspdtczynnika konsolidacji,

e udostepnienie maszynie wirtualnej wiekszej ilosci zasobow dyskowych niz jest fizycznie zarezerwowane
na dyskach lokalnych serwera lub na macierzy.

j)  Rozwiazanie powinno posiadac centralng konsole graficzna do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna mie¢ mozliwos¢ dziatania
zaréwno jako aplikacja na maszynie fizycznej lub wirtualnej, jak i jako gotowa, wstepnie skonfigurowana
maszyna wirtualna tzw. virtual appliance. Dostep do konsoli moze by¢ realizowany z poziomu przegladarki
internetowej z wykorzystaniem protokotu min. HTML5.

k) Rozwigzanie musi zapewni¢ mozliwos¢ biezacego monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesorow, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywad i wyswietla¢ dane maksymalnie sprzed roku.

I) Oprogramowanie do wirtualizacji powinno zapewnic
e mozliwos¢ wykonywania kopii migawkowych instancji systemdw operacyjnych (tzw. snapshot) na

potrzeby tworzenia kopii zapasowych bez przerywania ich pracy,

e mozliwos¢ klonowania systemdw operacyjnych wraz z ich petna konfiguracja i danymi.

m) Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajace musi posiada¢ mozliwos¢ integracji
z ustugami katalogowymi posiadanymi przez Zamawiajgcego.

n) Rozwigzanie musi zapewniac:

e mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (hosta, maszyny wirtualnej) bez
potrzeby wytaczania wirtualnych maszyn. Mechanizm ten jest elementem sktadowym rozwigzania i nie
wymaga dodatkowej licencji na system operacyjny.

e mechanizm replikacji wskazanych maszyn wirtualnych w obrebie klastra serwerow fizycznych.

0) Rozwiagzanie musi mie¢:

e mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy serwerami fizycznymi.
Mechanizm powinien umozliwia¢ 4 lub wiecej takich procesdéw przenoszenia jednoczesnie,

e mozliwos¢ przenoszenia zwirtualizowanych dyskéw maszyn wirtualnych w czasie ich pracy pomiedzy
fizycznymi zasobami dyskowymi. Mechanizm powinien umozliwiac realizacje co najmniej 2 takich
procesow przenoszenia jednoczesnie.

p) Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA) , aby w
przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez administratora i uruchomione nim
wirtualne maszyny zostaty uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym.

q) Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm takiego zabezpieczenia wybranych przez
administratora wirtualnych maszyn, aby w przypadku awarii lub niedostepnosci serwera fizycznego
maszyny, ktdre na nim pracowaty, byly bezprzerwowo dostepne na innym serwerze z zainstalowanym
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oprogramowaniem wirtualizacyjnym. Mechanizm ten umozliwia zabezpieczenie maszyn wirtualnych

wyposazonych w minimum 2 wirtualne procesory.

r) System musi posiadac funkcjonalnosé wirtualnego przetacznika (virtual switch) umozliwiajacego tworzenie
sieci wirtualnej w obszarze hosta i pozwalajgcego potgczy¢é maszyny wirtualne w obszarze jednego hosta, a
takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do
4000 portow.

s) Pojedynczy wirtualny przetacznik musi posiada¢ mozliwosc przytaczania do niego dwoch i wiecej fizycznych
kart sieciowych, aby zapewni¢ bezpieczenstwo potgczenia ethernetowego w razie awarii karty sieciowej.

t) Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

u) Oprogramowanie do wirtualizacji musi obstugiwac przetaczenie Sciezek SAN (bez utraty komunikacji)
w przypadku awarii jednej z kilku dostepnych sciezek. Rozwigzanie musi obstugiwa¢ mechanizmy
przetaczania sciezek SAN dostarczane przez firmy trzecie.

v) Rozwigzanie musi mie¢ mozliwos¢:

e automatycznego réwnowazenia obcigzenia serwerow fizycznych poprzez przenoszenie pracujgcych
wirtualnych maszyn pomiedzy nimi. Mechanizm ten musi by¢ wyposazony w mozliwos¢ definiowania
regut przenoszenia np. przeniesienie maszyny wirtualnej wymusza przeniesienie innej lub
rownowazenie nastepuje w obrebie zdefiniowanych grup wirtualnych maszyn pomiedzy wybranymi
serwerami fizycznymi,

e oszczedzania energii elektrycznej poprzez automatyczne wytaczenie wskazanych serwerdw fizycznych
w przypadku braku obcigzenia generowanego przez wirtualne maszyny i automatycznego ich wtgczenia
w sytuacji wzrostu obcigzenia,

e automatycznego rownowazenia obcigzenia fizycznych zasobow dyskowych poprzez przenoszenie
zwirtualizowanych dyskéw pracujacych maszyn wirtualnych pomiedzy fizycznymi zasobami
dyskowymi. Mechanizm ten musi by¢ wyposazony w mozliwos¢ definiowania regut przenoszenia np.
przeniesienie zwirtualizowanych dyskdw maszyny wirtualnej wymusza przeniesienie zwirtualizowanych
dyskoéw innej lub zwirtualizowane dyski pojedynczej maszyny wirtualnej beda znajdowaty sie na tym
samym lub réznych fizycznych zasobach dyskowych.

w) Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm pozwalajacy tworzy¢ profil (szablon
konfiguracji) wybranego serwera a nastepnie wymuszac ten profil/konfiguracje na innych serwerach lub
sprawdzac zgodnos¢ konfiguracji pomiedzy zdefiniowanym wczesniej profilem a wskazanym serwerem
fizycznym.

X) Gwarancja min. 36 miesiecy wraz z subskrypcjami.

4) Szczegotowe wymagania systemu operacyjnego. Serwerowy system operacyjny musi posiadac nastepujace,
wbudowane cechy.

a) Mozliwos¢ wykorzystania nielimitowanej liczby rdzeni logicznych procesorow oraz co najmniej 24 TB
pamieci RAM w srodowisku fizycznym.

b) Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz minimum 1TB pamieci RAM i dysku
o pojemnosci minimum 64TB przez kazdy wirtualny serwerowy system operacyjny.

c) Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztdw.

d) Mozliwos¢ federowania klastrow typu failover w zespot klastrow (Cluster Set) z mozliwoscig przenoszenia
maszyn wirtualnych wewnatrz zespotu.

e) Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy sterownik przeszedt
testy jakosci.

f)  Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane
w biezacej pracy.

g) Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

e pozwalaja na zmiane rozmiaru w czasie pracy systemu,

e umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym
i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

e umozliwiaja kompresje "w locie" dla wybranych plikéw iflub folderow,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

h) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich zawartos¢.
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i)  Wbudowane szyfrowanie dyskdow przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzgdowga zajmujaca sie bezpieczenstwem informacji.

j)  Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

k) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

I) Mozliwos¢ wykorzystania standardu http/2.

m) Wbudowana zapora internetowa (firewall) z obstuga definiowanych requt dla ochrony potaczen
internetowych i intranetowych.

n) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

e Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

e Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

0) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,

p) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw poprzez wybor
z listy dostepnych lokalizacji.

g) Mechanizmy logowania w oparciu o:

e Logini hasto,

e  Karty z certyfikatami (smartcard),

e  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

r) Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikdw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk
audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych danych.

s) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardow USB, Plug&Play).

t) Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

u) Dostepnosc bezptatnych narzedzi umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.

v) Serwis zarzadzania polityka dostepu do informacji w dokumentach (Digital Rights Management).

w) Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

X) Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania):

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

e Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkji:

— Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

— Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

—  Odzyskiwanie przypadkowo skasowanych obiektdw ustugi katalogowej z mechanizmu kosza.

e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej
stacji roboczej z mozliwoscig dostepu minimum 65 tys. Uzytkownikow.

e  Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

—  Dystrybucje certyfikatow poprzez http,

— Konsolidacje CA dla wielu laséw domeny,

— Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

— Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

e Szyfrowanie plikdw i folderdw.

e Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

e Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi.
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Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow.

Serwis udostepniania stron WWW.

Mozliwos¢ wsparcia dla protokotu IP w wers;ji 6 (IPv6),

Mozliwos¢ wsparcia dla algorytmow Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych potaczen
i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajagce na uruchamianie do 1000 aktywnych
srodowisk wirtualnych systemow operacyjnych.

Mozliwos¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspotdzielenia pamieci.

Mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci.

Mechanizmy wirtualizacji majace wsparcie dla:

Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

Obstugi 4-KB sektoréw dyskow,

Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra
Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego funkcjonalnos¢ moze byc rozszerzana
jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty interfejs API,

Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk mode),

Mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od srodowiska systemu
operacyjnego.

Mozliwos¢ uruchamiania konteneréw bazujgcych na Windows i Linux na tym samym hoscie kontenerdw.
Mozliwos¢ wsparcia dla rozwigzania Kubernetes.

Mozliwos¢ automatycznej aktualizacji w oparciu o publikowane poprawki. Dostepnos¢ do bezptatnego
rozwigzania umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
pofaczenia z siecig Internet.

Mozliwos¢ wsparcia dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajace zdalnie) administracji przez skrypty.
Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

Mechanizm konfiguracji potgczenia VPN do platformy Azure.

Wbudowany mechanizm wykrywania atakow na poziomie pamieci RAM i jadra systemu.

Mechanizmy pozwalajace na blokade dostepu nieznanych proceséw do chronionych katalogow.

2.2. Oprogramowanie do wykonywania kopii zapasowych maszyn wirtualnych i maszyn
fizycznych o minimalnych parametrach — 1 kpl.:

Nalezy dostarczy¢ dla catego oferowanego srodowiska serwerowego wraz z oferowanym systemem

wirtualizacji oraz instancjami serwerdw fizycznych oprogramowanie wraz z odpowiednimi licencjami do

tworzenia kopii zapasowych. Dostarczone licencje nalezy zainstalowa na istniejgcym serwerze

backupowym oraz zintegrowad z istniejgcym srodowiskiem backupowym Zamawiajacego. System do

tworzenia kopii zapasowych ma by¢ kompatybilny z systemem do tworzenia kopii zapasowych posiadanym

przez Zamawiajacego tj. musi umozliwi¢ bez zastosowania dodatkowych narzedzi odtwarzanie backupéw

dziatajacych na obecnym srodowisku Zamawiajgcego.

Wymagania minimalne dla oprogramowania do tworzenia kopii zapasowych (nowo dostarczane srodowisko

serwerowe):

Oprogramowanie backupowe musi:
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e wspotpracowad z dostarczonym oprogramowaniem wirtualizacyjnym. Wszystkie funkcjonalnosci
w specyfikacji musza byc¢ dostepne dla dostarczanej platformy wirtualizacyjnej, chyba, ze
wyszczegdlniono inaczej,

e wspotpracowad z hostami zarzadzanymi przez VMware vCenter oraz pojedynczymi hostami,

e wspotpracowad z hostami zarzadzanymi przez System Center Virtual Machine Manger, klastrami
hostow oraz pojedynczymi hostami,

e zapewnia¢ tworzenie kopii zapasowych wszystkich systemdéw operacyjnych maszyn wirtualnych
wspieranych przez vSphere i Hyper-V,

e bycniezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej i dyskowej,

e tworzyc “samowystarczalne” archiwa do odzyskania ktorych nie wymagana jest osobna baza danych
z metadanymi deduplikowanych blokow,

e mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwdw. Wtaczenie tych
mechanizméw nie moze skutkowad utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji,

e pozwalad utworzy¢ jedna wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla co
najmniej trzech pamieci masowych w takiej puli.

b) Oprogramowanie nie moze:

e przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata bazy danych uzywanej przez
oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane deduplikac;ji
musza by¢ przechowywane w plikach backupu.

e instalowac zadnych statych agentdw wymagajacych wdrozenia czy upgradowania wewnatrz maszyny
wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania.

c) Oprogramowanie musi zapewnia¢:

e backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia,

¢ mechanizmy informowania o wykonaniu/btedzie zadania poprzez email lub SNMP. W $rodowisku VMware
musi mie¢ mozliwosc¢ aktualizacji pola ,notatki” na wirtualnej maszynie

d) Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu backupowym
lub przed i po wykonaniu zadania snapshota.

e) Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajacy odtwarzanie uzytkownikom
wirtualnych maszyn, baz danych MS SQL oraz Oracle (w tym odtwarzanie point-in-time) uzywanych przez
Zamawiajgcego.

f) Oprogramowanie musi zapewnia¢ bezposrednig integracje z VMware vCloud Director 8.x i 9.x i
archiwizowac metadane vCD. Musi tez umozliwia¢ odtwarzanie tych metadanych do vCD.

g) Oprogramowanie musi miec:

e wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po catkowitej
reinstalacji,

e wbudowane mechanizmy szyfrowania zardwno plikéw z backupami jak i transmisji sieciowej. Wtaczenie
szyfrowania nie moze skutkowad utrata jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

d) Oprogramowanie musi oferowac zarzadzanie kluczami w przypadku utraty podstawowego klucza.

e) Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspétdzielonych dyskow VHDX
na Hyper-V (shared VHDX)

f)  Oprogramowanie musi:

e posiadac architekture klient/serwer z mozliwoscia instalacji wielu instancji konsoli administracyjnych,

e wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych platformach
wirtualizacyjnych,

o oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie przekraczane byty
skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na
wszystkich wspieranych platformach wirtualizacyjnych,

e automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots), ktdre moga zaktocic poprawne
wykonanie backupu. Proces ten nie moze wymagac interakcji administratora,

e wspierac kopiowanie backupow na tasmy wraz z petnym sledzeniem wirtualnych maszyn.

e miec¢ mozliwos¢ wydzielenia osobnej roli typu tape server,
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e mie¢ mozliwos¢ kopiowania backupow do lokalizacji zdalnej,

e mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son),

e wspierac BlockClone APl w przypadku uzycia posiadanych przez Zamawiajgcego serwerowych systemow
operacyjnych Windows Server 2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu,

e miec¢ mozliwos¢ replikacji wkgczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere,
pomiedzy hostami ESXi, wiaczajac asynchroniczng replikacja ciagta. Dodatkowo oprogramowanie musi miec
mozliwos¢ uzycia plikow kopii zapasowych jako zrddta replikacji,

e umozliwiac przechowywanie punktow przywracania dla replik,

e umozliwiac wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako zrédta do dalszej replikac;ji
(replica seeding),

e posiadac takie same funkcjonalnosci replikacji dla Hyper-V,

e wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN),

e dawac mozliwos¢ tworzenia backupow ad-hoc z konsoli jak i z klienta webowego vSphere,

e przetwarzac wiele wirtualnych dyskow jednoczesnie (parallel processing),

e umozliwia¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na
storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana niezaleznie od rodzaju storage'v uzytego do
przechowywania kopii zapasowych. Dla srodowiska vSphere powinien by¢ wykorzystany wbudowany w
oprogramowanie serwer NFS. Dla Hyper-V powinna by¢ zapewniona taka sama funkcjonalnos$¢ realizowana
wewnetrznymi mechanizmami oprogramowania,

e pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny. Migracja powinna
odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowac taka migracje swoimi mechanizmami,

e umozliwiac petne odtworzenie wirtualnej maszyny, plikdw konfiguracji i dyskow,

e umozliwi¢ odtworzenie plikow na maszyne operatora lub na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i
liczbg przywracanych plikow,

e mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny wirtualnej poprzez sie¢, przy pomocy VIX API
dla platformy VMware i PowerShell Direct dla platformy Hyper-V,

e wspierac odtwarzanie plikdw z nastepujacych systemow plikow:

— min. Linux (ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs),

in. BSD (UFS, UFS2),

in. Solaris (ZFS, UFS),

— min. Mac (HFS, HFS+),

in. Windows (NTFS, FAT, FAT32, ReFS)

— min. Novell OES (NSS).

e wspierac przywracanie plikdw z partycji Linux LVM oraz Windows Storage Spaces,

e umozliwia¢ szybkie granularne odtwarzanie obiektdw aplikacji bez uzycia jakiegokolwiek agenta
zainstalowanego wewnatrz maszyny wirtualnej,

e wspierac granularne odtwarzanie dowolnych obiektow i dowolnych atrybutow Active Directory wtaczajac
hasto, obiekty Group Policy, partycja konfiguracji AD, rekordy DNS zintegrowane z AD, Microsoft System
Objects, certyfikaty CA oraz elementy AD Sites.

e wspierac granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny obiekt w tym obiekty
w folderze "Permanently Deleted Objects"),

e wspierac granularne odtwarzanie Microsoft SQL 2005 i nowsze wtaczajgc bazy danych z opcjg odtwarzania
point-in-time, tabele, schemat,

e wspierac¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze. Opcja odtworzenia elementow,
witryn, uprawnien. Funkcjonalnos¢ ta nie moze wymagad petnego odtworzenia wirtualnej maszyny ani jej
uruchomienia,

e indeksowac pliki w celu szybkiego wyszukiwania plikow w plikach backupowych,
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wspierac takze specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem
sieci SAN,

umozliwia¢ stworzenie laboratorium (izolowane $rodowisko) dla vSphere i Hyper-V uzywajac wirtualnych
maszyn uruchamianych bezposrednio z plikow backupu.

Oprogramowanie umozliwia weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie
z dowolnego backupu wedtug wiasnego harmonogramu w izolowanym srodowisku. Testy powinny
uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujacego rowniez aplikacje uruchomiong na
wirtualnej maszynie. Testy musza by¢ przeprowadzone bez interakcji z administratorem.

Oprogramowanie musi:

mie¢ mechanizmy dla replik w dostarczanym srodowisku wirtualnym,

umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscig wstrzykniecia
dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

Wymagania minimalne dla oprogramowania do tworzenia kopii zapasowych (min. 7 instancji serwerdw
fizycznych min. opartych o srodowisko Windows), Agent dla serwerdw fizycznych:

Rozwigzanie musi:

wykonywac¢ kopie zapasowa systemu Windows wykorzystujgc agenta znajdujacego sie wewnatrz systemu
operacyjnego,

by¢ kompatybilne i wspotpracowac z dostarczonym serwerowym systemem operacyjnym,

wspiera¢ wykonywanie kopi zapasowych nastepujacych systemow plikow:

Min. NTFS,

Min. ReFS,

Min. FAT32.

mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny (per agent) jak rowniez
zcentralizowany (poprzez centralng konsole zarzadzajaca),

wspierac systemy oparte o Microsoft Failover Cluster,

wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwalajgc na odzysk catej maszyny
(tzw. bare metal recovery) wybranych wolumenow, oraz wybranych plikdw i folderow,

wspierac backup podtaczonych dyskéow USB,

Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi by¢ wykonywana na poziomie
blokowym,

Rozwigzanie musi:

pozwalad na przechowywanie kopii zapasowych na co najmniej:

Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny,

Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire,

Network Attached Storage (NAS) pozwalajagcym na wystawienie swoich zasobdw poprzez SMB (CIFS) lub
NFS,

Zcentralizowanym repozytorium danych,

Bezposrednio na zasobach Chmury,

Microsoft OneDrive/OneDrive for Business.

wspiera¢ deduplikacje oraz kompresje na zrddle. Dane wysytane na repozytorium muszg byc¢ juz
odpowiednio przetworzone,

wspierac kontrole pasma sieciowego,

wspierac ograniczenie wykonywania backupdw dla konkretnych sieci bezprzewodowych,

wspierac ograniczenia wykonywania backupdw dla potgczen VPN,

wspierac sledzenie zmienionych blokéw podczas wykonywania blokowych kopii zapasowych,

wspierac technologie BitLocker,

wspiera¢ uruchamianie z nosnika odtwarzania. Nosnik odtwarzania musi by¢ automatycznie tworzony przez
Rozwigzanie,

wspiera¢ wgrywanie dodatkowych sterownikdw podczas odtwarzania z wykorzystaniem nosnika
odtwarzania,
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e wspierac odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych systemdéw bazodanowych,
umozliwia¢ natychmiastowe publikowanie baz MS SQL poprzez bezposrednie uruchomienie ich z pliku
backupu.,

e wspierac szyfrowanie,

e wspiera¢ mozliwos¢ wykonywania kopii zapasowych lokalnie do repozytorium tymczasowego (cache) gdy
potfaczenie sieciowe do gtéwnego repozytorium kopii zapasowych jest niedostepne,

e posiadac funkcjonalnosc indeksowania oraz przeszukiwania plikow,

e posiadac funkcjonalnos¢ automatycznego zmniejszenia szybkosci przetwarzania danych, aby nie dopuscic
do obnizenia wydajnosci systemu zabezpieczanego

e wspierac tworzenie kopii zapasowych wykorzystujgc konsole tekstowa lub CLI na maszynie zabezpieczanej

e wspierac tworzenie wielu zadan backupowych

d) Gwarancja min. 36 miesiecy wraz z subskrypcjami.

2.3.  System zarzadzania infrastrukturg sieciowa — 1 kpl:

System zarzadzania srodowiskiem Datacenter o minimalnych parametrach :

1) Dostarczony System zarzadzania srodowiskiem datacenter musi mie¢ mozliwosc zarzadzania:

e minimum 7 serwerami fizycznymi,

e minimum 1 serwerem dyskowym,

e minimum 4 przetacznikami LAN i FC,

e minimum 1 instancjg zarzadzajacg (ktora stanowi maszyne wirtualna lub fizyczna)

2) System musi by¢ skalowalny minimum 10 krotnie co do ilosci urzadzen zarzadzanych wzgledem wymagan
minimalnych poprzez rozbudowe licencyjna.

3) Konsola KVM kazdego serwera jest wyposazona w peten zestaw funkcji i licencji oraz udostepniac dla
kazdego serwera co najmniej nastepujgce funkcjonalnosci:

e autoryzacje dostepu do konsoli (oddzielna od systemu zarzadzania oraz SSO (,Single Sign On
— jednokrotnego logowania do systemu zarzadzania) zintegrowane z systemem zarzadzania),

e zdalne montowanie min.:

— CDROM/DVD ROM i obrazy ISO ww nosnikow,

— Karta pamieci,

—  Fizyczny dysk twardy,

— ObrazISO dysku HDD.

e zdalne wigczanie, wytaczanie, restart serwera,

e przegladanie logow serwera,

o weryfikacja sekwencji startu (bootowania).

4) System zarzadzania:

e musi by¢ w petni kompatybilny i wspotpracowac z oferowanymi serwerami,

e opiera sie o dedykowana platforme sprzetowa lub musi by¢ maszyna wirtualng (tzw. Virtual Appliance)
kompatybilng z platforma wirtualng VMware vSphere, Microsoft Hyper-V, KVM,

e posiada jeden spojny interfejs typu GUI HTML do zarzadzania catym oferowanym Srodowiskiem
sprzetowym,

e umozliwia aktualizacje oprogramowanie systemowego (firmware) na serwerach w zakresie wszystkich
istotnych elementdw sprzetowych min: BIOS, kontrolery RAID, kontrolery KVM, karty sieciowe,

e umozliwia aktualizacje oprogramowania serwerdw bez przerw w dostepnosci systemu zarzadzania,

e umozliwia definicje serwera przy pomocy logicznego profilu obejmujacego konfiguracje serwera w zakresie
co najmniej: sieci LAN i SAN, adres MAC, adres WWNN/WWPN, sekwencja startu systemu, ustawienia BIOS,
wersja BIOS/Firmware, lista sieci VLAN,

e posiada funkcje centralnego zarzadzania adresami co najmniej MAC oraz adresami WWN serwerow,

e umozliwia przeniesienie logicznego profilu serwera co najmniej miedzy dowolng para serweréw manualnie
z GUI lub automatycznie przez interfejs REST AP,

"
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umozliwia przeniesienie logicznego co najmniej profilu z uszkodzonego serwera na inny serwer manualnie
z GUI lub automatycznie przez interfejs REST AP,

posiada wsparcie dla nastepujacych mechanizméw komunikacji zewnetrznej: HTTPS, SNMP, IPM],
udostepnia dostep zdalny do konsoli KVM kazdego z serwerow w procesie SSO (,Single Sign On”
— jednokrotnego logowania do systemu zarzadzania),

musi mie¢ mozliwos¢ automatycznego wykrywania w sieci lokalnej serwerdw przez interfejs karty
zarzadzajacej serwera,

musi posiadac interfejs np. typu REST API,

udostepnia poprzez graficzny (GUI HTML), a takze terminalowy (CLI/SSH) interfejs uzytkownika
i nastepujace funkcjonalnosci min.:

lista komponentow serwera (inwentarz);

wyswietlanie informacji o awariach i zdarzeniach;

automatyczne powiadamianie o awarii poprzez email;

archiwizacja i odtworzenie konfiguracji;

zarzadzanie z uwzglednieniem podziatu grup rol uzytkownikow Systemu zarzadzania (minimum 3 poziomy
uprawnien — Administrator, Operator Systemu i Monitoring);

integracja ze srodowiskiem wirtualizacji (VMware oraz Hyper-V);

zarzadzanie moca elektryczng catego srodowiska poprzez podglad maksymalnej i sredniej wykorzystanej
przez komponenty mocy energii elektrycznej;

zarzadzanie chtodzeniem catego srodowiska poprzez monitorowanie temperatur na wybranych weztach
srodowiska;

obstuga szablonow definiujacych logiczne profile serwerowe w tym zapisanie wzorcowej konfiguracji
logicznego profilu serwerowego, a nastepnie tworzenie nowych profili z pierwotnie przygotowanego
szablony;

konfigurowanie srodowiska na podstawie puli wczesniej zdefiniowanych, dzielonych grup adreséw LAN
i SAN oraz za pomocg szablonéw konfiguracyjnych interfejséw LAN i SAN;

mozliwos¢ selektywnego oraz grupowego zdefiniowania ograniczenia poboru mocy elektrycznej wybranych
zarzadzanych weztéw;

aktualizacja oprogramowania systemowego.

System zarzgdzania musi:

miec¢ mozliwos¢ wyeksportowania inwentarza srodowiska co najmniej w postaci pliku CSV,

miec¢ mozliwos¢ monitorowanie oraz zarzadzanie takze macierzami oraz przetgcznikami LAN,

umozliwiac zarzadzanie dostarczonymi serwerami.

System w ramach konfiguracji profilu dla serwera powinien umozliwia¢ skonfigurowanie nastepujgcych
parametrow w oddzielnych politykach lub w postaci detali w sekcjach min.:

BIOS,

Sprzetowa karta zdalnego zarzadzania (KVM),

Wirtualizacji kart dostepu (Virtual 1/O),

Instalowany system operacyjny.

System powinien umozliwia¢ uruchomienie skryptdw na zdalnych serwerach.

System zarzadzania umozliwia:

zdefiniowanie fizycznych lokalizacji zainstalowanego sprzetu (Data Center, pietro, szafa stelazowa),
importowanie obrazéw instalacyjnych systemow operacyjnych oraz pdzniejsze wykorzystanie tych obrazow
do automatycznej instalacji.

System zarzadzania musi posiadac pakiety integracyjne z nastepujacymi systemami zewnetrznymi min.:
Microsoft System Center Operations Manager,

Microsoft System Center Virtual Machine Manager,

VMware vCenter Server (Windows),

VMware vCenter Server Appliance,

VMware vRealize Operations

10) System zarzadzania musi:
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e mie¢ mozliwos¢ wykorzystania zdalnych repozytoriow w dostepnych w sieci lokalnej w postaci zasobow
SMBJ/CIFS i NFS. Zasoby te powinny by¢ podfaczane do systemu zarzadzania bezposrednio z jego panelu
kontrolnego,

e umozliwia¢ wyswietlanie alarmdw i statusu z innych instancji tego samego systemu zarzadzania (mozliwos¢
federacji instancji np. gtéwnej i osobnych odpowiadajacych za datacenter/lokalizacje zapasowe itp.),

e umozliwiac wyswietlanie powiadomien z co najmniej jednego zewnetrznego systemu antywirusowego,

e miec funkcjonalnos¢ opcjonalnego swiadczenia ustugi DHCP na potrzeby instalacji systemdw operacyjnych
z poziomu Systemu zarzadzania,

e miec¢ mozliwos¢ konfiguracji wlasnego serwera DHCP na potrzeby obstugi procesu uruchamiania serwerdw
za pomoca protokotu PXE. Dalsza instalacja systemow operacyjnych w powinna odbywac sie przez sie¢ LAN
przy wykorzystaniu obrazéw instalacyjnych systemow operacyjnych obstugiwanych przez System
zarzadzania.

11) Wbudowany serwer DHCP musie mie¢ mozliwosc konfigurowania parametrow min.:

e Podsie¢,

e maska sieciowa,

e poczatek i koniec zakresu przydzielanych adresow IP,

e  zakres rozgtoszeniowy,

e  adresy serwerow DNS,

e adres bramy domysinej

12) System zarzadzania musi:

e umozliwia¢ wprowadzenie zarzadzanych weztéw w tryb serwisowy (tzw. maintenance mode) w celu
przeprowadzenie niezbednych prac serwisowych,

e umie¢ wykorzystac¢ protokot LLDP (Link Layer Discovery Protocol) do utworzenia mapy sieci LAN jesli
w kompatybilnych zarzadzanych weztach protokot LLDP jest wspierany,

e umozliwia¢ analize przesytanych pakietdw sieci LAN na poziomie wirtualnych maszyn dla systemu
wirtualizacji VMware oraz KVM,

e posiada¢ mozliwos¢ monitorowania oraz wyswietla¢ informacje o dostepnej i zajetej przestrzeni, dla co
najmniej technologii Microsoft Storage Spaces Direct oraz VMware vSAN,

e wspierac instalacje za pomoca konfigurowanych profili co najmniej nastepujacych systemow operacyjnych
na wspieranych serwerach min.:

— VMware ESXi6.0- 6.7,

— Windows Server 2008 R2,

— Windows Server 2012 / 2012 R2,

—  Windows Server 2016,

—  Windows Server 2019,

— Red Hat Enterprise Linux 6.,

— Red Hat Enterprise Linux 7.x,

— SUSE Linux Enterprise Server 11 SP3/ SPy4,

— SUSE Linux Enterprise Server 12 SPy,

—  SUSE Linux Enterprise Server 15.

System zarzadzania srodowiskiem sieciowym o minimalnych parametrach :

1) W przypadku aktualizacji licencji Zamawiajagcy wymaga, aby wykonawca przeprowadzit migracje do
najnowszej dostepnej wersji posiadanego przez Zamawiajgcego Systemu zarzgdzania srodowiskiem
sieciowym oraz rozbudowat o modut zarzadzania dodatkowymi 100 urzgdzeniami sieciowymi (facznie 300
urzadzen). Migracja i rozbudowa do najnowszej dostepnej wersji oraz zapewnienie min. 3 letniego wsparcia
technicznego posiadanego przez Zamawiajacego oprogramowania HPE IMC. Wymagane jest zapewnienie
wsparcia telefonicznego w trybie 24x7 oraz dostep do poprawek i aktualizacji. Zamawiajacy musi miec
bezposredni dostep do wsparcia technicznego. Wymagane jest aby wszystkie dostarczone i posiadane przez
Zamawiajgcego przetaczniki byly obstugiwane w zakresie monitoringu i zarzadzania przez to
oprogramowanie. W szczegdlnosci wymagane jest wsparcie w zakresie: wykrywania urzadzen i prezentac;ji
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ich topologii, alarmoéw, serwera syslog, archiwizacji, przywracania i poréwnywania konfiguracji, aktualizacji
oprogramowania, konfiguracji VLAN, konfiguracji ACL.

2) W przypadku dostawy nowego systemu Zamawiajagcy wymaga aby zaoferowane rozwigzanie posiadato
nastepujace parametry minimalne:

a) System (platforma) do zarzadzania siecig przewodowa obejmujaca petne zarzadzanie w/w przetacznikami, a
takze dotychczasows infrastrukturg zamawiajacego w sktad ktorej wchodza serie urzadzen HPE/Aruba:7500,
5120, 5400,

b) System musi:

e byczbudowany w architekturze klient — serwer,

e umozliwia¢ instalacje rozproszong na wielu maszynach (serwerach) fizycznych lub wirtualnych w celu
uzyskania redundancji i wysokiej wydajnosci. System dostarczony musi by¢ systemem redundantnym
instalowanym na minimum 2 maszynach fizycznych,

e umozliwia¢ tworzenie kopii zapasowej na zyczenie (on demand) i w regularnych odstepach czasowych
(scheduled),

e umozliwia¢ uwierzytelnianie administratoréow za pomoca wewnetrznej bazy uzytkownikow z wymuszeniem
regut ztozonosci haset dla administratorow,

e pozwala¢ na hierarchizacje zarzadzania — mozliwos¢ okreslenia domen administracyjnych dla
administratorow, mozliwos¢ wykorzystania wbudowanej bazy administratorow i zewnetrznego serwera
uwierzytelniajagcego. Wymagana jest mozliwos¢ tworzenia kont administratorskich z réznymi poziomami
uprawnien, z mozliwoscig przypisywania administratoréw do grup urzadzen.

c) Licencja na system powinna umozliwia¢ zarzadzanie minimum 300 urzadzeniami sieciowymi rdéznych
producentéw z mozliwoscig rozbudowy do przynajmniej 5000 urzadzen sieciowych,

d) System musi minimalnie wspierad instalacje czesci serwerowej na platformach Windows Server 2008 SP2,
Windows Server 2012 R2 oraz Red Hat Enterprise Linux 5.x/6.x.

e) System musi by¢ zbudowany modutowo, tak aby mozliwe byto doinstalowanie modutu dajacego dodatkowa
funkcjonalnosé.

f) System zarzadzania musi spetnia¢ podstawowe funkcje min.:

e automatyczna identyfikacje i wyszukiwanie urzadzen instalowanych w sieci. Mozliwos¢ recznego
i automatycznego dodawania urzadzen,

e automatyczne wykrywanie topologii sieci z uzyciem minimum protokotéw SNMP, Telnet,

e monitorowanie stanu urzadzen,

e konfiguracje urzadzen,

e konfiguracje list dostepu (ACL) na zarzadzanych urzadzeniach,

e konfiguracje VLANOw na zarzadzanych urzadzeniach,

e zarzadzenie konfiguracja urzadzen, tworzenie backupdéw oraz grupowe implementowanie konfiguracji
przechowywanych w systemie zarzadzania,

o funkcje przegladania zmian konfiguracji, automatyzacji zbierania konfiguracji urzadzen,

e narzedzie do zarzadzania obrazami oprogramowania urzadzen,

e  zarzadzenie zdarzeniami, przypisywanie alarmoéw do réznego rodzaju zdarzen,

e mozliwos¢ wysytania alarmow np. mailem lub SMS’em,

e generowanie raportdw w oparciu o szablony z mozliwoscig dostosowywania ich do potrzeb klienta

e prezentacje urzadzen sieciowych wraz z dynamicznga prezentacjg zmiany stanu kazdego urzadzenia,

e obrazowanie sieci w postaci hierarchicznych map (urzadzania wraz z potgczeniami fizycznymi i logicznymi)
wraz z wizualizacjg alarmow oraz wizualizacjg poszczegdlnych szaf telekomunikacyjnych,

e podziat urzadzen w logiczne grupy reprezentujace oddziaty, lokalizacje, budynki i inne definiowalne
podgrupy,

e wbudowane narzedzie do przeprowadzenia inwentaryzacji komponentdw uzywanych w sieci w tym sprzetu i
oprogramowania systemowego urzadzen sieciowych,

o lokalizowanie uzytkownikéw po adresie IP i MAC,

o definiowanie polityki zmieniajacej ustawienia sieci w przypadku wykrycia ataku sieciowego,

e tworzenie mapki sieciowej obrazujgcej potaczenia sieciowe zwigzane z zarejestrowanym atakiem
sieciowym,
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tworzenie wzorcow i szablondw konfiguracji na urzadzenia,

funkcje Telnet / SSH proxy umozliwiajacg zarzadzanie CLI przez przegladarke Internetows,

funkcje zarzadzania za pomoca urzgdzen mobilnych tj. iPhone oraz urzadzeniami z systemem Android,
dostep do sytemu zarzadzania musi by¢ realizowany przez przegladarke internetows,

niezbedne jest aby system zarzadzania byt w stanie podtaczy¢ sie i importowa¢ dane z LDAP /| Active
Directory,

zbieranie informacji o konfiguracji urzadzen w sieci dziennikow zdarzen systemu, informacji o zasobach (np.
mapy topologii sieci) i przesytania tych informacji za pomoca FTP, SFTP, Email,

zarzadzanie siecig wirtualna poprzez integracje SOAP z VMWare VirtualCenter Server oraz Microsoft Hyper-
V vManager,

zarzadzanie siecig wirtualng dla serwerow Microsoft Hyper-V poprzez profil Power shell oraz WM,
automatyczng aktualizacje przez Internet,

kontekstowa funkcje pomocy zmieniajacg zawartosc w zaleznosci od wyswietlanego kontekstu.

Musza by¢ dostepne moduty umozliwiajace rozbudowe i integracje systemu o nastepujace funkcjonalnosci
min.:

Modut pozwalajacy na zarzadzenie infrastrukturg Wi-Fi,

Modut umozliwiajacy obstuge informacji przesytanych z wykorzystaniem sFlow oraz Netstream z urzadzen
sieciowych oraz obrazowanie wynikow,

Zarzadzenia mechanizmami QoS w tym monitorowanie parametrow SLA,

Audyt uzytkownikdéw z wykorzystaniem informacji z logow, przeptywow sieciowych sFlow, NetSream vg
oraz analizy zawartosci pakietow SMTP, FTP, http,

Zarzadzenie sieciami MPLS oraz sieciami VPN w oparciu o MPLS oraz VPLS,

Zarzadzanie dostepem zdalnym Ipsec/VPN,

Zarzadzanie Firewallami,

Zarzadzanie dostepem uzytkownikow z wykorzystaniem 802.1x i serwer RADIUS,

Zarzadzanie klientami na stacjach roboczych w ramach implementacji technologii Network Access Control
Wbudowany serwer TACACS,

Funkcja monitorowania wydajnosci aplikacji,

Gwarancja min. 3 lata, a w jej ramach zapewnione wsparcie telefoniczne w trybie 24x7 oraz dostep do
poprawek i aktualizacji. Zamawiajacy musi miec¢ bezposredni dostep do wsparcia technicznego.

2.4.  System ochrony poczty elektronicznej o minimalnych parametrach -1 kpl:

Zamawiajacy dopuszcza mozliwosé zaoferowania aktualizacji posiadanej przez Zamawiajacego licencji
Systemu ochrony poczty elektroniczne;j.

W ramach aktualizacji nalezy dostarczy¢ licencje systemu ochrony poczty elektronicznej
o serwis EU oraz serwis IR dla posiadanego rozwigzania Barracuda Email Security Gateway 400 na okres min.
36 miesiecy od dnia 24.01.2020r.

W przypadku dostawy nowego systemu Zamawiajagcy wymaga aby zaoferowane rozwigzanie posiadato
nastepujace parametry minimalne:

Termin udzielenia licencji na korzystanie z zaoferowanego systemu wynosi min. 36 miesiecy od daty
zainstalowania.

System ma posiada¢ minimum:

ochrone i zabezpieczenia zaréwno poczty przychodzacej jak i wychodzacej,

zabezpieczenia przed prébom spoofingu, phisingu i spyware,

zabezpieczenia przed atakami typu DoS (Denial of Service),

zabezpieczenia poczty wychodzacej, w sktad ktérej wchodzi co najmniej ochrona antywirusowa oraz
kontrola ilosci wystanych wiadomosci przez uzytkownika,

ochrone i zabezpieczenia przed atakami typu DHA (Directory Harvest Attack).

Administrator posiada mozliwos¢ zainstalowania skanera antywirusowego dla minimum MS Exchange
2007/2010/2013.

System posiada:
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mozliwos¢ ustawiania progow na podstawie punktacji przypisanej przez algorytmy modutu antyspamowego
dla wiadomosci przychodzacych, wg ktdorej wiadomosci moga by¢ blokowane, przesytane do kwarantanny
lub oznaczane jako spam.

mozliwos¢ ustawiania progow na podstawie punktacji przypisanej przez algorytmy modutu antyspamowego
dla wiadomosci wychodzacych, wg ktorej wiadomosci moga byc¢ blokowane lub przesytane do kwarantanny.
mozliwos¢ analizy odcisku palca wiadomosci (fingerprint).

mozliwos¢ analizy obrazéw dotgczonych do wiadomosci np. przy pomocy skanera OCR (Optical Character
Recognition).

weryfikacje adresow URL zawartych w wiadomosci z bazg danych znanych adreséw URL zawierajacych
spam. Mozliwos¢ blokowania, oznaczania, przenoszenia do kwarantanny takich wiadomosci spamowych.
mozliwos¢ korzystania z filtrow Bayesa.

mozliwos¢ okreslania maksymalnej ilosci potaczen z danego adresu IP, w zdefiniowanym przez
administratora przedziale czasu. Ustawienie dotyczy zarowno poczty wychodzgacej jak i przychodzace;.
mozliwos¢ okreslania maksymalnej ilosci wystanych wiadomosci od danego nadawcy w zdefiniowanym
przez administratora przedziale czasu. Ustawienie dotyczy poczty wychodzgcej.

mozliwos¢ zdefiniowania adreséow email wytaczonych ze sprawdzania maksymalnej ilosci wysytanych
wiadomosci w zdefiniowanym przez administratora przedziale czasu.

mozliwos¢ ustawienia kwarantanny dla kazdego uzytkownika lub globalnej dla catego Systemu.

mozliwos¢ ustawienia czestotliwosci wysytania powiadomienia do uzytkownika o nowych wiadomosciach
przychodzacych przeniesionych do kwarantanny: codziennie, raz w tygodniu lub nigdy.

mozliwos¢ ustawienia czestotliwosci wysytania powiadomienia do uzytkownika o nowych wiadomosciach
wychodzacych od tego uzytkownika przeniesionych do kwarantanny: codziennie, co tydzien, natychmiast
lub nigdy.

mozliwos¢ ustawienia ilosci miejsca na dysku przeznaczonej na kwarantanne dla poczty wychodzacej.
mozliwos¢ zdefiniowania w przypadku poczty wychodzacej jak dtugo wiadomosci beda przechowywane
w kwarantannie.

uwierzytelnianie nadawcy wiadomosci na podstawie SPF (Sender Policy Framework).

uwierzytelnianie nadawcy wiadomosci na podstawie mechanizmu DKIM (Domain Keys).

mozliwos¢ zapobiegania niepozgdanym wiadomosciom bounce z wykorzystaniem metody oznaczania
nagtowkow wiadomosci.

mozliwos¢ korzystania z dowolnych zewnetrznych baz RBL.

System ma zapewniac dostep do baz reputacyjnych, ktére zawieraja liste znanych spamerdw.

System posiada:

mozliwos¢  zdefiniowania  wykluczen ze  skanowania  antyspamowego dla  wiadomosci
wychodzacych/przychodzacych ze okreslonego adresu IP lub zakresu adresow IP.

mozliwos¢ zdefiniowania akcji dla wiadomosci przychodzacych w przypadku gdy wiadomosci zostaty
wystane z okreslonego adresu IP lub okreslonej podsieci. Dostepne akcje w tym przypadku to co najmniej:
blokowanie, poddanie kwarantannie lub oznaczenie wiadomosci jako spam.

mozliwos¢ zdefiniowania biatej listy domen, subdomen.

mozliwos¢ zdefiniowania czarnej listy domen, subdomen. Wiadomosci przychodzace z tych
domen/subdomen mogg by¢ co najmniej blokowane, oznaczone jako spam lub przenoszone do
kwarantanny.

mozliwos¢ okreslenia dla jakich domen chronionych przez System poczta wychodzaca bedzie szyfrowana
przy pomocy protokotu TLS.

mozliwos¢ okreslenia domen chronionych przez System , dla ktdrych poczta wychodzaca bedzie
przekierowana na inny serwer pocztowy.

mozliwos¢ okreslenia dla jakich adreséw email poczta wychodzaca bedzie szyfrowana przy pomocy
protokotu TLS.

mozliwos¢ okreslenia adresow email, dla ktorych poczta wychodzgca bedzie przekierowana na inny serwer
pocztowy.
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e mozliwos¢ blokowania wiadomosci pochodzacych z konkretnego kraju, do wyboru ma by¢ minimum g
krajow takich jak: Argentyna, Brazylia, Chile, Chiny, Kolumbia, Niemcy, Wtochy, Rosja, Turcja.

e mozliwos¢ tworzenia regut pozwalajacych na blokowanie, przesytanie do kwarantanny lub oznaczenia
wiadomosci jako spam wiadomosci pochodzacych z danego hosta.

g) System powinien rozrdzniac co najmniej 11 réznych zestawdw znakow, réznych narodowosci uzywanych do
kodowania wiadomosci mailowych. Wiadomosci posiadajgce takie znaki moga by¢ blokowane, przestane do
kwarantanny lub oznaczone jako spam.

h) System ma umozliwia¢ bezawaryjne i bezusterkowe korzystanie uzytkownikom z dodatkowego pluginu do
aplikacji Microsoft Outlook.

i) System posiada:

e mozliwos¢ konfiguracji ilosci miejsca na dysku przeznaczonego na kwarantanne kazdego uzytkownika.
Niezaleznie od tego ustawienia Systemu nie powinny usuwac wiadomosci mtodszych niz 3 dni.

e mozliwos¢ konfiguracji ilosci dni przechowywania wiadomosci w kwarantannie uzytkownika.

e mozliwos¢ uruchomienia SMTP over TLS zaréwno dla potaczen wychodzacych jak i przychodzacych.

¢ mozliwos¢ wymuszenia zgodnosci protokotu SMTP z RFC 821.

o mozliwos¢ blokowania wiadomosci, ktore nie uzywajg FQDN (fully-qualified domain name) w polu ‘From’
adresu.

j)  Kontrola Tresci. System posiada kontrole zawartosci zatacznikow po:

e typie pliku, co najmniej nastepujace typy: MS Access, MS Excel, MS Word, Adobe PDF, MS PowerPoint,
Windows exe, Windows Script. Skaner sprawdza réwniez archiwa pod katem obecnosci zdefiniowanych
typow pliku,

e nazwie pliku lub rozszerzenia pliku, definiowane przez administratora,

e typie MIME pliku, definiowane przez administratora zgodnie ze standardem RFC.

k) Dostepne akcje w przypadku kontroli zatacznikdéw wiadomosci maja by¢ rozdzielone ze wzgledu na poczte
przychodzaca i wychodzaca:

e poczta przychodzgca: blokowanie, przeniesienie do kwarantanny,

e poczta wychodzaca: blokowanie, przeniesienie do kwarantanny, zaszyfrowanie, przekierowanie na inny
serwer.

[) Dostepne akcje w przypadku spakowanych, zabezpieczonych hastem zatgcznikéw wiadomosci maja by¢
rozdzielone ze wzgledu na poczte przychodzacg i wychodzaca:

e poczta przychodzgca: blokowanie, przeniesienie do kwarantanny,

e poczta wychodzaca: blokowanie, przeniesienie do kwarantanny, zaszyfrowanie, przekierowanie na inny
serwer.

m) System posiada mozliwos¢ tworzenia regut, przy pomocy wyrazen regularnych filtrujgcych wiadomosci po
temacie, nagtéwku i tresci wiadomosci. System posiada mozliwos¢ tworzenia takich regut zaréwno dla
wiadomosci przychodzacej jak i wychodzacej. Dostepne akcje majg by¢ rozdzielone ze wzgledu na poczte
przychodzaca i wychodzaca:

e poczta przychodzaca: blokowanie, przeniesienie do kwarantanny, oznaczenie wiadomosci, dodanie do biatej
listy,

e poczta wychodzaca: blokowanie, przeniesienie do kwarantanny, zaszyfrowanie wiadomosci, dodanie do
biatej listy, przekierowanie na inny serwer.

n) System posiada minimum 4 predefiniowane requty poczty wychodzacej, filtrujagce wiadomosci co najmniej
po temacie, nagtdwku i tresci wiadomosci.

0) Ochrona antywirusowa. System ma zapewnia¢ skanowanie antywirusowe poczty przychodzacej przy
pomocy minimum 3 réznych silnikdw antywirusowych dziatajgcych jednoczesnie.

e System posiada mozliwos¢ weryfikacji odcisku wiadomosci lub wirusa z baza danych, jezeli informacje na
temat tej wiadomosci lub wirusa nie zostaty odnalezione w lokalnej bazie.

p) ATP. System musi posiada¢ mechanizm wykrywania atakéw typu phishing z wykorzystaniem bazy danych
w chmurze .

e System musi posiada¢ mechanizm analizy adreséw URL znajdujacych sie w tresci wiadomosci jak
i w zatgcznika do niej dodanych. Mechanizm ten musi wykorzystywac baze danych w chmurze .
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e System musi posiada¢ mechanizm wykrywania podejrzanych adresow URL w tresci wiadomosci
| zastepowania ich bezpiecznym adresem URL.

e System musi posiada¢ mechanizm wykrywania atakow typu typosquatting (modyfikacji znanych adresow
URL poprzez np. zmiane kolejnosci liter) i zastepowania ich prawidtowymi adresami URL.

e  System musi posiada¢ mechanizm sandboxingu w chmurze rozwigzania.

q) Administracja. System posiada mozliwos¢ przywrocenia poprzednich zainstalowanych wersji firmware: ma
by¢ mozliwos¢ przywrdcenia do wczesniej zainstalowanej wersji firmware lub do wersji, ktéra zostata
zainstalowana fabrycznie.

e System posiada mozliwos¢ przywrdcenia poprzednio zainstalowanej bazy sygnatur wirusow.

e System posiada mozliwos¢ przywrdcenia poprzednio zainstalowanej bazy sygnatur antyspamowych.

e System posiada mozliwos¢ konfigurowania za pomocg graficznego interfejsu dostepnego przez
przegladarke internetows.

e Interfejs administratora ma by¢ dostepny co najmniej w 16 réznych jezykach w tym w jezyku polskim.

e System posiada mozliwos¢ okreslenia czy administratorzy majg dostep do interfejsu dostepnego przez
przegladarke tylko poprzez protokot https.

e System posiada mozliwos¢ klastrowania w trybie active/active lub active/passive.

e System posiada mozliwos¢ integracji z ustugami katalogowymi LDAP oraz Active Directory przynajmniej do
weryfikacji docelowych odbiorcéw przychodzacych przesytek pocztowych.

e System posiada mozliwos¢ uruchomienia dla uzytkownikéw mechanizmu SSO (Single Sign On).

e System posiada mozliwos¢ przeprowadzenia diagnostyki poprzez interfejs graficzny przy uzyciu narzedzi
takich jak np: ping, telnet, dig, tcpdump, traceroute.

e System posiada mozliwos¢ uruchomienia bezpiecznego, szyfrowanego potaczenia z dziatem wsparcia
technicznego na zyczenie administratora.

e System posiada mozliwos¢ tworzenia kopii zapasowej konfiguracji Systemu, ustawien wszystkich lub
wybranych uzytkownikow.

e Kopie zapasowe majg byc¢ tworzone na Zzadanie lub eksportowane zgodnie z harmonogramem na
zdefiniowany serwer ftp i smb.

e System posiada mozliwos¢ okreslenia maksymalnej liczby plikow kopii zapasowej przechowywanej na
serwerze ftp i smb.

e System posiada mozliwos¢ tworzenia kopii zapasowej baz danych filtrow Bayesa, dla catego systemu lub dla
poszczegdlnych uzytkownikow.

e System posiada mozliwos¢ skonfigurowania adresu email, na ktory beda przesytane kopie kazdej
wiadomosci przychodzacej lub wychodzacej z Systemu.

e System posiada mozliwosc¢ eksportowania logéw na zewnetrzny serwer (syslog).

e  System posiada mozliwos¢ zapewnienia wsparcia dla SNMP.

3) Serwis.

a) Oferowane rozwigzanie Systemu musi posiada¢ minimum trzyletnia licencje obejmujaca aktualizacje
mechanizmow bezpieczenstwa co najmniej w zakresie:

e  Sygnatur antyspamu,

e  Sygnatur wirusow,

e Bazy danych reputacji,

e  Analizy fingerprint,

e Analizy intencji,

e Regutspamu obrazkowego,

e Regutspamu tradycyjnego.

b) W czasie obowigzywania licencji na oferowany system Zamawiajacy ma prawo do wykonywania
nielimitowanej liczby aktualizacji (ang. firmware upgrade).

c) Zamawiajacy moze zgtaszac sprawy z zakresu pomocy technicznej kontaktujac sie poprzez dedykowany
adres email lub dedykowany numer infolinii.
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Jezeli oferowany System ochrony poczty przed spamem wymaga dostarczenia odpowiedniego urzadzenia
do zainstalowania i obstugi systemu to Wykonawca jest zobowigzany dostarczy¢ niniejsze urzadzenie,
poniewaz Zamawiajacy nie dysponuje takim urzadzeniem. Na dostarczone urzadzenie Wykonawca jest
zobowigzany udzieli¢ min. 36 miesiecy gwarancji liczonej, od dnia podpisania przez obie strony protokotu
odbioru (bez zastrzezen) przedmiotu zamowienia.

Zamawiajacy wymaga, aby dostarczony sprzet posiadat nastepujace parametry minimalne:

Obudowa rack

Minimalna liczba interfejsow sieciowych Systemu to co najmniej 1 interfejs 1 Gigabit.

Urzadzenie wyposazone w redundantng macierz dyskdw typu RAID.

System i urzadzenie zapewnia obstuge nieograniczonej ilosci uzytkownikow.

Urzadzenia posiada minimum 60GB ilos¢ przestrzeni dyskowej przeznaczonej na kwarantanne

Urzadzenia posiada minimalna wielkos¢ cache dla logow to 24 GB.

Urzadzenia posiada Deklaracje zgodnosci CE.

Gwarancja powinna by¢ swiadczona przez autoryzowany serwis lub osoby na koszt Wykonawcy w siedzibie
Zamawiajacego, a jezeli jest to technicznie niemozliwe to wszelkie dziatania organizacyjne i koszty z tym
zwigzane ponosi Wykonawca.

Odpowiedzialnos¢ z tytutu gwarancji jakosci obejmuje zaréwno wady powstate z przyczyn tkwiacych
w przedmiocie zamodwienia w chwili dokonania odbioru przez Zamawiajacego jak i wszelkie inne wady
fizyczne, powstate z przyczyn, za ktére Wykonawca ponosi odpowiedzialnos¢, pod warunkiem, ze wady te
ujawnia sie w ciggu terminu obowigzywania gwarancji.

W czasie obowigzywania licencji Zamawiajagcy ma dostep do wsparcia technicznego swiadczonego
w systemie 24 godziny/dobe przez 7 dni w tygodniu.

W razie wystgpienia wady urzadzenia, wykonawca w ramach waznej licencji przeprowadzi jego wymiane na
nowy model. Wykonawca dostarcza nowe urzadzenie w nastepnym dniu roboczym po potwierdzeniu wady.
Wykonawca jest zobowigzany do uznania reklamacji wad ukrytych i naprawy przedmiotu umowy lub jego
wymiany na wolny od wad na warunkach okreslonych wyzej.

2.5.  System monitorowania serwerowni o minimalnych parametrach -1 kpl:

Na potrzeby zdalnego monitoringu parametrow srodowiskowych w pomieszczeniu serwerowni oraz
powiadamiania o przekroczeniu zdefiniowanych progéow alarmowych krytycznych dla dziatania serwerowni
parametrow nalezy dostarczy¢, skonfigurowa¢ i uruchomi¢ system monitoringu srodowiskowego
realizujacy ponizsze funkcje:

Po uruchomieniu system musi co najmniej:

wykonywa¢ pomiar temperatury i wilgotnosci, w co najmniej 3 miejscach serwerowni (w co najmniej trzech
szafach IT),

sygnalizowac obecnos¢ dymu,

sygnalizowac detekcje ruchu,

sygnalizowac otwarcie drzwi,

przekazywac informacje o alarmie z UPS (dwdch zasilaczy),

sygnalizowac obecnos¢ wody na posadzce pod szafami,

umozliwia¢ powiadomienia, co najmniej SMS, email, SNMP,

umozliwiac zarzadzanie za pomocg WEB, TELNET/SSH, USB, SERIAL PORT,

kontroler musi posiadac, co najmniej 5 konfigurowalnych wejs¢ cyfrowych i co najmniej 2 wyjscia,

mie¢ mozliwosc rozbudowy w przysztosci o dodatkowe porty I/O cyfrowe oraz czujniki sSrodowiskowe;

mie¢ dwa niezalezne zasilania,

umozliwiac instalacje w szafie 19”, i zajmowac wysokosé max. 1U.

Minimalne wymagania dotyczace systemu:

System do kontroli krytycznych parametréow srodowiskowych takich jak wilgotnos¢, temperatura, zasilanie,
wycieki wody, wiamanie i dym. System informuje o przekroczeniu ustalonego zakresu wartosci
ostrzegawczej badz alarmowe;.

Wymagania minimalne dla sytemu kontroli:

Umozliwia monitorowanie warunkow srodowiska i bezpieczenstwa serwerowni poprzez siec IP.
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e Obstugiwane sensory:

—  Min. 5 portéw do dotgczenia sensorow dobieranych do indywidualnych potrzeb.

—  Min. 5 portéw do dotgczenia sensorow z wyjsciem dwustanowym (zero-jedynkowym).

—  Min. 8 czujnikdw temperatury / wilgotnosci wyniesionych siecig IP (sensors over IP)

—  Min. 2 wbudowane sensory - temperatury i wilgotnosci.

— Min. dwa porty przekaznikowe do sterowania zewnetrznymi urzadzeniami. Stan przekaznika moze zostac
zmieniony automatycznie po pojawieniu sie alarmu lub tez manualnie przez uzytkownika. Mozliwosc
sterowania zewnetrznymi urzadzeniami poprzez komendy protokotu SNMP.

e Biezgca obstuga sieciowych video kamer IP zlokalizowanych w réznych placéwkach.

e Podglad na zywo monitorowanego obiektu z dowolnego miejsca w dowolnym czasie wraz z wyswietleniem
parametrow Srodowiskowych. Rejestracja wideo moze zosta¢ wywofana przez definiowalne w systemie
wydarzenia alarmowe

e  Funkcja monitorowania do 64 urzadzen sieciowych IP za pomoca komendy "ping".

e Alarm wysyfany jest gdy urzadzenie nie dopowiada na komende.

e Tworzenie wielorakich alarméw indywidualnie dla kazdego zainstalowanego czujnika.

e Alarm wyzwalany jest przez przekroczenie zatozonych parametrow pojedynczego czujnika Iub
tez kombinacje kilku warunkdw potaczonych ze sobg a sktadajacych sie na tzw. alarm inteligentny.

e Alarmy umieszczane s3 w systemowym dzienniku zdarzen, dostepnym poprzez interfejs uzytkownika.

e  Automatyczna konfiguracja sieci z protokotem DHCP (ustawienie statycznego adresu IP w przypadku braku
serwera DHCP)

e  Min. 1x port USB do podtaczenia modemu USB lub do zapisywania dziennika zdarzen w pamieci typu flash.

e Opcjonalnie modut z wbudowana bateria podtrzymujgca zasilanie (Zanik zasilania i ponowne jego
pojawienie sie sygnalizowane jest odpowiednim alarmem)

e Zdublowane wejscie zasilajgce w celu dotaczenia dwdch niezaleznych zrddet zasilania (Drugi zasilacz
dostarczany wraz z urzadzeniem).

e W celu zwiekszenia ilosci dotaczonych sensorow istnieje mozliwos¢ kaskadowego taczenia do pieciu
modutéw monitoringu przy uzyciu sieci Ethernet

e W potaczeniu kaskadowym uzywa sie pojedynczego interfejsu web-owego dla wszystkich modutow i
Sensorow.

e Konfiguracja i nadzor poprzez zintegrowany serwer web HTTP/HTTPS, Telnet, SSH lub interfejs szeregowy
USB/RJ45

e Protokoty bezpieczenstwa min.: HTTPS, SSHv2, SSLv3, filtrowanie adresow IP, LDAPv3, szyfrowanie AES
256-bitowe, autoryzacja 16-znakowym loginem i hastem, definiowalne ograniczenie praw dostepu
poszczegdlnych uzytkownikow.

4) Zarzadzanie:

a) system w petni konfigurowalny przez przegladarke internetows,

b) konfiguracja progowych wartosci zadziatania czujnika, czasu dziatania, sposobu wysytania alarmu, formatu
alarmu i zapisywania alarmu w systemowym dzienniku zdarzen,

c) podgladiedycja aktualnych wartosci pomiarowych czujnikow i stanow alarmowych.

d) podgladiedycja wpisow przechowywanych w systemowym rejestrze zdarzen.

e) Systemowy rejestr zdarzen przechowuje min. takie zdarzenia jak: alarmy, logowania i wylogowania
uzytkownikdw, informacje o wysytanych mailach alarmowych

f)  Przechowywanie do 1000 wpisdw typu zdarzenie alarmowe lub logowanie i wylogowanie uzytkownikow.

g) Mozliwosc¢ pobrania rejestru zdarzen jako zwyktego pliku tekstowego.

h) Konfiguracja ustawien sieci IP (adres, maska podsieci, brama domysina, DNS, itp.), uprawnien
administracyjnych uzytkownikow i ustawien zapisywanych w rejestrze zdarzen.

i)  Min. 16 uzytkownikow moze miec¢ dostep do interfejsu sieciowego web jednoczesnie. Uprawnienia do
ustawiania progow alarmowych, regut i metod wysytania alarmdéw definiowane s3a indywidualnie dla
kazdego z uzytkownikdow.

j)  Czujniki zewnetrzne:

e  Min. czujnik "kombi" do pomiaru temperatury i wilgotnosci jednoczesnie — 3 szt.

e Stosowany do pomiary temperatury w zakresie od -20°C do +60°C.
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Stosowany do pomiary wilgotnosci w zakresie od o do 9o% r.H. (wilgotnosci wzglednej).
Dokfadnos¢ pomiaru temperatury:

+0,5°C w zakresie od -20 do -10°C,

+0,4°C w zakresie od -10 do 60°C.

Doktadnos¢ pomiaru wilgotnosci:

+ 3% w zakresie od 0 do 80% r.H,

+ 4% w zakresie od 80% do 90%.

Pomiar temperatury punktu rosy.

Dtugosc przewodu przytgczeniowego: min. 2m.

Czujnik przeznaczony do detekcji przewodzgcych wyciekow ptynnych.

Czujnik wodoodporny.

Dtugosc przewodu czujnikowego min. 3m, max. sm.

Detekcja wyciekdw o minimalnej srednicy 1,5mm.

Przewdd czujkowy wykonany z PVC z elementami stali nierdzewnej.

Czujnik dymu:

Czutosc na dym: o,5 dB/m +0,1 dB/m.

Czujnik stosowany w zakresie temperatur od -10°C do +50°C.

Funkcja auto-reset po ustaniu przekroczenia wartosci alarmowe;.

Czujnik dostarczony wraz z zestawem montazowym.

Czujka ruchu.

Wyposazona w podwdjny mechanizm wykrywania: czujnik podczerwieni - PIR z podwdjnym pyroelementem
oraz czujnik mikrofalowy.

Niezalezna, ptynna regulacja obu czujnikow.

Funkcja antymaskingu realizowana przez tor mikrofalowy.

Kontaktron magnetyczny.

Montaz powierzchniowy.

Klasa ochrony obudowy min. IP 43.

Sygnalizacja zdjecia pokrywy.

Temperatura pracy w min. zakresie -40°C — +70°C

Modem GSM:

Umozliwiajacy wystanie wiadomosci tekstowej typu SMS w przypadku przekroczenia wartosci alarmowej
przez system monitoringu.

Karte SIM do modemu obstugujgca wiadomosci SMS (dostarczy Zamawiajacy).

Modem z interfejsem min. USB 2.0 typ A, wtyk "meski"

Zakres pasma sieci co najmniej 3G: HSPA+/HSUPA/HSDPA/HSPA/UMTS(WCDMA)-2100 MHz.
Zakres pasma sieci co najmniej 2G: GSM/GPRS/EDGE-850/900/1800/1900 MHz.

W cenie oferty nalezy uwzgledni¢ niezbedne elementy do uruchomienia systemu monitoringu
Srodowiskowego w szczegolnosci okablowanie, elementy montazowe.

Gwarancja min. 36 miesiecy.

2.6. Instalacjai konfiguracja

Powyzsze oprogramowanie nalezy zainstalowac, skonfigurowac na dostarczonym srodowisku opisanym
w pozycji ,Oprogramowanie i wyposazenie serwerowni Uniwersyteckiego Centrum Informatyzacji — sprzet”
oraz przeszkoli¢ administratoréw z obstugi danego systemu.

W ramach przedmiotu zamdwienia nalezy zapewnic ustugi instalacji i konfiguracji towarzyszace dostawie
oraz instruktaze stanowiskowe, zgodnie z ponizszymi wymaganiami minimalnymi:

Ustuga instalacji, konfiguracji i uruchomienia oprogramowania bedgcego przedmiotem dostawy:

Przed przystgpieniem do prac nalezy przygotowac¢ do akceptacji Zamawiajgcego koncepcje techniczna
instalacji i harmonogram prac w zakresie oprogramowania.

Opracowanie dokumentacji powykonawczej i zalecen powdrozeniowych obejmujace min.:

Szczegotowy opis konfiguracji oprogramowania.
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Szczegotowy schemat potaczen pomiedzy systemami (w formie graficznej i opisowej).

Procedury operacyjne dla administratordow.

Procedury awaryjnego odtwarzania danych i konfiguracji systemu po awarii.

Dostarczane w ramach realizacji dokumenty, opracowania i inne materiaty muszg zawierac co najmniej:
Koncepcje techniczng zawierajaca:

Min. zestawienie dostarczonych systemdw wraz z ich wersjami,

Min. rysunki logiczne rozwigzania,

Min. oznaczenia potaczen logicznych,

Min. zestawienie wymaganych wersji oprogramowania podstawowego i rozszerzen (o ile ma to

zastosowanie),

Min. zestawienie wymaganych tat systemu operacyjnego (ang. Patch Management),

Opis testdw zawierajgcy minimalnie:

Zestawienie stosowanej nomenklatury,

Weryfikacje zgodnosci konfiguracji poszczegdlnych elementow z koncepcja techniczng,

Weryfikacje zgodnosci konfiguracji pakietow i rozszerzen z koncepcja techniczng (o ile ma to zastosowanie),
Weryfikacje zgodnosci przyjetych oznaczen potaczen logicznych z koncepcja techniczng,

Dokumentacja powykonawcza i zalecenia powdrozeniowe zawierajacy minimalnie:

Zestawienie stosowanej nomenklatury,

Rysunki logiczne rozwigzania,

Zestawienie nazewnictwa poszczegdlnych elementéw systemu,

Rysunki potaczen logicznych,

Zestawienie oznaczen potaczen logicznych,

Zestawienie zainstalowanych wersji oprogramowania podstawowego i rozszerzen (o ile ma to
zastosowanie).

Instruktaz. Wykonawca jest zobowigzany do przeprowadzenia instruktazow dla 5 pracownikow
Zamawiajgcego:

Instruktaz z instalacji, konfiguracji i zarzadzania sSrodowiskiem oferowanego systemu wirtualizacji.

Szkolenie powinno obejmowac co najmniej nastepujace tematy:

Tworzenie maszyn wirtualnych,

Instalacja i konfiguracja zcentralizowanego zarzadzania srodowiskiem wirtualnym,

Konfiguracja i zarzadzanie wirtualnymi mechanizmami sieciowymi,

Konfiguracja i zarzadzanie wirtualng pamieciag masowa,

Zarzadzanie maszynami wirtualnymi,

Kontrola dostepu oraz uwierzytelniania,

Zarzadzanie i monitorowanie wykorzystania zasobdw,

Wysoka dostepnos¢ i odpornosé na uszkodzenia,

Skalowalnos¢ w odniesieniu sieci, hosta, pamieci masowej,

Zarzadzanie poprawkami,

Mechanizmy do zarzadzania srodowiskiem,

Instalowanie sktadnikdw systemu wirtualizacji,

Skalowalnos¢ w odniesieniu do hostéw i zarzadzania nimi,

Instruktaz musi by¢ przeprowadzony w osrodku uprawnionym do prowadzenia szkolen w zakresie
oferowanego systemu wirtualizacji. Uczestnik szkolenia powinien po jego zakonczeniu otrzymad certyfikat
ukonczenia szkolenia oraz materiaty szkoleniowe. Wykonawca pokrywa wszystkie koszty zwigzane ze
szkoleniem (w tym zakwaterowania, wyzywienia, dojazdu, zapewnienie infrastruktury potrzebnej do
przeprowadzenia szkolenia). Warunki, miejsce i termin szkolenia muszg by¢ ustalone z Zamawiajacym.
Instruktaz z instalacji, konfiguracji i zarzgdzania srodowiskiem oferowanego systemu backupu.

Szkolenie powinno obejmowac co najmniej nastepujace tematy:

Wymagania i scenariusze wdrozenia systemu backupu,

Poczatkowa konfiguracja,
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Tworzenie kopii zapasowych, tworzenie punktéw przywracania, kopiowanie kopii zapasowych, replikacja,
tworzenie zadan kopiowania maszyn wirtualnych,

Weryfikacja backupu,

Odtwarzanie catych maszyn wirtualnych,

Zaawansowana ochronna danych,

Diagnozowanie i rozwigzywanie problemow,

Instruktaz musi by¢ przeprowadzony w osrodku uprawnionym do prowadzenia szkolern w zakresie
oferowanego systemu backupowego. Uczestnik szkolenia powinien po jego zakonczeniu otrzymac
certyfikat ukonczenia szkolenia oraz materiaty szkoleniowe. Wykonawca pokrywa wszystkie koszty
zwigzane ze szkoleniem (w tym zakwaterowania, wyzywienia, dojazdu, zapewnienie infrastruktury
potrzebnej do przeprowadzenia szkolenia). Warunki, miejsce i termin szkolenia muszg byc¢ ustalone z
Zamawiajacym.

Instruktaz z zarzgdzania Srodowiskiem oferowanego systemu zarzadzania srodowiskiem sieciowym
Szkolenie powinno obejmowac co najmniej nastepujace tematy:

Projektowanie topologii sieciowych,

Zabezpieczanie dostepu do systemu zarzadzania Srodowiskiem sieciowym,

Konfiguracja komunikacji pomiedzy systemem zarzadzania srodowiskiem sieciowym a urzadzeniami
sieciowymi,

Wykrywanie topologii sieciowej,

Optymalizacja,

Najlepsze praktyki konfiguracyjne,

Zarzadzanie wieloma konfiguracjami urzadzenia, zarzadzanie ACL, sieciami wirtualnymi VLAN, zasobami
wirtualnymi,

Instruktaz musi by¢ przeprowadzony w osrodku uprawnionym do prowadzenia szkolen w zakresie
oferowanego systemu wirtualizacji. Uczestnik szkolenia powinien po jego zakonczeniu otrzymac certyfikat
ukonczenia szkolenia oraz materiaty szkoleniowe. Wykonawca pokrywa wszystkie koszty zwigzane ze
szkoleniem (w tym zakwaterowania, wyzywienia, dojazdu, zapewnienie infrastruktury potrzebnej do
przeprowadzenia szkolenia). Warunki, miejsce i termin szkolenia muszg byc¢ ustalone z Zamawiajacym.
Szczegotowe prace instalacyjno-konfiguracyjne:

Na nowo instalowanych serwerach nalezy zainstalowad system wirtualizacji tzw. hipervisor. Jako maszyne
wirtualng nalezy zainstalowac system zarzadzania wirtualizacjg. W Srodowisku wirtualizacyjnym nalezy
skonfigurowad klaster wysokiej dostepnosci. Potaczenia do sieci LAN i SAN muszg by¢ skonfigurowane
redundantnie. W Srodowisku wirtualizacyjnym nalezy skonfigurowac bezprzerwowe dziatanie wybranych
maszyn wirtualnych. Przestrzenig dyskowa dla wirtualizacji maja by¢ dostarczane serwery dyskowy
z odpowiednig iloscia miejsca na dane Zamawiajacego. Serwer dyskowy musi zapewnia¢ wysoka
dostepnosc. Podziat przestrzeni dyskowej nalezy uzgodni¢ z Zamawiajagcym i wystawi¢ ja wedtug
wymagan Zamawiajacego.

Dla nowo instalowanego $rodowiska nalezy uruchomi¢ system backupowy. System backupowy musi
umozliwi¢ uruchomienie maszyn wirtualnych z systemu backupu. Dane maszyn wirtualnych powinny bys
przechowywane na jednym z uzgodnionych wolumenow serwera dyskowego nie podlegajacego replikacji.
Harmonogram backupow nalezy uzgodnic¢ z Zamawiajagcym. W srodowisku backupowym nalezy uruchomic
i skonfigurowac wirtualne laboratorium umozliwiajace testowanie wykonywanych backupdw.

Nowo instalowane srodowisko nalezy zintegrowac z istniejacym Srodowiskiem Zamawiajgcego w celu
umozliwienia wymiany danych pomiedzy nowo instalowanymi systemami a istniejagcymi. W celu integracji
Srodowisk danych nalezy uwzglednic licencje na potaczenie Srodowisk SAN i potrzebne wktadki GBIC, jesli
takie bedg wymagane.

Szczegdtowe wymagania instalacji i konfiguracja systemu backupu muszg obejmowac co najmniej:

Ustalenie maszyn wirtualnych majgcych podlegac systemowi backupowemu,

Uzgodnienie polityk backupowych,

Ustalenie miejsca przechowywania danych,

Instalacja oprogramowania na serwerze,

Rejestracja licencji,
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e Konfiguracja powiadomien z systemu backup na uzgodnione konto pocztowe,

e Konfiguracja oprogramowania zgodnie z ustaleniami,

e Wykonanie backupdw testowych,

e Weryfikacja przywracalnosci wybranych maszyn wirtualnych,

e Nalezy uruchomi¢ skonfigurowac virtualne laboratorium w celu testowania backupdow i odtworzen,

o  Weryfikacja odtworzonych maszyn wirtualnych

e Dla oprogramowania do wirtualizacji Zamawiajacy wymaga :

— Odwzorowania obecnej struktury maszyn wirtualnych wykorzystywanych przez System ERP

— Odwzorowanie obecnej struktury maszyn wirtualnych wykorzystywanych przez kontroler domeny i
powigzane systemy

e) Dla posiadanej i uzytkowanej przez Zamawiajacego ustugi katalogowej Active Directory (AD) Zamawiajacy
wymaga :

e aktualizacji do najnowszej wersji oprogramowania z zachowaniem dotychczasowych danych i powigzan z
systemami,

e przeprowadzenie testow autoryzacji uzytkownikow dla systemoéw wykorzystujgcych ustuge AD do
autoryzacji uzytkownikow,

e przeprowadzenie testow integracji zgodnie z dotychczasowymi rozwigzaniami (m. in. zaktadanie kont AD za
posrednictwem systemu personalizacji),

e zapewnienia dziatania dla wydanych aktywnych certyfikatow

6) W ramach realizacji przedmiotu zamowienia nalezy dokona¢ rekonfiguracji istniejgcego firewall-a (klaster)
jako rozszerzenie spojnej ochrony sieci UR. Rekonfiguracja w szczegdlnosci bedzie dotyczy¢ min.:

a) Stworzenia dodatkowych wirtualnych interfejsdéw dla odpowiednich vlan-éw.

b) Konfiguracji requt dostepowych dla kazdej z nowo powstatych sieci LAN, ograniczajac ruch do niezbednego
(reguty musza by¢ analogiczne jak dla innych sieci aby tworzyty wspdlny system zabezpieczen dla catego UR)

c) Uruchomienie wszystkich wymaganych w opisie modutdw do ochrony w ramach jednego kompleksowego
zabezpieczenia UR.

d) Konfiguracja routingu dla nowo definiowanych sieci, ktére musza wspodtpracowac z posiadanymi innymi
dziatajgcymi sieciami na UR i tworzy¢ integralna spojna sied.

e) Wykonania analizy posiadanej infrastruktury, wynikiem ktérej ma by¢ dokument zawierajacy min.:

e Schemat logiczny infrastruktury firewall z uwzglednieniem wszystkich lokalizacji,

e  Adresacje urzadzen we wszystkich strefach,

e Tablice NAT-owan wraz z tabela wykorzystania publicznych adresow IP

e Tunele VPN zestawione miedzy lokalizacjami (parametry)

d) Woykonanie projektu technicznego rekonfiguracji oraz dodatkowej konfiguracji obejmujacego min. :

e Stworzenie dodatkowych wirtualnych interfejsow dla odpowiednich vlan-6w stworzonych w ramach
realizacji przedmiotu zamowienia wedtug wymagan Zamawiajacego,

e Konfiguracji regut dostepowych dla kazdej z nowo powstatych sieci LAN, ograniczajgc ruch do niezbednego,

e Uruchomienie wszystkich dostarczonych ochron oraz regut QoS dla nowo definiowanych sieci LAN,

e Konfiguracja dostepow VPN, tak aby mozliwy byt dostep do nowo dostarczonych zasobow w bezpieczny
sposdb z lokalizacji wyniesionych,

e Konfiguracji routingu dla nowych sieci LAN(VLAN) tak, aby spetnione byty wymagania dostepowe. Opis
procedur zawierajgcy min. :

—  Kolejnos¢ wykonywania instalacji,

—  Wykonanie petnych backupdw istniejgcych konfiguracji oraz urzadzen,

— Opis zagrozen wynikajacych z prac jakie majg by¢ przeprowadzone,

—  Procedure awaryjng w razie niepowodzenia wykonania

7)  Wykonanie instalacji wedtug wykonanych przez Wykonawce procedur musi zostac¢ zaakceptowanych przez
Zamawiajacego. Szczegdtowy spis urzadzen i aktualnie posiadanych wersji licencji znajduje sie
U Zamawiajacego. Ze wzgledow bezpieczenstwa nie bedzie on podany do informacji publicznej, wglad
bedzie mozliwy w siedzibie Zamawiajgcego.
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8) Rekonfiguracji sieci nalezy dokonac réwniez na urzadzeniach sieciowych posredniczacych (klaster IRF,
urzadzenia dostepowe sieci LAN).

9) Zamawiajacy wymaga, aby Wykonawca zapewnit wsparcie ekspertéw technicznych w wymiarze 8h
miesiecznie w okresie trwania gwarancji. Zamawiajacy zastrzega mozliwos¢ wezwania Wykonawcy do
przeprowadzenia dodatkowych szkolen, prac konfiguracyjnych w lokalizacji wskazanej przez
Zamawiajgcego w ramach wymaganych godzin wsparcia.

10) Na wszelkie prace Zamawiajacy wymaga udzielenia gwarancji jakosci min. 36 miesiecy.

11) Zamawiajacy nie dopuszcza realizacji przedmiotu zamoéwienia zdalnie. Wszelkie prace instalacyjno
— konfiguracyjne musza odby¢ sie w uzgodnionych z Zamawiajagcym terminach poza godzinami pracy
uczelni.

M Uniwersytet Rzeszowski



