Z0O/UR/UCI/01/2014

Szczegotowy opis przedmiotu zamowienia

Przedmiotem zamodwienia jest zakup i dostawa:

1. Blankietow Elektronicznych Legitymacji Studenckich (ELS) — 6000 szt.

. Blankietéw Elektronicznych Legitymacji Pracowniczych (ELP) — 500 szt.

3. Folii kolorowych % YMCKO Color Ribbon do drukarki Evolis Dualys, P/N: R3013 lub
réwnowaznych zgodnych z wymaganiami producenta drukarki — 20 szt.

4. Folii kolorowych YMCK, 625 images do drukarki Zebra ZXP Series 8, P/N 800012-445
lub réwnowaznych zgodnych z wymaganiami producenta drukarki — 10 szt.

5. Filmow transferowych, 1250 kart (jednostronnie), 625 kart (dwustronnie) do drukarki
Zebra ZXP Series 8, P/N 800012-601 lub réwnowaznych zgodnych z wymaganiami
producenta drukarki — 5 szt.

6. Laminatu 1 mil Laminate, Smart Card, 625 kart do drukarki Zebra ZXP Series 8,
P/N 800084-913 lub réownowaznych zgodnych z wymaganiami producenta drukarki —
1 szt.

7. Laminatu 1 mil Laminate, Bottom, Full Clear, 625 kart do drukarki Zebra ZXP Series 8,
P/N 800084-918 lub rownowaznych zgodnych z wymaganiami producenta drukarki —
1 szt.

8. Zestawow czyszczacych do drukarki Evolis Dualys, P/N: A5011 lub réwnowaznych
zgodnych z wymaganiami producenta drukarki — 2 szt.

9. Zestawow czyszczacych do rolek czyszczacych w drukarkach Evolis Dualys, P/N:
A5004 lub réwnowaznych zgodnych z wymaganiami producenta drukarki — 4 szt.

Blankiety Elektronicznych Legitymacji Studenckich (ELS)

Wymagania techniczno-funkcjonalne:

1. Wstepnie zadrukowany blankiet ELS (Karta) jest hybrydowa elektroniczng kartg
procesorowg z dwoma niezaleznymi procesorami posiadajagcg dwa interfejsy:
stykowy oraz bezstykowy.

Karty wykonane sg z materiatu nie ulegajgcemu odksztatceniu i/lub rozwarstwieniu.

3. Wzor (wyglad) oraz specyfikacje Elektronicznej Legitymacji Studenckiej okresla
Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 wrzesnia 2011 r.
w sprawie dokumentacji przebiegu studiow (Dz. U. nr 201, poz. 1188, z pdzin. zm.),
a w szczegolnosci zatacznik nr 3.
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4. Zabezpieczenia na czas dostawy: dostep do uktadéw elektronicznych blankietéw ELS
jest zabezpieczany na czas dostawy specjalnymi kluczami transportowymi dla czesci
bezstykowej i stykowej.

5. Proponowane Karty muszg by¢ zgodne (kompatybilne) z zainstalowanym na Uczelni
systemem OPTlcamp firmy OPTeam S.A.

6. Karta przystosowana do umieszczenia na niej certyfikatu kwalifikowanego wraz
z kluczami kryptograficznymi oraz certyfikatu niekwalifikowanego wraz z kluczami
kryptograficznymi; certyfikaty mogg zostaé umieszczone w pdzniejszym czasie.

Wymagania w stosunku do oferenta:

1. Oferent dostarczy o$wiadczenie o spetnianiu przez oferowane w postepowaniu karty
Elektronicznych Legitymacji Studenckich zapiséw Rozporzadzenia Ministra Nauki
i Szkolnictwa Wyzszego z dnia 14 wrze$nia 2011 r. w sprawie dokumentac;ji przebiegu
studiéw (Dz. U. 2011 nr 201, poz. 1188, z pdin. zm.), a w szczegdlnosci zatacznika
nr 3.

2. Oferent dostarczy oswiadczenie producenta systemu OPTlcamp o kompatybilnosci
oferowanych w postepowaniu kart Elektronicznych Legitymacji Studenckich
z zainstalowanym na Uczelni systemem OPTlcamp firmy OPTeam S.A.

3. Oferent dostarczy prébke (1 szt.) oferowanych w postepowaniu kart Elektronicznych
Legitymacji Studenckich na potrzeby sprawdzenia przez Zamawiajgcego ich
kompatybilnosci z zainstalowanym na Uczelni systemem OPTlcamp firmy
OPTeam S.A.

Szczegdtowy opis wymagan techniczno-funkcjonalnych dla kart ELS:

Wstepnie zadrukowany blankiet ELS (Karta) jest hybrydowg elektroniczng kartg procesorowa
z dwoma niezaleznymi procesorami posiadajgcg dwa interfejsy:

1. stykowy okreslonym w normach ISO/IEC 7816-2 i ISO/IEC 7816-3 o pojemnosci
pamieci EEPROM co najmniej 67 kilobajtéw

2. bezstykowy okreslonym w normie ISO/IEC 14443 typ A, zgodnym ze standardem
przemystowym MIFARE® dla protokotu klasycznego o pojemnosci pamieci 1 kilobajt
(MIFARE® Stadnard Card IC MF1 IC S50 Functional Specification).

Karty wykonane z materiatu nie ulegajgcemu odksztatceniu i/lub rozwarstwieniu. Sposéb
wykonania kart okresla zatgcznik nr 3 rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego
z dnia 14 wrzes$nia 2011 r. w sprawie dokumentacji przebiegu studiéw (Dz. U. 2011 nr 201,
poz. 1188, z péin. zm.).
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Wyglad legitymac;ji

Wyglad blankietu ELS okresla zatacznik nr 3 rozporzadzenia Ministra Nauki i Szkolnictwa
Wyzszego z dnia 14 wrzesnia 2011 r. w sprawie dokumentacji przebiegu studiéw (Dz. U. 2011
nr 201, poz. 1188, z pdzn. zm.).

Czesc elektroniczna — stykowa

Czes¢ stykowa karty wyposazona w interfejs okreslony w normach ISO/IEC 7816-2
i ISO/IEC 7816-3.

Polecenia i odpowiedzi przesytane podczas komunikacji Karty z infrastrukturg informatyczna
powinny miec strukture zgodng z APDU okreslong w normie ISO/IEC 7816-4.

Polecenia realizowane przez Karte dla operacji kryptograficznych i zarzadzania sg zgodne
z ISO/IEC 7816-8, ISO/IEC 7816-9 oraz opcjonalnie ISO/IEC 7816-15.

Blankiet ELS moze by¢ stosowany jako komponent techniczny urzadzenia do sktadania
podpisu elektronicznego (ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym —
Dz. U. 2001 nr 130 poz. 1450).

Blankiet ELS musi spetniaé nastepujace wymagania:

1. Uktad elektroniczny o pojemnosci pamieci EEPROM co najmniej 67 kilobajtow
z wbudowanym koprocesorem kryptograficznym.

2. Pojemnos¢ karty dla danych w systemie plikdw zgodnym z ISO 7816-4 powinna
wynosi¢ co najmniej 10KB (kilobajtow).

3. Uktad elektroniczny blankietu ELS musi posiadaé certyfikat Common Criteria Standard
na poziomie co najmniej EAL4+.

4. Card Management i APl zgodne z Global Platform 2.1.1
System operacyjny Java Card Virtual Machine, RTE i APl zgodne z JC2.2.1

6. Blankiet ELS musi posiadac certyfikat Common Criteria Standard wedtug profilu
PPSSCD Protection Profile — Secure Signature Creation Device Type 2 and/or 3,
version 1.05, EAL4+ (CWA14169).

7. Zgodny ze standardem funkcjonalnosci E-Sign K (CWA14890).

. DAP zgodne z Global Platform 2.1 (PK-Based).

9. Obstugiwane protokoty: T=0, T=1, PPS.

10. Predkos¢ transmisji czytnik — karta do 230 Kbauds.

11. Dostep do klucza prywatnego zapisanego na Karcie mozliwy jest wytgcznie przez
koprocesor kryptograficzny Karty.

12. Wszystkie operacje kryptograficzne dotyczace klucza prywatnego wykonywane na
karcie.

13. Uzycie klucza prywatnego tylko po podaniu kodu PIN uzytkownika.
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14. Generowanie kluczy kryptograficznych o dtugosci do 2048 bitéw przeznaczonych do
uzycia przez algorytm RSA, podpisywanie za pomocg algorytmu RSA, obstuga funkcji
skrotu SHA-1, SHA-256, obstuga algorytméw DES, 3DES (ECB, CBC), AES.

15. Karta przystosowana do umieszczenia na niej certyfikatu kwalifikowanego wraz
z kluczami kryptograficznymi oraz certyfikatu niekwalifikowanego wraz z kluczami
kryptograficznymi; certyfikaty mogga zosta¢ umieszczone w pdzniejszym czasie.

Czesc¢ elektroniczna — bezstykowa
Czes¢ bezstykowa wyposazona w interfejs zgodny z ISO/IEC 14443 typ A.

Sposdéb komunikacji karty zgodny ze standardem przemystowym MIFARE® dla protokotu
klasycznego spetniajgcym wymagania normy ISO/IEC 14443-1, ISO/IEC 14443-2, I1SO/IEC
14443-3 oraz opcjonalnie ISO/IEC 14443-4 (protokdt T=CL), przy zachowaniu petnej
antykolizyjnosci.

Zabezpieczenia na czas dostawy

Dostep do ukfadéw elektronicznych blankietédw ELS zabezpieczany na czas dostawy
specjalnymi kluczami transportowymi dla czesci bezstykowej (MIFARE®) i stykowej.

Proponowane Karty muszg by¢ zgodne (kompatybilne) z zainstalowanym na Uczelni
systemem OPTIlcamp firmy OPTeam S.A.

Blankiety Elektronicznych Legitymacji Pracowniczych (ELP)

Wymagania techniczno-funkcjonalne:

1. Czysty (biaty) blankiet ELP jest hybrydowg elektroniczng kartg procesorowg z dwoma
niezaleznymi procesorami posiadajgcg dwa interfejsy: stykowy oraz bezstykowy.
Karty wykonane sg z materiatu nie ulegajgcemu odksztatceniu i/lub rozwarstwieniu.
Zabezpieczenia na czas dostawy: dostep do uktaddw elektronicznych blankietéw ELP
jest zabezpieczany na czas dostawy specjalnymi kluczami transportowymi dla czesci
bezstykowej i stykowej.

4. Proponowane Karty muszg by¢ zgodne (kompatybilne) z zainstalowanym na Uczelni
systemem OPTlcamp firmy OPTeam S.A.

5. Karta przystosowana do umieszczenia na niej certyfikatu kwalifikowanego wraz
z kluczami kryptograficznymi oraz certyfikatu niekwalifikowanego wraz z kluczami
kryptograficznymi; certyfikaty mogg zosta¢ umieszczone w pdzniejszym czasie.
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Wymagania w stosunku do oferenta:

1. Oferent dostarczy oswiadczenie producenta systemu OPTlcamp o kompatybilnosci
oferowanych w postepowaniu kart Elektronicznych Legitymacji Pracowniczych
z zainstalowanym na Uczelni systemem OPTlcamp firmy OPTeam S.A.

2. Oferent dostarczy probke (1 szt.) oferowanych w postepowaniu kart Elektronicznych
Legitymacji Pracowniczych na potrzeby sprawdzenia przez Zamawiajgcego ich
kompatybilnosci z zainstalowanym na Uczelni systemem OPTIcamp firmy
OPTeam S.A.

Szczegotowy opis wymagan techniczno-funkcjonalnych dla kart ELP:

Czysty (biaty) blankiet ELP jest hybrydowa elektroniczng karta procesorowg z dwoma
niezaleznymi procesorami posiadajacg dwa interfejsy:

1. stykowy okreslony w normach ISO/IEC 7816-2 i ISO/IEC 7816-3 o pojemnosci pamieci
EEPROM co najmniej 67 kilobajtéw

2. bezstykowy okreslony w normie ISO/IEC 14443 typ A, zgodnym ze standardem
przemystowym MIFARE® dla protokotu klasycznego o pojemnosci pamieci 1 kilobajt
(MIFARE® Stadnard Card IC MF1 IC S50 Functional Specification).

Karty wykonane sg z materiatu nie ulegajgcemu odksztatceniu i/lub rozwarstwieniu.
Czesc elektroniczna — stykowa

Czes$¢ stykowa karty jest wyposazona w interfejs okreslony w normach ISO/IEC 7816-2
i ISO/IEC 7816-3.

Polecenia i odpowiedzi przesytane podczas komunikacji Karty z infrastrukturg informatyczna
powinny miec strukture zgodng z APDU okreslong w normie ISO/IEC 7816-4.

Polecenia realizowane przez Karte dla operacji kryptograficznych i zarzadzania sg zgodne
z ISO/IEC 7816-8, ISO/IEC 7816-9 oraz opcjonalnie ISO/IEC 7816-15.

Blankiet ELP moze by¢ stosowany jako komponent techniczny urzadzenia do sktadania
podpisu elektronicznego (ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym —
Dz. U. 2001 nr 130 poz. 1450).

Blankiet ELP musi spetniac¢ nastepujgce wymagania:

1. Uktad elektroniczny o pojemnosci pamieci EEPROM co najmniej 67 kilobajtow
z wbudowanym koprocesorem kryptograficznym.

2. Pojemnos$¢ karty dla danych w systemie plikow zgodnym z ISO 7816-4 powinna
wynosi¢ co najmniej 10KB (kilobajtéw).
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3. Ukfad elektroniczny blankietu ELP musi posiada¢ certyfikat Common Criteria
Standard na poziomie co najmniej EAL4+.

4. Card Management i APl zgodne z Global Platform 2.1.1
System operacyjny Java Card Virtual Machine, RTE i APl zgodne z JC2.2.1

6. Blankiet ELP musi posiada¢ certyfikat Common Criteria Standard wedtug profilu
PPSSCD Protection Profile — Secure Signature Creation Device Type 2 and/or 3,
version 1.05, EAL4+ (CWA14169).

7. Zgodny ze standardem funkcjonalnosci E-Sign K (CWA14890).

8. DAP zgodne z Global Platform 2.1 (PK-Based).

9. Obstugiwane protokoty: T=0, T=1, PPS.

10. Predkos¢ transmisji czytnik — karta do 230 Kbauds.

11. Dostep do klucza prywatnego zapisanego na Karcie mozliwy jest wytgcznie przez
koprocesor kryptograficzny Karty.

12. Wszystkie operacje kryptograficzne dotyczgce klucza prywatnego wykonywane na
karcie.

13. Uzycie klucza prywatnego tylko po podaniu kodu PIN uzytkownika.

14. Generowanie kluczy kryptograficznych o dfugosci do 2048 bitdw przeznaczonych do
uzycia przez algorytm RSA, podpisywanie za pomocg algorytmu RSA, obstuga funkcji
skrétu SHA-1, SHA-256, obstuga algorytmdw DES, 3DES (ECB, CBC), AES.

15. Karta przystosowana do umieszczenia na niej certyfikatu kwalifikowanego wraz
z kluczami kryptograficznymi oraz certyfikatu niekwalifikowanego wraz z kluczami
kryptograficznymi; certyfikaty mogg zostaé umieszczone w pdzniejszym czasie.

Czesc¢ elektroniczna — bezstykowa

Czes¢ bezstykowa jest wyposazona w interfejs zgodny z ISO/IEC 14443 typ A.

Sposdb komunikacji karty jest zgodny ze standardem przemystowym MIFARE® dla protokotu
klasycznego spetniajgcym wymagania normy ISO/IEC 14443-1, ISO/IEC 14443-2, I1SO/IEC
14443-3 oraz opcjonalnie ISO/IEC 14443-4 (protokdt T=CL), przy zachowaniu petnej
antykolizyjnosci.

Zabezpieczenia na czas dostawy

Dostep do ukfadéw elektronicznych blankietéw ELP jest zabezpieczany na czas dostawy
specjalnymi kluczami transportowymi dla czesci bezstykowej (MIFARE®) i stykowej.

Proponowane Karty muszg by¢ zgodne (kompatybilne) z zainstalowanym na Uczelni
systemem OPTIlcamp firmy OPTeam S.A.
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