ABC SERWISOW SPOtECZNOSCIOWYCH
ISTOTA

Serwis spotecznosciowy (portal spotecznosciowy) to serwis internetowy, ktéry stuzy do budowania
sieci spotecznych oraz stosunkdw spotecznych, ktdre opierajg sie na podobnych zainteresowaniach,
wspdlnym zyciu zawodowym lub prywatnym itp. Sie¢ spotecznosciowa pozwala na komunikacje
pomiedzy osobami na catym S$wiecie. Konto na jednym z portali spoftecznosciowych umozliwia
kontakt z rodzing i znajomymi oraz dzielenie sie informacjami lub zainteresowaniami. Cechy
charakterystyczne mediéw spotecznosciowych to m.in:

e mozliwos¢ tworzenia i odbierania tres$ci — uzytkownicy tworzg tresci w nich dostepne np.
udostepniajgc zdjecia i filmy, piszac krétkie wzmianki, notki czy artykuty blogowe. Jako
uzytkownicy mozemy zaréwno zapoznawaé sie z treSciami udostepnionymi przez innych
uzytkownikéw, jak i samodzielnie udostepniac stworzone przez nas tresci, np. zrobione zdjecie czy
nagrany film,

o mozliwos¢ komentowania tresci, reagowania na nie poprzez polubienia itp.

e dziatanie w trybie ciggtym - dostep 24h na dobe, komunikacja na zywo, niezwtoczna dostepnos¢
publikowanych tresci dla pozostatych uzytkownikéw,

e brak klasycznej redakcji (takiej, jak np. w gazetach, gdzie zesp6t redakcyjny decyduje o tym , jakie
tresci sg publikowane) — to uzytkownicy decydujg o tym, jakie tresci znajdg sie w mediach
spoteczno$ciowych. W swobodzie formutowania tych tresci ogranicza ich obowigzujace
powszechnie prawo oraz regulamin danego portalu lub aplikacji spotecznos$ciowej.

NAJWIEKSZE | NAJPOPULARNIEJSZE SERWISY SPOLECZNOSCIOWE

Wedtug raportu ,Digital 2022”, w roku 2021 czotdwka najczesciej uzytkowanych serwiséw
spotecznosciowych w skali globalnej (catego swiata) wygladata nastepujaco:

1) Facebook - ok. 2,9 miliarda uzytkownikéw,
2) YouTube — ok. 2,5 miliarda uzytkownikéw,
3) WhatsApp — ok. 2 miliardy uzytkownikow,
4) Instagram —ok. 1,5 miliarda uzytkownikow,
5) Wechat— ok. 1,3 miliarda uzytkownikéw,
6) Tik — Tok —ok. 1 miliard uzytkownikéw.

Jak pokazuje powyzsza statystyka serwisy spotecznosciowe z roku na rok odgrywajg coraz wazniejszg
role w zyciu ludzi/spoteczenstw/panstw i nic nie wskazuje, aby miato sie to zmieni¢. Warto
uswiadomi¢ sobie, iz na catym Swiecie jest juz ponad 4,2 miliarda ich uzytkownikéw, co oznacza, ze
korzysta z nich juz ponad potowa ludzkosci.

GtOWNE SERWISY SPOLECZNOSCIOWE W POLSCE | NA SWIECIE

1/ Facebook — to numer jeden zaréwno na $wiecie, jak i w Polsce. Jak wskazano wyzej korzysta z
niego blisko 3 miliardy uzytkownikédw na catym swiecie. Serwis ten umozliwia dzielenie sie zdjeciami,
tekstami, filmami, a takze tworzenie grup oraz wydarzen.

Strona internetowa: www.facebook.com



http://www.facebook.com/

Film instruktazowy: https://www.youtube.com/watch?v=4UgcOEhnc)c

2/ YouTube — to z kolei portal zawierajgcy tresci video, uzywany przez blisko 2,5 miliarda
uzytkownikéw. YouTube stwarza niezwykle szerokie mozliwosci zamieszczania i oglagdania filméw od
bardzo krétkich do petnometrazowych produkcji, zawiera ogromng liczbe teledyskdw, filmikéw
edukacyjnych i innych materiatéw wideo. Uzytkownicy mogg komentowaé filmy, zostawia¢ przy nich
lajki oraz subskrybowac ulubione kanaty.

Strona internetowa: www.youtube.com

Film instruktazowy: https://www.youtube.com/watch?v=z8ifKFQ85UU

3/ Wechat — ten komunikator nie jest szczegdlnie popularny w Polsce, ale cieszy sie duzym uznaniem
zwiaszcza w Azji a liczba jego uzytkownikdéw oscyluje wokét 1,3 miliarda

Strona internetowa: www.wechat.com

4/ Instagram — jest to chyba najbardziej znany serwis i aplikacja spotecznosciowa do dzielenia sie
zdjeciami, ale réwniez materiatami video. Liczba uzytkownikéw to ok. 1,5 miliarda oséb.

Strona internetowa: www.instagram.com

Film instruktazowy: https://www.youtube.com/watch?v=WypJDt9cn5M

5/ TikTok — to kolejny serwis spotecznosciowy do dzielenia sie krotkimi osobistymi filmikami, ktory
bardzo szybko zyskuje na popularnosci, zwtaszcza wérdd oséb mtodych. Aktualnie posiada on ponad
1 miliard uzytkownikow.

Strona internetowa: www.tiktok.com/pl-PL/

6/ Twitter — to portal do prowadzenia micro-blogéw - krétkich tresci sktadajgcych sie z maksymalnie
160 znakéw. W Polsce cieszy sie bardzo duzg popularnoscig miedzy innymi wsréd politykéw oraz
uzytkownikéw biznesowych.

Strona internetowa: www.twitter.com

7/ LinkedIn — to z kolei najwiekszy portal spotecznosciowy dla profesjonalistéw i pracownikdw, ktorzy
zainteresowani sg utrzymywaniem kontaktéw zawodowych.

Strona internetowa: www.linkedin.com

NAJWAZNIEJSZE ZASADY BEZPIECZENSTWA W MEDIACH SPOtECZNSCIOWYCH
1. Mocne hasto

Konto w serwisie spotecznosciowym powinno zostac zabezpieczone niepowtarzalnym i odpowiednio
dtugim hastem. Hasto to swoisty klucz do sejfu - jesli kto$ wszedtby w posiadanie tego hasta mégtby
dokonac przejecia naszego konta w mediach spotecznosciach, kradziezy naszej tozsamosci, transferu
pieniedzy lub uzyska¢ dostep do naszych prywatnych danych. Niestety - czesto spotykang praktykg w
zakresie tworzenia haset do réznych aktywnosci w internecie jest permanentne korzystanie z tego
samego, niezmienianego hasta. Jest to zdecydowanie niewtasciwe i generuje potencjalne
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niebezpieczedstwo utraty kontroli nad naszym kontem - kazde hasto powinno mieé charakter
niepowtarzalny.

Tworzac hasto do naszego konta pamietajmy o nastepujgcych zasadach:

e hasto nie powinno by¢ takie samo jak nazwa uzytkownika lub czes¢ tej nazwy;

e hasto nie powinno by¢ imieniem nikogo z naszego najblizszego otocznia (cztonka rodziny,
przyjaciela itp.);

e hasto nie powinno zawiera¢ danych osobowych wtasnych lub rodziny (np. numer telefonu,
data urodzenia, numer rejestracyjny samochodu, nazwa ulicy),

e tworzac hasto nie nalezy uzywaé sekwencji kolejnych liter, liczb lub innych znakéw np.:
»abcde”,,12345", QWERTY”;

e nie nalezy uzywaé wiecej, niz trzech kolejnych znakéw na klawiaturze, takich jak ,abc” lub
»123",

e nie nalezy uzywad wiecej niz dwdch kolejno powtarzajgcych sie ciggdw znakdow np.
"kkk4kkk”;

2. Ograniczenie dostepu do konta

Rekomenduje sie uaktywnienie dwusktadnikowego uwierzytelniania na wszystkich kontach. Mozna z
niego korzysta¢ w wiekszosci serwisdw spotecznosciowych. Uwierzytelnianie dwusktadnikowe (czesto
skracane do 2FA, z ang. two-factor authentication) zapewnia sposéb podwdjnej weryfikacji naszej
tozsamosci. Nawet jesli cyberprzestepca w jakiS sposéb wejdzie w posiadanie naszego
identyfikatora/adresu e-mail i hasta, nie bedzie mdogt uzyska¢ dostepu bez koniecznosci dodatkowej
weryfikacji tozsamosci. Polega to na tym, iz podczas konfigurowania 2FA zostaniemy poproszeni o
podanie ,drugiego sktadnika weryfikujgcego", do ktérego dostep mamy tylko my. Moze to by¢ np.:
kod wysytany SMS-em na nasz numer telefonu lub kod/jednorazowy numer utworzony przez
aplikacje zainstalowang na naszym urzadzeniu mobilnym. Niektére ustugi online majg od razu
wigczone 2FA. Jezeli jednak ta funkcja nie jest domysinie aktywna, mozna jg wtgczy¢ samodzielnie.
Jedli opcja wtaczenia 2FA jest dostepna, zwykle znajduje sie ona w ustawieniach dotyczacych
bezpieczenstwa konta, gdzie moze by¢ nazwana ,weryfikacjg dwuetapowa".

3. Kontakty wytacznie z prawdziwymi znajomymi.

Do listy znajomych nalezy dodawac wytgcznie osoby, ktdre rzeczywiscie sie zna i ktérym sie ufa.
Nalezy pamietad, iz przyjmujac nowg osobe do grupy znajomych najczesciej domyslnie udostepniamy
jej swoje prywatne zdjecia oraz informacje o sobie.

4. Korzystanie tylko z oficjalnych aplikacji sieci spotecznosciowych

Wszelkie aplikacje nalezy pobieraé wytgcznie z oficjalnych sklepdw internetowych np. Google Play dla
Android, App Store dla iOS i Microsoft Store dla Windows.

5. Zadbanie o prywatnos$¢

W ramach serwisu spotecznosciowego, z ktérego korzystamy, nalezy aktywowaé rozwigzania
zwiekszajgce prywatnosé.



6. Program antywirusowy

Komputer lub urzadzenie mobilne, z ktérego korzystamy, nalezy koniecznie zaopatrzy¢ w program
antywirusowy. Pozwoli to na zatrzymanie ztosliwego oprogramowania, zanim jeszcze zostanie ono
pobrane do systemu. Najpopularniejsze przegladarki internetowe ostrzegajg o podejrzanych stronach
internetowych — zaleca sie respektowanie takich ostrzezen i nie odwiedzanie ww. stron. Mogg one
zawierac zfosliwe oprogramowanie, ktére umozliwi przestepcom przejecie kontroli nad naszym
urzadzeniem.

WYBRANE DARMOWE PROGRAMY ANTYWIRUSOWE NA KOMPUTER

1/ Avast Free Antivirus - to jeden z najbardziej popularnych produktéw do ochrony komputera przed
zagrozeniami z sieci. Oferuje zaawansowane i intuicyjne metody skanowania, alerty dotyczace
wtaman, zapore sieciowg, mozliwos¢ ostrzegania o podejrzanym dziataniu aplikacji oraz sprawdzanie
aktualnosci zainstalowanych programoéw. nalezy zaznaczy¢, iz ze wzgledu na darmowy charakter
programu podczas korzystania z niego pojawiajg sie reklamy, oferujgce instalowanie innych, ptatnych
komponentéw. Takie powiadomienia pojawiajgce sie na ekranie mozna jednak bez konsekwencji
poming¢.

Link do pobrania na komputer: https://www.avast.com/pl-pl/free-antivirus-download#pc

2/ AVG AntiVirus Free - to rowniez intuicyjny i prosty w instalacji program oferujacy m.in.
skanowanie sprzetu, wykrywanie niebezpieczenstw oraz wdrazanie rozwigzan majacych na celu
zlikwidowanie problemu. Pakiet zawiera rowniez komponent do blokowania podejrzanych
zatacznikéw, linkdw i pobieranych plikdw oraz ochrony skrzynki e-mailowej. Oprécz tego jest
wyposazony w niszczarke plikéw, ktéra pozwala trwale usuwa¢ dokumenty lub cate katalogi z pamieci
komputera.

Link do pobrania na komputer: https://www.avg.com/pl-pl/free-antivirus-download#pc

3/ Avira Free Antivirus - to bezptatny pakiet do ochrony komputera z systemem Windows i macQOS,
ktory blokuje oprogramowanie szpiegujgce, ransomware, trojany, komponenty reklamowe i wiele
innych. Zapewnia zabezpieczenie i aktualizacje w czasie rzeczywistym oraz nie spowalnia komputera
charakteryzujac sie szybkim skanowaniem.

Link do pobrania na komputer: https://www.avira.com/en/free-antivirus-windows

4/ Panda Free Antivirus — to z kolei darmowe oprogramowanie do skanowania komputera, ktére
korzysta z pomocy w chmurze do szybkiego wyszukiwania i zapobiegania trojanom, wirusom,
oprogramowaniu szpiegujgcemu, komponentom reklamowym i innym formom ztosliwej aktywnosci
pochodzacej z sieci. Program udostepnia mozliwosé zaplanowania cyklicznego skanowania lub
wykonania go na zgdanie. Panda Free Antivirus dostepny jest tylko na sprzet z systemem Windows.

Link do pobrania na komputer: https://www.pandasecurity.com/en/homeusers/free-antivirus/



