ZP/UR/171/2014 Zatacznik nr 2.1 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
(parametry i wymagania minimalne)

Przedmiotem zamowienia jest remont istniejacej sieci internetowej w DS LAURA i DS Filon w Rzeszowie,
ul. Cicha 2,4.

Miejsce realizacji:
Dom Studencki "Laura", 35-326 Rzeszow, ul. Cicha 2
Dom Studencki "Filon", 35-326 Rzeszow, ul. Cicha 4

Wymagania dodatkowe:
1. Oferowany sprzet musi by¢ fabrycznie nowy i nie uzywany.
2. Zamawiajgcy wymaga aby oferowany sprzet pochodzit z oficjalnego i legalnego kanatu dystrybucyjnego.
3. Wykonawca przed odbiorem przedmiotu zamdwienia dostarczy potwierdzenie producenta, ze dostarczony
sprzet pochodzit z oficjalnego i legalnego kanatu dystrybucyjnego.
4. Wykonawca opracuje dokumentacje powykonawczg w 4 egzemplarzach.

Pozycja nr 1: Dostawa fabrycznie nowego, nie uzywanego réinego sprzetu komputerowego i sieciowego
wraz z montazem, instalacja, konfiguracjg, uruchomieniem i wdrozeniem

Pozycja nr 2: Konieczne do wykonania roboty instalacyjne zwigzane z podigczeniem utozeniem kabli
strukturalnych i montaz gniazd

Opis minimalnych wymagan dotyczacych pozycji nr 1:

W celu realizacji projektu nalezy dostarczy¢ nizej wymiennie urzadzenia.

System Firewall — sztuk 2

Dostarczony system bezpieczeristwa musi zapewniaé wszystkie wymienione ponizej funkcje bezpieczeristwa oraz
funkcjonalnosci dodatkowe. Dopuszcza sie, aby elementy wchodzgce w sktad systemu ochrony byty zrealizowane w
postaci zamknietej platformy sprzetowej lub w postaci komercyjnej aplikacji instalowanej na platformie ogdlnego
przeznaczenia. W przypadku implementacji programowe] dostawca powinien zapewni¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Minimalna liczba interfejséw i modutéw:
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Minimalna liczba interfejséw GE RJ45 8
Minimalna liczba interfejséw GE SFP 8
Co najmniej jeden port konsoli

Urzadzenie wyposazone, w co najmniej jeden dysk SSD o pojemnosci nie mniejszej niz. 100GB

Wydajnos¢ firewall-a (minimalne wartosci):

Przepustowosc IPv4 dla pakietéw 1518 bajtdw nie mniejsza niz 15Gbps
Opdznienie dla pakietéw 64 bajty nie mniejsze niz 3us
Przepustowos¢ liczona w pakietach/s nie mniejsza niz 22Mpps

W zakresie Firewall’a obstuga nie mniej niz 5 min jednoczesnych potgczen oraz 250 tys. nowych potaczen na
sekunde
Mozliwos¢ tworzenia, co najmniej 8000 polityk bezpieczenstwa

Wydajnos¢ dla potgczen VPN IPSEC nie mniejsza niz 12Gbps

Wydajnos$é dla potaczen VPN SSL, co najmniej na poziomie 400Mbps

Obstuga, co najmniej 400 uzytkownikéw korzystajacych z potgczern VPN SSL

Wydajnos¢ IPS-a nie mniejsza niz 4,5Gbps

Mozliwos¢ podtaczenia AP-todw(funkcja kontrolera), co najmniej 500 AP-tow w tym, co najmniej 250 w trybie
tunelowania

Mozliwos¢ pracy w klastrze Active-Active oraz Active-standby

W ramach dostarczanego systemu ochrony musi byé mozliwosé realizowania wszystkich z ponizszych

funkcjonalnosci:

Antywirus — skanowanie ruchu w poszukiwaniu zainfekowanych plikow

IPS — skanowanie ruchu, detekcja anomalii

Kontrola stron Internetowych — mozliwos¢ filtracji, monitorowania, blokowania stron internetowych
Kontrola aplikacji — mozliwo$¢ monitorowania/blokowania ruchu w tym rozpoznawanie aplikacji P2P
Ochrona przed wyciekiem danych

Kontroler sieci bezprzewodowej, mozliwos¢ podtgczenia i zarzgdzania AP-tami oraz mozliwo$¢ kreowania
sieci bezprzewodowych z poziomu firewall-a

Praca w trybie NAT/transparent

Optymalizacja WAN

Mozliwos¢ monitorowania i raportowania w ,,Chmurze”

Mozliwos¢ autoryzacji z wykorzystaniem token-éw

Mozliwos¢ tworzenia VPN-Ow IPSec Site-to-Site

Mozliwos¢ tworzenia VPN-6w IPSec Klient-to-Site
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Mozliwos¢ tworzenia VPN-6w SSL-owych
W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

o Tworzenie potfaczen w topologii Site-to-Site oraz mozliwos¢ definiowania potgczen Client-to-Site

o Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta VPN wspdtpracujgcego z

proponowanym rozwigzaniem

o Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

o Praca w topologii Hub and Spoke oraz Mesh

o Mozliwosé wyboru tunelu przez protokdét dynamicznego routingu, np. OSPF

o Obstuga mechanizmdw: IPSec NAT Traversal, DPD, XAuth

o Obstuga SSL VPN w trybach portal oraz tunel
Integracja ze srodowiskiem Active Directory, z mozliwoscig autoryzacji uzytkownikéw w trybie SSO
Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow zabezpieczen oraz
taczy sieciowych.
Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu
o protokoty: RIPv2, OSPF, BGP oraz PIM.
Translacja adreséw NAT adresu zrédtowego i NAT adresu docelowego.
Mozliwos¢ budowy min. 2 oddzielnych instancji systeméw bezpieczenstwa (fizycznych lub logicznych)
w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter’a.
Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021)
Ochrona IPS powinna opierac sie, co najmniej na analizie protokotow i sygnatur. Baza wykrywanych atakéw
powinna zawieraé, co najmniej 4500 wpiséw. Ponadto administrator systemu powinien mie¢ mozliwos¢
definiowania wtasnych wyjgtkéw lub sygnatur. Dodatkowo powinna by¢ mozliwos¢ wykrywania anomalii
protokotdéw i ruchu stanowigcych podstawowg ochrone przed atakami typu DoS oraz DDos.
Funkcja kontroli aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portéw TCP/UDP
Baza filtra WWW o wielkosci, co najmniej 45 milionéw adreséw URL pogrupowanych w kategorie
tematyczne — min 50 kategorii. W ramach filtra powinny by¢ dostepne m.in. kategorie spyware, malware,
spam, proxy avoidance, sieci spotecznosciowe, zakupy. Administrator powinien mie¢ mozliwosé
nadpisywania kategorii oraz tworzenia wyjatkow i regut omijania filtra WWW.
Automatyczne $cigganie sygnatur atakow, aplikacji, szczepionek antywirusowych oraz ciaggty dostep do

globalnej bazy zasilajgcej filtr URL.
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System zabezpieczet musi umozliwiaé wykonywanie uwierzytelniania tozsamosci uzytkownikéw za pomoca
nie mniej niz:

o Haset statycznych i definicji uzytkownikdéw przechowywanych w lokalnej bazie systemu

o Haset statycznych i definicji uzytkownikédw przechowywanych w bazach zgodnych z LDAP

o Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych

o Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

w Srodowisku Active Directory

Wymagane wsparcie techniczne/suport na urzadzenie Firewall

W ramach dostawy nalezy dostarczy¢ 12 miesieczny suport producenta Firewall realizowany w minimalnym rezimie

czasowym 8x5 (8 godzin x 5 dni w tygodniu) dla funkcjonalnosci co najmniej IPS, Application Control, AV, Web

Filtering i Antispam Services.

System zbierania logow — sztuk 1

Urzadzenie musi pochodzi¢ od tego samego producenta, co firewall. Urzadzenie musi spetnia¢ nastepujace

minimalne wymagania:

Minimum 3 porty 1 Gbps
Zainstalowany min. dwa dyski twarde o pojemnosci nie mniejszej niz 2 tera kazdy
Mozliwosc¢ zapisu, co najmniej 14GB logéw na dzien
Obstuga, co najmniej 50 miliondw sesji/dzien
System musi posiadac¢ predefiniowane raporty dostosowane do potrzeb administratorédw umozliwiajgce
min.:
o Monitorowanie wykorzystania polityk
o Identyfikowanie wzorcow atakow
Korelacja zdarzen sieciowych umozliwiajgca szybkg identyfikacje na zagrozenia i zdarzenia bezpieczenstwa
Mozliwosc¢ przegladania logdw wysytanych z urzadzen w podziale min. na
o Rodzaj urzadzenia
o Log z ruchu uzytkownikéw
o Log zdarzen zarejestrowanych przez urzagdzenie
o Log z profili ochrony

Mozliwosc¢ archiwizacji(http, FTP, MAIL)

Strona41z24



Wymagane wsparcie techniczne/suport na urzadzenie

W ramach dostawy nalezy dostarczy¢ 12 miesieczny suport producenta Systemu zbierania logdéw realizowany

w minimalnym rezimie czasowym 8x5 (8 godzin x 5 dni w tygodniu).
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Przetqczniki sieciowe — wymagania

W ramach realizacji projektu nalezy dostarczyé 3 rodzaje przetgcznikéw. Przetagczniki te musza pochodzié¢ od jednego
producenta oraz muszg mie¢ mozliwos$¢ klastrowania/taczenia urzadzen w stos po linkach 10Gbps. Nalezy réwniez
dostarczy¢ moduty, kable i inne elementy niezbedne do podtgczenia urzadzern w stos/klaster oraz potgczenia

urzadzen ze sobg po linkach swiattowodowych. Sposdb tgczenia zostat opisany w projekcie.

Przetacznik sw_type_1 o parametrach — sztuk 12:

e Wyposazony w minimum 48 portéw 10/100/1000Base-T
e  Musi posiada¢ mozliwos¢ zasilania urzadzen koricowych jak AP-ty, telefony z przetacznika poprzez funkcje
PoE+
e  Minimum 4 porty SFP+
e Minimum jeden zasilacz o0 mocy nie mniejszej niz 350W
e Mozliwos¢ instalacji modutéw 1Gbps SFP oraz modutéw 10Gbps SFP+
e Mozliwosé taczenia urzadzen tego samego typu w jeden logiczny przetacznik po linkach 10Gbps,
e Wyposazony w min. 1GB pamieci RAM
e  Wyposazony w min. 128 MB pamieci flash
e  Wydajnos¢ na poziomie nie mniejszym niz 130 Mpps
e Wydajnos¢ przetaczania nie mniejsza niz 170Gbps
e  Wsparcie dla protokotu Openflow
e Musi posiada¢ mozliwos¢ zarzadzania minimum przez protokoty:
o SSH
o WEB
o SNMP v2 oraz SNMP v3
o Specjalizowane oprogramowanie producenta sprzetu
e Obstuga routingu statycznego, protokotu routingu RIP
e Musi minimalnie wspiera¢ protokoty/standardy:
o |EEE 802.1w
o |EEE 802.1ad Q-in-Q
o |EEE 802.1D MAC Bridges
o |EEE 802.1p Priority
o |EEE 802.1Q VLANs
o |EEE 802.1s Multiple Spanning Trees
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IEEE 802.3ab 1000BASE-T

IEEE 802.3ad Link Aggregation Control Protocol(LACP)
IEEE 802.3ae 10-Gigabit Ethernet
IEEE 802.3af Power over Ethernet
IEEE 802.3u 100BASE-X

IEEE 802.3x Flow Control

IEEE 802.3z 1000BASE-X

RFC 768 UDP

RFC 791 1P

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 854 TELNET
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Przetacznik sw_type_2 o parametrach — sztuk 11:

e  Minimum 48 portéw 10/100/1000Base-T
e  Minimum 4 porty SFP+
e Minimum jeden zasilacz o mocy nie mniejszej niz 350W
e Mozliwos¢ instalacji modutéw 1Gbps SFP oraz modutéw 10Gbps SFP+
e Mozliwo$é tgczenia urzadzen tego samego typu w jeden logiczny przetacznik(klastrowanie) po linkach
10Gbps,
e Mozliwosé kastrowania do 9 przetacznikdw tego samego typu po linkach 10Gbps
e Wyposazony w min. 1GB pamieci RAM
e Wyposazony w min. 128 MB pamieci flash
e Wydajnosé na poziomie nie mniejszym niz 130 Mpps
o Woydajnosc¢ przetaczania nie mniejsza niz 170Gbps
e  Musi posiada¢ mozliwos¢ zarzgdzania minimum przez protokoty:
o SSH
o WEB
o SNMP v2 oraz SNMP v3
o Specjalizowane oprogramowanie producenta sprzetu
e Obstuga routingu statycznego, protokotu routingu RIP
e Musi minimalnie wspiera¢ protokoty/standardy:
o |EEE 802.1w
o |EEE 802.1ad Q-in-Q
o |EEE 802.1D MAC Bridges
o |EEE 802.1p Priority
o |EEE 802.1Q VLANs
o |EEE 802.1s Multiple Spanning Trees
o |EEE 802.3ab 1000BASE-T
o |EEE 802.3ad Link Aggregation Control Protocol(LACP)
o |EEE 802.3ae 10-Gigabit Ethernet
o |EEE 802.3u 100BASE-X
o IEEE 802.3x Flow Control
o |EEE 802.3z 1000BASE-X
o RFC768 UDP
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RFC 791 IP

RFC 792 ICMP
RFC 793 TCP
RFC 826 ARP
RFC 854 TELNET
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Przetacznik sw_type_3 o parametrach — sztuk 1:

e  Musi posiadaé¢ minimum 4 porty SFP+
e Musi posiada¢ minimum 16 portéw SFP 1Gbps
e Musi posiada¢ minimum 8 portéw 100/1000Base-T
e Musi byé wyposazony w minimum dwa zasilacz wbudowane umozliwiajgce redundancje na wypadek awarii
jednego z nich
e Mozliwo$é tgczenia urzadzen tego samego typu w jeden logiczny przetacznik(klastrowanie) po linkach
10Gbps,
o Wyposazony w min. 1GB pamieci RAM
e  Wyposazony w min. 128 MB pamieci flash
e Wydajnos¢ na poziomie nie mniejszym niz 95 Mpps
e Wydajnosc¢ przetaczania nie mniejsza niz 120Gbps
e Musi posiada¢ mozliwos¢ zarzgdzania minimum przez protokoty:
o SSH
o WEB
o SNMP v2 oraz SNMP v3
o Specjalizowane oprogramowanie producenta sprzetu
e Obstuga routingu statycznego, protokotu routingu RIP
e Musi minimalnie wspiera¢ protokoty/standardy:
o |EEE 802.1w
o |EEE 802.1ad Q-in-Q
o |EEE 802.1D MAC Bridges
o |EEE 802.1p Priority
o |EEE 802.1Q VLANs
o |EEE 802.1s Multiple Spanning Trees
o |EEE 802.3ab 1000BASE-T
o |EEE 802.3ad Link Aggregation Control Protocol(LACP)
o |EEE 802.3ae 10-Gigabit Ethernet
o |EEE 802.3u 100BASE-X
o |EEE 802.3x Flow Control
o |EEE 802.3z 1000BASE-X
o RFC768 UDP
o RFC7911P
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o RFC792ICMP

o RFC793 TCP

o RFC 826 ARP

o RFC 854 TELNET

Oprogramowanie do monitorowania i zarzqdzania dostarczanymi przetqgcznikami

System musi by¢ zbudowany w architekturze klient — serwer. Licencja na system powinna umozliwiaé zarzadzanie

min. 50 urzadzeniami sieciowymi rdézinych producentow. System musi minimalnie wspieraé instalacje czesci

serwerowej min. na platformach Windows Server 2003 SP2 oraz Red Hat Enterprise Linux 5. System musi by¢

zbudowany modutowo tak, aby mozliwe byto doinstalowanie modutu dajgcego dodatkowa funkcjonalnosé.

System zarzgdzania musi spetnia¢ podstawowe funkcje:

Automatyczne wykrywanie topologii sieci z uzyciem przynajmniej protokotéw SNMP, Telnet

Monitorowanie stanu urzadzen po protokole SNMP

Konfiguracja urzadzen po protokole SNMP

Konfiguracja list dostepu (ACL) na zarzgdzanych urzadzeniach

Konfiguracja VLAN-6w na zarzadzanych urzadzeniach

Zarzadzenie konfiguracjg urzadzen, tworzenie backupdow oraz grupowe implementowanie konfigurac;ji
przechowywanych w systemie zarzagdzania

Zarzadzenie zdarzeniami, przypisywanie alarméw do réznego rodzaju zdarzen

Zarzadzenie infrastrukturg Wi-Fi z wykorzystaniem kontroleréw bezprzewodowych

Mozliwos¢ wysytania alarméw np. mailem lub SMS’em

Generowanie raportdw w oparciu o szablony z mozliwoscig dostosowywania ich do potrzeb klienta
Obrazowanie sieci w postaci mapki wraz z wyrdznianiem kolorami wystepujacych alarmoéow

Lokalizowanie uzytkownikéw po adresie IP lub MAC

Mozliwos¢ zdefiniowania polityki zmieniajgcej ustawienia sieci w przypadku wykrycia ataku sieciowego
Mozliwos¢ utworzenia mapki sieciowej obrazujgcej potgczenia sieciowe zwigzane z zarejestrowanym atakiem
sieciowym

Funkcja Telnet / SSH proxy umozliwiajgca zarzadzanie CLI przez przegladarke Internetows.

Funkcja zarzadzania za pomoca urzgdzen mobilnych tj. iPhone oraz urzadzeniami z systemem android.

Dla wszystkich obstugiwanych standardowo urzadzern musi by¢ dostepnie nie tylko monitorowanie, ale
réwniez zarzgdzanie, czyli mozliwos¢é modyfikacji konfiguracji urzadzen.

Dostep do sytemu zarzadzania musi by¢ realizowany przez przegladarke internetows.
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Niezbedne jest, aby system zarzadzania byt w stanie podtgczy¢ sie i importowac dane z LDAP / Active
Directory

System powinien mie¢ mozliwos¢ autentykacji uzytkownikéw w oparciu o LDAP i Radius

System powinien mie¢ mozliwosé zbierania informacji o konfiguracji urzadzen w sieci dziennikédw zdarzen
systemu, informacji o zasobach (np. mapy topologii sieci) i przesytania tych informacji min. za pomocg FTP,
SFTP, Email.

Wymagana jest mozliwos¢ tworzenia kont administratorskich z réznymi poziomami uprawnien,
z mozliwoscig przypisywania administratorow do grup urzadzen

System powinien mie¢ mozliwos¢ zarzadzania siecig wirtualng poprzez integracje SOAP z VMWare
VirtualCenter Server oraz Microsoft Hyper-V vManager.

System powinien mie¢ mozliwos¢ zarzadzania siecig wirtualng dla serweréw Microsoft Hyper-V poprzez
profil Power shell oraz WMI.

System powinien wspieraé zarzgdzanie, co najmniej dla 6000 modeli urzadzen.

System powinien mie¢ mozliwos$¢ automatycznej aktualizacji przez Internet.

System powinien mie¢ mozliwos¢ implementacji rozproszonej, wykorzystujgc rézne serwery do instalacji
swoich komponentow.

System powinien posiada¢ kontekstowa funkcje pomocy zmieniajacga zawartos¢ w zaleznosci od

wyswietlanego kontekstu.

Musza by¢ dostepne moduty umozliwiajgce rozbudowe i integracje systemu o nastepujgce funkcjonalnosci:

Zarzadzanie dostepem uzytkownikéw z wykorzystaniem 802.1x

Zarzadzanie klientami na stacjach roboczych w ramach implementacji technologii Network Access Control
Zarzadzenia mechanizmami QoS w tym monitorowanie parametrow SLA

Obstuga informacji przesytanych z wykorzystaniem sFlow oraz Netstream z urzadzen sieciowych oraz
obrazowanie wynikéw

Zarzadzenie systemem telefonii IP

Zarzadzenie sieciami MPLS oraz sieciami VPN w oparciu o MPLS oraz VPLS

Zarzadzanie dostepem zdalnym IPSec/VPN

Audyt uzytkownikéw z wykorzystaniem informacji z logow, przeptywow sieciowych SFLOW, NetSream v5

oraz analizy kontentu pakietéw SMTP, FTP, http

Access Point-y — sztuk 90

W ramach realizacji projektu nalezy dostarczy¢é AP-ty o parametrach nie gorszych niz:
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Access Point do zastosowan wewnatrz budynkdow
Minimalna liczba modutéw radiowych: 2
Minimalna liczba anten wewnetrznych/wbudowanych: 4
Czestotliwosci dla radia 1-wszego:

o 2.4 GHzb/g/nlub5 GHza/n
Czestotliwosci dla radia 2-go:

o 5GHza/n/ac
Minimalna wydajnos$¢ dla:

o Radio 1-do to 300 Mbps,

o Radio 2 —do to 500 Mbps
Minimalne jeden port 10/100/1000Base-T
Strumienie TX / RX:

o 2x2 MIMO
Mozliwos¢ zasilenia AP-ta przez PoE
Liczba jednoczesnych SSID: minimum 13
Wsparcie minimum dla protokotéw EAP: EAP-TLS, EAP-TTLS/MSCHAPv2, EAPVO/EAP-MSCHAPV2,
PEAPV1/EAP-GTC EAP-SIM, EAP-AKA, EAP-FAST
Minimum wsparcie dla autentykacja uzytkownikow/urzadzen: WPA, WPA2 z 802.1x lub Preshared key, WEP,
Web Captive Portal
Minimum wsparcie dla standardéw IEEE: 802.11a, 802.11b, 802.11e, 802.11g, 802.11h, 802.11i, 802.11j,
802.11n, 802.1X, 802.3af, 802.11ac
Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzadzanym z poziomu kontrolera sieci
bezprzewodowej. W celu zapewnienia spdjnosci zarzadzania i uzyskania wymaganego poziomu
bezpieczenstwa kontroler sieci Wif-Fi ma by¢ uruchomiony w obrebie systemu realizujacego funkcje firewall/
platformy bezpieczedstwa gwarantujgcej ochrone dla obstugiwanych sieci bezprzewodowych
i przewodowych.
Kompaktowa obudowa z tworzywa sztucznego umozliwiajgcg montaz na suficie lub $cianie wewnatrz
budynku. Wymaga sie, aby interfejs sieciowy i inne gniazda - jesli wystepuja - zlokalizowane byty na sciance

od strony montazowej urzadzenia.
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Serwer — sztuk 1

Nalezy dostarczy¢ serwer o parametrach:

LP | Parametr lub Minimalne wymagania
warunek
1 Obudowa -Typu Rack, wysokos¢ min. 2U;
-Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z szafy rack
oraz ramieniem porzadkujgcym utozenie przewoddw w szafie rack;
3 Procesory -Zainstalowany procesor w architekturze x86
4 Pamie¢ RAM -Zainstalowane min. 24 GB pamieci RAM min. DDR3 LV Registered
-Wsparcie dla technologii zabezpieczania pamieci min. Advanced ECC, Memory
Scrubbing, SDDC;
-Wsparcie dla konfiguracji pamieci w trybie ,, Rank Sparing”;
-min. 24 gniazda pamieci RAM na ptycie gtéwnej, obstuga min. do 1536GB pamieci
RAM;
5 Kontrolery -Zainstalowany kontroler SAS 2.0 min. RAID 0,1,5,6,50,60, min. 1024MB pamieci
dyskowe, 1/0 podrecznej cache,
6 | Dyski twarde -Zainstalowane min. 3 dyski SAS 2.0 o pojemnosci min. 300GB kazdy, min. 10K RPM
dyski Hotplug;
-Minimum 8 wnek dla dyskéw twardych Hotplug 2,5;
-Obstuga dyskdw min. SAS, SATA, SSD;
-Mozliwos¢ rozbudowy dostarczonego serwera do obstugi 16 wewnetrznych dyskow
twardych Hotplug 2,5;
7 Kontrolery LAN -min. 2x 1Gb/s LAN, ze wsparciem min. iSCSI i iSCSI boot i teamingu, RJ-45;
8 Porty -zintegrowana karta graficzna ze ztgczem VGA;
-min. 7x USB 2.0, w tym minimum 2 na panelu przednim, minimum 4 z tytu;
-min. 1x RS-232;
10 | Zasilanie, -Redundantne zasilacze hotplug
chtodzenie -Redundantne wentylatory hotplug;
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11

Zarzadzanie

-Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera
-Zintegrowany z ptytg gtdwna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne
zarzadzanie, zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tytu obudowy) do
komunikacji wyfacznie z kontrolerem zdalnego zarzadzania z mozliwoscia
przeniesienia tej komunikacji na inng karte sieciowa wspétdzielong z systemem
operacyjnym;

Dostep poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwosc¢ przejecia konsoli tekstowej

Opcjonalne przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwos$¢ montowania zdalnych napeddw i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM)

Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i $rodowiska (m.in. temperatura, dyski,

zasilacze, ptyta gtéwna, procesory, pamiec operacyjna itd.).

12

Wspierane OS

-Windows 2012 Hyper-V, VMWare

13

Oprogramowanie

Wraz z serwerem nalezy dostarczy¢ licencje oprogramowania potrzebnego do

uruchomienia systemu MGMT i Radius.

Wymagane wsparcie techniczne/suport na urzadzenie

Gwarancja na serwer musi by¢ swiadczona w miejscu jego instalacji.
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Komputer stacjonarny do prezentacji informacji — sztuk 2

Komputer stacjonarny do prezentacji informacji (Kiosk informacyjny) wyposazony w klawiature metalows,

o wzmocnionej konstrukcji odpornej na uszkodzenia mechaniczne o ponizszych minimalnych parametrach:

Element Opis wymagan minimalnych

Obudowa e konstrukcja wykonana z blachy stalowej

e monitor odchylony od pionu pod katem 45 stopni (+/- 5 stopni)

e dostep serwisowy realizowany od tytu kiosku przez drzwi uchylne
stalowe, zamykane zamkiem.

e podstawa kiosku dwuwarstwowa stalowa, malowana proszkowo

e kolorystyka dopasowana do wymagan Zamawiajgcego

e wymagana mozliwo$¢ demontazu (wymiany) wszystkich elementow
poszycia kiosku bez uzycia elektronarzedzi.

e podswietlane logo (kazdy komputer/terminal zostanie w petni
spersonalizowany poprzez polakierowanie na dowolny, wskazany
przez Zamawiajgcego, kolor z palety, jak rowniez umieszczenie na
nim elementéw identyfikacji wizualnej w formie podswietlanego

logo zgodne z wymogami Zamawiajgcego — ksiega znaku).
Personalizacja zostanie uzgodniona z oferentem.
Monitor monitor dotykowy - przekgtna monitora min : 21"
Jednostka sterujaca | Procesor Procesor zgodny z architekturg x64
Kioskiem Pamig¢ RAM Minimum 4 GB; z mozliwoscig rozbudowy do min. 32 GB,
min. 2 wolne ztgcza dla rozszerzen pamieci
Dysk twardy Min. 320GB, min. 32MB Cache,
Karta .
dzwickowa zintegrowana
Porty 1/0 minimum 8 portéw USB min. 2.0
Karta sieciowa Zintegrowana
minimum 10/100/1000 MBit/s
Karta graficzna Karta  graficzna  zintegrowana, z  mozliwoscig
dynamicznego przydzielania pamieci.
Wyposazenie e wrzutnik monet
dodatkowe * Glosniki
e  Czytnik kart stykowych (smartcard) zamontowany z przodu Kiosku
e Klawiatura o wzmocnionej konstrukcji odpornej na uszkodzenia
mechaniczne z manipulatorem kulkowym
Zasilanie e 230V, 50 Hz,
Certyfikaty i e Deklaracja zgodnosci CE
dokumenty

Do oferty nalezy dotaczy¢ projekt (wizualizacje) komputera stacjonarnego do prezentacji informacji.
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a) Parametry funkcjonujacego u Zamawiajgcego Systemu Kioskéw Informacyjnych

Dostarczone kioski informacyjne nalezy zintegrowac z istniejgcym i dziatajagcym u Zamawiajgcego Systemem Kioskéw

Informacyjnych o ponizszych parametrach:

System Kioskéw Informacyjnych —tzw. , Infomatéw” — tworza:
e serwer aplikacji zwany dalej serwerem Systemu Kioskdw Informacyjnych (serwer SKl);

e kioski informacyjne

Serwer Systemu Kioskdw Informacyjnych (SKI) znajduje sie w chronionej sieci administracyjnej UR. Serwer SKI musi
nawigzywac pofaczenia z serwerem uwierzytelniajgcym ELS (znajdujgcym sie wewnatrz sieci administracyjnej UR)
oraz z wybranymi witrynami zewnetrznymi(sie¢ Internet i Intranet). Infomaty znajdujg sie w odrebnej sieci
Infomatdéw oddzielonej od sieci Administracyjnej poprzez firewall.

Kioski Informacyjne, ktére zostang dostarczone muszg wspdtpracowa¢ z posiadanym przez Zamawiajgcego
Systemem Elektronicznej Legitymacji Studenckiej (SELS), Systemem Elektronicznej Legitymacji Doktoranta oraz

Systemem Elektronicznej Karty Pracowniczej.

Dostarczone Kioski Informacyjne muszg umozliwiac zapis, odczyt, wykorzystanie kodu PIN zapisanego w strukturach
funkcjonujacych u Zamawiajgcego kart ELS, ELD, EKP do uwierzytelniania.

Oprogramowanie Kiosku musi przygotowac ELS, ELD i EKP do obstugi PKI w kioskach informacyjnych.
Oprogramowanie Kiosku umozliwi zalogowanie sie uzytkownika przy pomocy certyfikatu (PKI).

Oprogramowanie Kiosku musi mie¢ mozliwos¢ obstugi Bezobstugowego Centrum Wydruku - BCW (m.in. tadowanie

impulsow na karty ELS, ELD, EKP)
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Sie¢
E (- Administracyjna
\ UR
Switch
Firewall
(Oddzielny port do potaczenia
z siecig administracyjng
i wybranymi stronami WWW)

=
Serwer uwierzytelniajgcy SPK ELS

Serwer Systemu
Kioskéw Informacyjnych (SKI)

Kioski informacyjne (7 sztuk)

b) Oprogramowanie do nowych dostarczanych kioskéw informacyjnych:

Kiosk informacyjny musi posiada¢ sterowniki do obstugi czytnika kart elektronicznych
zgodnych z normg ISO/IEC 7816 lub réwnowaing oraz standardem PC/S.C. lub
rownowaznym, a w szczegdlnosci legitymacji ELS o specyfikacji zgodnej
z rozporzadzeniem Ministerstwa Szkolnictwa Wyzszego - Dziennik Ustaw z dnia 8 grudnia
2006 r. (Nr 224, poz. 1634) Rozporzadzenie wydano na podstawie art. 192 ust. 1 ustawy
z dnia 27 lipca 2005 r. -Prawo o szkolnictwie wyzszym.

Kiosk informacyjny musi autoryzowac i uwierzytelnia¢ uzytkownika na podstawie danych
zapisanych w specjalnej, przewidzianej do tego strukturze danych przechowywanej na
legitymacji ELS lub przy pomocy logowania
z hastem, umozliwiajgce dostep do stron zawierajgcych dane osobiste, ktére moga
pochodzi¢ z innych systemdéw uczelnianych (np. systemu dziekanatowego Iub
bibliotecznego).

Kiosk informacyjny musi obstugiwaé procesorowe karty serwisowe, umozliwiajgce
konfiguracje serwisu informacyjnego kiosku przy pomocy stron WWW.

Powtoka uzytkownika (shell) oprogramowania kiosku musi by¢é wykonana
w postaci aplikacji wykonanej w technologii ,cienkiego klienta”, wspodtpracujaca
z dedykowang bazg danych, umozliwiajgca tworzenie kont uzytkownikéw i zarzgdzanie ich
uprawnieniami, przechowywanie indywidualnej konfiguracji kioskéw, itp.

Inne funkcje oprogramowania kiosku informacyjnego

Autoryzacja uzytkownika musi odbywaé sie na podstawie legitymacji ELS
z kodem PIN lub w oparciu o login i hasto. Niedopuszczalne jest autoryzowanie
uzytkownika na podstawie jedynie numeru numeru seryjnego karty ELS. W przypadku
braku karty ELS w czytniku Infokiosku lub gdy uzytkownik nie zalogowat sie za
posrednictwem Infokiosku wymagane jest ograniczenie dostepu uzytkownika jedynie do:
- strony gtéwnej (wraz z podstronami);

- rozktaddéw jazdy PKP, PKS, etc.;

- innych witryn wtgczanych sukcesywnie przez administratora ze strony

Strona 18 z 24




Zamawiajgcego do grupy witryn nie wymagajacych autoryzowanego dostepu.
Oprogramowanie musi takze mie¢ mozliwos¢ zastosowania struktury PKI (Infrastruktury
Klucza Publicznego) do uwierzytelniania.

Kiosk informacyjny musi zapewnié¢ automatyczne wylogowanie uzytkownika (przejscie do
strony gtéwnej systemu) w przypadku:

- wyjecia karty ELS z czytnika;

- utraty potaczenia z serwerem kioskdow informacyjnych (wyswietlenie stosownego
komunikatu dla uzytkownika);

- przekroczenia limitu czasu bezczynnosci (okreslanego przez administratora systemu
w zakresie od 1 minuty do 60 minut z krokiem 1 minuta).

Kiosk informacyjny musi pozwala¢ na cykliczne odswiezanie konfiguracji programowej
urzadzenia, rozumiane jako zdalne zatadowanie parametréw konfiguracyjnych dla
przegladarki internetowej dziatajgcej na kiosku w charakterze klienta.

Kiosk informacyjny musi pozwalaé na ochrone kiosku poprzez restrykcje systemowe
(blokowanie mozliwosci uruchamiania wskazanych aplikacji).

Kiosk informacyjny musi pozwala¢ na obstuge klawiatury ekranowej dostosowanej do
ekranéw dotykowych (duze przyciski), umozliwiajacej jedynie wprowadzanie tekstow,
z zablokowang mozliwoscig wykonywania funkcji sterujgcych (skrotéw klawiszowych).

10

Kiosk informacyjny musi pozwala¢ na aktywowanie klawiatury ekranowej poprzez
ustawienie kursora w polu edycji lub poprzez wywotanie dedykowanym przyciskiem.

11

Kiosk informacyjny musi pozwalaé na obstuge modutéw bezpieczenstwa

12

Kiosk informacyjny musi pozwalaé na zapisywanie danych na kartach procesorowych,
ktére sg zabezpieczone kluczami 3DES (réwniez kluczami zdywersyfikowanymi 3DES).
Powinno takie pozwala¢ na poszerzanie funkcjonalnosci karty poprzez tworzenie
dodatkowych struktur danych na karcie.

13

Kiosk informacyjny musi pozwalaé na przechowywanie kluczy 3DES w bezpiecznym
magazynie chronionym.

System operacyjny infokiosku

Platforma

Infokiosk musi mie¢ zainstalowany 64 bitowy system operacyjny. System operacyjny (klasy PC) musi
spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia wyboru
instalowanych poprawek;

Mozliwos¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne producenta
systemu;

1.

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez dodatkowych
optat) — wymagane podanie nazwy strony serwera WWW;

Internetowa aktualizacja zapewniona w jezyku polskim;

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami  zapory
i regutami IP v4 i v6;

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi)

Funkcjonalnosé automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktorej
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,
25.

26.

27.

28.

29.

30.

31.
32.

podtaczony jest komputer

Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana
z interfejsem uzytkownika interaktywna czes$¢ pulpitu stuzgca do uruchamiania aplikacji,
ktére uzytkownik moze dowolnie wymieniaé i pobrac ze strony producenta.

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdéw.

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu) dostepny
z kilku poziomdw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdéw
lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie;
aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych.

Funkcje zwigzane z obstugg komputeréw typu TABLET PC, z wbudowanym modutem
,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo,
wraz z modutem ,uczenia sie” gtosu uzytkownika.

Zintegrowany z  systemem  operacyjnym  modut  synchronizacji komputera
z urzadzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim;

Mozliwosc¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo widzacych);
Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji;

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

Wsparcie dla logowania przy pomocy smartcard;

Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji;

System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach;

Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

Zdalna pomoc i wspoétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem;

Rozwigzanie stuzagce do automatycznego zbudowania obrazu systemu wraz
z aplikacjami. Obraz systemu stuzyé ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowg;
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje;
Graficzne Srodowisko instalacji i konfiguracji;

Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku
dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos¢ i pozwalajacy tworzy¢ kopie
Zapasowe;

Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe

Udostepnianie modemu;

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdbw z mozliwoscig automatycznego przywrdocenia wersji wczesniejszej;
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33. Mozliwo$¢ przywracania plikdow systemowych;

34. System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajgcg na identyfikacje sieci
komputerowych, do  ktérych  jest podtgczony, zapamietywanie  ustawien
i przypisywanie do min. 3 kategorii bezpieczeristwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.)

35. Mozliwo$é blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).

Dostawa, instalacja, montaz, szkolenie:

W ramach dostawy nalezy:

Wykonaé montaz kioskéw w miejscu wskazanym przez Zamawiajgcego

Wykona¢ instalacje urzadzen wraz z infrastrukturg potrzebng do ich uruchomienia (kable potgczeniowe
i zasilajace, PEL)

Wykona¢ instalacje i konfiguracje oprogramowania systemowego i oprogramowanie zarzadzajyco
- sterujgcego

Przeprowadzi¢ bezptatnie szkolenie w zakresie obstugi urzadzenia i zainstalowanego oprogramowania dla
administratoréw

Przygotowac instrukcje obstugi dotyczacg eksploatacji kiosku i postepowania w przypadku awarii, instrukcja
musi by¢ wydana w jezyku polskim

Przygotowaé instrukcje dotyczacg konfiguracji oprogramowania, instrukcja musi by¢é wydana
w jezyku polskim

Umozliwi¢ dokonywanie zmian konfiguracji przez Zamawiajgcego

Wymagane wsparcie techniczne/suport na urzadzenie

W ramach dostawy nalezy zapewni¢ 12 miesieczny suport dla dostarczanego oprogramowania Kiosku

informacyjnego.
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Urzgdzenie przenosne do diagnostyki i konfiguracji sieci — szt. 1

Nalezy dostarczy¢ urzadzenie przenosne do diagnostyki i konfiguracji sieci o parametrach:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Procesor

Procesor osiggajgcy w tescie PassMark PerformanceTest co najmniej wynik min. 2500
punktow PassMark CPU Mark (wynik zaproponowanego procesora musi znajdowac sie na
stronie http://www.cpubenchmark.net).

Ptyta gtéwna

Oparta na chipsecie rekomendowanym przez producenta procesora.

Matryca

Przekatna matrycy: min. 12,1” - max. 14,1”

Pamiec operacyjna

Zainstalowane min. 4 GB RAM, mozliwos¢ rozbudowy

Parametry pamieci

masowej

Min. 500 GB

Sloty zewnetrzne

Czytnik kart pamieci min. SD i MMC

Potgczenia i  karty|Port sieci LAN 10/100/1000 Ethernet RJ 45 zintegrowany z ptytg gtdwng oraz
sieciowe WLAN 802.11b/g/n, zintegrowany z ptytg gtéwng lub w postaci wewnetrznego
modutu mini-PCl Express. Bluetooth
Wymagane Min. 2x USB; Min. 1 x VGA lub 1x HDMI; wyjscie stuchawkowe; wejscie mikrofonu; Min. 1 x

zintegrowane ztacza

siec¢ (RJ-45)

Bateria

Min. 4 cell Li-lon zapewniajgca prace minimum przez 4h

System operacyjny

Zainstalowany system operacyjny w wersji polskiej. Dopuszczalny jest system operacyjny
dla komputeréw PC, spetniajacy nastepujace wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikacji:

1. Mozliwos¢ dokonywania aktualizacji i
z mozliwoscig wyboru instalowanych poprawek;
2. Mozliwos¢ dokonywania uaktualnien sterownikdw urzadzen przez Internet — witryne
producenta systemu;

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczeristwa muszg by¢ dostarczane bez dodatkowych
optat) — wymagane podanie nazwy strony serwera WWW;

4. Internetowa aktualizacja zapewniona w jezyku polskim;

5. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;
6. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;

7. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi)

8. Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej
podtgczony jest komputer

9. Interfejs uzytkownika dziatajagcy w trybie graficznym z elementami 3D, zintegrowana
z interfejsem uzytkownika interaktywna czes$é pulpitu stuzgcg do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniaé i pobrac ze strony producenta.

10. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

poprawek systemu przez Internet
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11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

12. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu operacyjnego;
system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobdw lokalnych.

13. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych.

14. Funkcje zwigzane z obstugg komputeréw typu TABLET PC, z wbudowanym modutem
»,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

15. Funkcjonalno$¢ rozpoznawania mowy, pozwalajagcg na sterowanie komputerem
gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika.

16. Zintegrowany z systemem operacyjnym modut synchronizacji komputera
z urzadzeniami zewnetrznymi.

17. Wbudowany system pomocy w jezyku polskim;

18. Certyfikat producenta oprogramowania na dostarczany sprzet;

19. Moizliwo$é przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);

20. Mozliwo$é zarzadzania stacjg robocza poprzez polityki — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji;

21. Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach;

22. Graficzne Srodowisko instalacji i konfiguracji;

23. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatdw (ang. quota) na
dysku dla uzytkownikow oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy tworzy¢
kopie zapasowe;

24. Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe

25. Udostepnianie modemu;

26. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikébw z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej;

27. Mozliwo$¢ przywracania plikow systemowych;

28. System operacyjny musi posiadac¢ funkcjonalno$¢ pozwalajacg na identyfikacje sieci
komputerowych, do ktérych jest podtaczony, zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczeistwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.)

Dodatkowo

Przejsciowka USB -> COM
Torba do dostarczonego urzadzenia: przegroda z pianki, pasek na ramie, kolor ciemny

Opis minimalnych wymagan dotyczacych pozycji nr 2:

Opis minimalnych wymagan dotyczacych pozycji nr 2:

1. Wykonawca w ramach realizacji przedmiotu zamdéwienia zobowigzany jest do wykonania koniecznych robdt
instalacyjnych w szczegélnosci:

a) zwigzanych z utozeniem kabli strukturalnych
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b) zwigzanych z montazem gniazd RJ-45

2. Utozeniu kabli strukturalnych i montazu gniazd mogg towarzyszy¢ roboty dodatkowe tj. przebicia przez sciany,
utozenie kanatéw kablowych dwukomorowych umozliwiajgcych zabudowe na nich gniazd RJ-45, wykonanie
drobnych prac malarskich po wykonaniu robét budowlanych.

3. Nalezy przewidzie¢ utozenie i zarobienie kabli oraz zamocowanie i przytgczenie do szaf dystrybucyjnych

4. Dodatkowe wymagania:

a) Zatgczony przedmiar stanowi materiat pomocniczy. Przed przystgpieniem do przetargu zaleca sie wykonanie wizji
lokalnej przez Wykonawce.

b) Wykonawca opracuje dokumentacje powykonawczg w 4 egzemplarzach.
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