ZP/UR/132/2014 Zatgcznik nr 1.1 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
(parametry i wymagania minimalne)

Przedmiotem zamowienia jest dostawa fabrycznie nowego, nie uzywanego serwera, sprzetu
pomocniczego i oprogramowania wraz z montazem, instalacja, konfiguracja, uruchomieniem
i wdrozeniem w ramach rozbudowy istniejacej infrastruktury informatycznej Wydzialu

Pedagogicznego Uniwersytetu Rzeszowskiego o nastepujacych parametrach minimalnych:

1. Serwer o parametrach minimalnych

Serwer NAS

Parametr, cecha, funkcjonalno$é

Opis

Plyta gléwna Serwerowa, jednoprocesorowa z mozliwoscig instalacji modutu TPM

Procesor Jeden procesor minimum 4-rdzeniowy o wydajnosci co najmniej 10 000
punktow w testach PassMark CPU Wynik testu musi by¢ opublikowany
na stronie http://www.cpubenchmark.net.

Zarzadzanie Zintegrowany modutl zarzadzajacy z dedykowanym portem RJ45

ZYacza kart rozszerzen
Pamig¢

Karta sieciowa

i pelnym przekierowaniem konsoli KVM
Minimum 2x PCI-E 3.0 x8 oraz 1x PCI-E 2.0 x4
min 32GB RAM ECC

min. cztery porty 1Gb Ethernet (niezalezne od karty zarzadzajacej),
obstuga startu z iSCSI oraz PXE

Karta graficzna

Zintegrowana z ptyta glowna

Naped optyczny
Kontroler RAID

min. DVD+/-RW SLIM

Sprzetowy kontroler SAS/SATA RAID 0,1,5,6,10,50,60 z 512MB pamieci
cache umozliwiajacy podpigcie co najmniej 16 dyskow

Dysk twardy Osiem dyskow twardych z interfejsem SAS, kazdy o pojemnosci co
najmniej 300GB 1 predkosci obrotowej min 10000 obr/min.
Naped RDX Wewngetrzny naped RDX, min. 5x kaseta o poj. min. 1TB

Obudowa lub rownowazna

Obudowa typu Rack 2U. 16 zatoki hot-swap na 2,5 dyski twarde (wolne
zatoki na dyski obsadzone ramkami hot-swap, mozliwos¢ dodania
wilasnego dysku przez uzytkownika bez koniecznosci zakupu specjalnej
ramki). Mozliwo$¢ zainstalowania napedu optycznego typu slim oraz
napgdu RDX. Dwa zasilacze o mocy maksymalnej nie wigkszej niz 740W
oraz sprawnos$ci min 94% przy 50% obcigzaniu. Nalezy dolaczy¢ raport z
testow potwierdzajacy spetlnienie normy 80 PLUS Platinum (lub
rOwnowazna)

Porty

Na przednim panelu: min. 2 x USB 2.0
z tytu obudowy: min. 1 x RS-232, min. 2 x USB 2.0, min. 2x USB 3.0, 1 x
VGA, min. 4x 1Gb LAN lub réwnowazny

Certyfikaty wraz z dostawa

Certyfikat PN-EN 1SO 9001:2001(1SO 9001:2001) na procesy
projektowania, produkcje, sprzedaz i serwis, oraz PN-EN 1S014001:2005
(ISO 14001:2005) lub nowsze. Deklaracja producenta o zgodno$ci z
dyrektywami EMC 2004/108/WE, R&TTE 1999/5/EWG oraz LVD
2006/95/WE (oznaczenia CE).

Oferowany model serwera musi znajdowac¢ si¢ na liscie Windows Server
Catalog i posiadac status Certified for Windows dla systemow Windows
Server 2012

Wsparcie techniczne

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera



http://www.cpubenchmark.net/

oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikow i uaktualnien na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego.

System operacyjny System operacyjnym — wg specyfikacji w zataczniku

Gwarancja Min. 3-letnia gwarancja door-2-door
Przykladowe urzqdzenie spetniajgce wymagania: Serwer Tytan 2108S71 Advanced

2. UPS o parametrach minimalnych
Liniowy UPS
e gniazda wyj$ciowe IEC — min. 2x RJ45
e  zlgcze komunikacyjne min. DB9-RS232 i USB
e Oprogramowanie do monitorowania i zarzgdzania rowniez przez Internet
e min. 1x kabel zasilajacy
e min. 1x kabel potaczeniowy
e Rack/Tower wymienne ustawienie/ mozliwo$¢ montazu w szafie ,,rackowej” rozmiar 2U
o wyswietlacz LCD - sygnalizacja stanow pracy: diody i buzer
o mozliwo$¢ wydtuzenia czasu pracy ups-a 0 kolejne godziny
e podwojna korekacja napigcia AVR - CZYSTA SINUSOIDA NA WYJSCIU,
e latwai "goragca" wymiana baterii,
e korekacja napiecia AVR
e szybka tadowarka min. 2-4 h do 90%,
e min. 3 lata bezptatnej gwarancji "door to door”
e czysta sinusoida na wyjsciu zasilacza nawet przy pracy z baterii podczas zaniku napigcia Sieciowego,
e dostawa wraz z montazem, podpigcie do istniejacych serwerow
Przyktadowe urzqdzenie spetniajgce wymagania: ORVALDI 3000RT

3. Oprogramowanie o parametrach minimalnych
a) Serwerowy system operacyjny o parametrach minimalnych
Licencja na oprogramowanie musi by¢ przypisana do kazdego procesora fizycznego na serwerze.
Liczba rdzeni procesorow i ilo$¢ pamigci nie mogg mieé¢ wptywu na liczb¢ wymaganych licencji.
Licencja musi uprawniaé¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w $rodowisku
fizycznym idwoch wirtualnych $rodowisk serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizméw wirtualizacji.

Serwerowy system operacyjny (SSO) typ I musi posiada¢ nastepujace, wbudowane cechy:

1. Mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesorow oraz co najmniej 4 TB pamieci
RAM w $rodowisku fizycznym

2. Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigci RAM i dysku o pojemnosci
min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwo$¢ budowania klastrow sktadajacych si¢ z co najmniej 64 weztdow, z mozliwoscig
uruchamiania do 8000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami

z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci

stosowania dodatkowych mechanizméw wspoétdzielenia pamigci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamigci RAM bez przerywania pracy.

Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesoréw bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik
przeszed! testy jakos$ci przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane
w biezacej pracy. Mechanizm ten musi uwzglgdnia¢ specyfik¢ procesoréw wyposazonych
w mechanizmy Hyper-Threading.

9. Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:
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10.
11.
12.
13.
14.

15.
16.

17.

18.

19.
20.

21,

22,

a. pozwalaja na zmiang¢ rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderéw,

c. umozliwiaja kompresj¢ "w locie" dla wybranych plikow i/lub folderow,

d. umozliwiajg zdefiniowanie list kontroli dostgpu (ACL).

Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich

zawartosc.

Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub

rownowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca si¢ bezpieczenstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie¢ ASP.NET

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

Wbudowana zapora internetowa (firewall) z obstuga definiowanych regul dla ochrony potaczen

internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka internetowa,

pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdéw poprzez

wybor z listy dostgpnych lokalizacji.

Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen

sieciowych, standardow USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji w dokumentach

(Digital Rights Management).

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktow (oprogramowania) innych producentdéw wymagajacych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez konieczno$ci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

i Podtaczenie SSO do domeny w trybie offline — bez dostgpnego potaczenia sieciowego z
domena,
ii. Ustanawianie praw dostegpu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i Dystrybucje certyfikatow poprzez http
ii. Konsolidacje CA dla wielu lasow domeny,
iii.  Automatyczne rejestrowania certyfikatow pomigdzy r6znymi lasami domen.

f.  Szyfrowanie plikow i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h. Mozliwo$¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerow.

i.  Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych

polaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem

Windows,

. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie min. 1000
aktywnych $rodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy
i bez zauwazalnego zmniejszenia ich dostgpnosci moga by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji maja zapewni¢ wsparcie dla:
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23.

24,
25.
26.

27.

i Dynamicznego podigczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,
ii.  Obshlugi ramek typu jumbo frames dla maszyn wirtualnych.
iii.  Obstugi 4-KB sektorow dyskow
iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomigdzy
weztami klastra
V. Mozliwo$ci wirtualizacji sieci z zastosowaniem przetacznika, ktorego funkcjonalnosc
moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcow
poprzez otwarty interfejs API.
Vi. Mozliwos$ci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)
Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostgpnoscia bezplatnego rozwigzania producenta SSO umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez polaczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).
Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie) administracji przez
skrypty.
Mozliwo$¢ zarzadzania co najmniej przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

Przyktadowe oprogramowanie spetniajgce wymagania: OEM Windows Storage Server 2012

10.

11.

12.

13.

14.

b) Oprogramowania do wirtualizacji kompatybilna i wspoélpracujaca z posiadanymi
przez zamawiajacego 0 parametrach minimalnych

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych

posredniczacych systemow operacyjnych

Rozwigzanie musi zapewni¢ mozliwo$¢ obstugi wielu instancji systemow operacyjnych na jednym

serwerze fizycznym i powinno si¢ charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji

sprzgtowe;j.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obshuzy¢

i wykorzysta¢ procesory fizyczne wyposazone dowolng liczbe rdzeni oraz do 2TB pamigci fizycznej

RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych 1-8

procesorowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych

z mozliwoscig przydzielenia do 1 TB pamigci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych

z ktorych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych

z ktorych kazda moze mie¢ co najmniej 4 porty szeregowe i 3 porty rownolegle i 20 urzadzen USB.

Rozwigzanie musi umozliwia¢ tatwa i szybka rozbudowe infrastruktury o nowe ushuigi bez spadku

wydajnosci i dostepnosci pozostaltych wybranych ustug.

Rozwigzanie powinno w mozliwie najwickszym stopniu by¢ niezalezne od producenta platformy

sprzgtowe;j.

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do wirtualizacji

pomiedzy serwerami réznych producentdw z zachowaniem wsparcia technicznego i zmiang wersji

oprogramowania na nizsza (downgrade). Licencjonowanie nie moze odbywac si¢ w trybie OEM.

Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: MS-DOS 6.22, Windows 3.1, Windows

95, Windows 98, Windows XP, Windows Vista , Windows NT 4.0, Windows 2000, Windows Server

2003, Windows Server 2008, Windows Server 2012, Windows 7, Windows 8, SLES 11, SLES 10,

SLES 9, SLES 8, RHEL 6, RHEL 5, RHEL 4, RHEL 3, Solaris 11 ,Solaris 10, Solaris 9, Solaris 8,

0S/2 Warp 4.0, NetWare 6.5, NetWare 6, NetWare 5, OEL 4, OEL 5, Debian, CentOS, FreeBSD,

Asianux, Mandriva, Ubuntu 12.04, SCO OpenServer, SCO Unixware, Mac OS X.

Rozwigzanie musi umozliwia¢ przydzielenie wigkszej ilosci pamigci RAM dla maszyn wirtualnych niz

fizyczne zasoby RAM serwera w celu osiagnigcia maksymalnego wspolczynnika konsolidacji.

Rozwigzanie musi umozliwia¢ udostgpnienie maszynie wirtualnej wigkszej ilosci zasobow dyskowych

niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

Rozwigzanie powinno posiadaé centralng konsole graficzng do zarzadzania maszynami wirtualnymi

i do konfigurowania innych funkcjonalno$ci. Centralna konsola graficzna powinna mie¢ mozliwos¢

dziatania zaréwno jako aplikacja na maszynie fizycznej lub wirtualnej jak i1 jako gotowa, wstepnie

skonfigurowana maszyna wirtualna tzw. virtual appliance.



15. Rozwiazanie musi zapewni¢ mozliwo$¢ biezacego monitorowania wykorzystania zasobow fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesorow, pami¢ci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac¢ i wyswietla¢ dane maksymalnie sprzed roku.

16. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo§¢ wykonywania kopii migawkowych
instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy.

17. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ klonowania systemow operacyjnych wraz
z ich pelng konfiguracja i danymi.

18. Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajace musi posiada¢ mozliwo$é
integracji z ushugami katalogowymi Microsoft Active Directory.

19. Rozwiazanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (hosta,
maszyny wirtualnej) bez potrzeby wylaczania wirtualnych maszyn.

20. System musi posiada¢ funkcjonalno$¢ wirtualnego przelacznika (virtual switch) umozliwiajacego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego polaczy¢ maszyny wirtualne w obszarze
jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mieé
mozliwo$¢ konfiguracji do 4000 portow.

21. Pojedynczy wirtualny przetacznik musi posiada¢ mozliwos¢ przylgczania do niego dwoch 1 wigcej
fizycznych kart sieciowych aby zapewnié bezpieczenstwo potaczenia ethernetowego w razie awarii
karty sieciowej.

22. Wirtualne przetaczniki musza obstugiwaé wirtualne sieci lokalne (VLAN).

Przyktadowe oprogramowanie spetniajgce wymagania: Academic VMware vSphere 5 Essentials Kit for 3

hosts (Max 2 processors per host) VS5-ESSL-BUN-A

4. Wymagania dodatkowe

W ramach dostawy wykonawca zobowigzany jest do:

Dostawa wraz ustuga:

— dostawa i montaz urzadzen (serwer, UPS liniowy) w szafie RACK

— wlaczenie i instalacja nowego fabrycznie serwera do istniejgcej struktury sieci LAN

— podpigcie nowego serwera NAS/backup do istniejagcych serwerdw wirtualizacji

— instalacja uruchomienie i konfiguracja oprogramowania dostarczonego z serwerem NAS

— konfiguracja oprogramowania archiwizacyjnego

— montowanie serwerdw wirtualnych do archiwizacji z adaptacja do istniejacej konfiguracji

— dopigcie nowego serwera do istniejacej struktury sieci (dopiecie do Tag-vlan)

— przebudowa i konfiguracja istniejacej infrastruktury do dwoch switch’y 48 portowych
wykonanie dokumentacji technicznej istniejacej konfiguracji

Rekonflguraqa systemu LMS LAN Management System
aktualizacja urzadzen, wlaczenie urzadzen/serwerdow do infrastruktury sieciowej w systemie LMS LAN
Management System

— wykonanie nowej aktualnej interaktywnej mapy osprzgtu sieciowego

— konfiguracja przeptywu tras, vlan- Tag,

— rozbudowa istniejacej struktury sieci o nowe elementy z zachowaniem aktualnej funkcjonalnosci

Konfiguracja istniejacych dwoch serwerow wirtualizacji

a. upgrade systeméw VMware ESXI do nowej wersji.

b. interfejsow LAN/Wan w oparciu o system Tag-vlan w systemach VMware ESX/ESXi

c. konfiguracja maszyn wirtualnych i wlaczenie w system Tag-vlan w systemach VMware ESX/ESXi

d. dopigcie istniejacych maszyn fizycznych i wirtualnych do nowego systemu archiwizacji w systemach
VMware ESX/ESXi

Systemy: do archiwizacji oraz repliki maja obstugiwa¢ posiadane przez zamawiajacego systemy typu:

Windows Serwer XXXX i Linux (okoto 20 szt.)

Budowa maszyny wirtualnej i konfiguracja funkcji do celow zarzadzania sieciami, komputerami, tworzenie

warstw sieci, routing-u, tworzenie tras pakietow, kolejkowania przeptywu pakietow Internet/LAN,

ustawiania priorytetow pakietow, limitowania tgcza internetowego (upload/dowload). Konfiguracja

serwerow DNS, DHCP, WWW, SQL. Kolejkowanie ruchu na wielu interfejsach serweré6w wirtualnych

(min.20) i aliansach sieciowych. Rekonfiguracja ustawien firewalli .

Kontrola: aktywnosci komputerow, ruchu, otwartych portow, przeptywu.

Szkolenie w zakresie:

— wykonania backupu wszystkich serweréw wirtualnych

— podiaczenia serwera typu NAS i wykonania archiwum zasobow elektronicznych Wydziatu
Pedagogicznego w systemach VMware ESX/ESXi — serwerdéw wirtualnych.



metod odzyskiwania/przywracania z archiwum serwerow

konfiguracji switchy (HP; TP-LINK), ,tagowanie” w istniejacej infrastrukturze informatycznej
Wydziatu Pedagogicznego.

odzyskiwania danych z serwera backupowego

wykonanie pelnej dokumentacji wykonanego systemu.



